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Vorwort

Vorwort

E-Government ist der Einsatz von Informations- und Kommunikationstechno-
logien (IKT) mit dem Ziel, die Qualitat und Effizienz der 6ffentlichen Verwal-
tung zu stérken und zu verbessern. Die Kommunikation fur Burgerinnen und
Birger und die Wirtschaft wird erleichtert, die Kosten werden gesenkt und
gleichzeitig die internen Ablaufe und Wege merkbar beschleunigt. Dadurch
kann die Qualitat und Transparenz des offentlichen Dienstes zum Nutzen
aller Beteiligten wesentlich erhdht werden. Vor allem aber ist E-Government
auch ein Hebel, um die Transparenz staatlichen Handelns zu erhéhen und
die demokratische Beteiligung der Birgerinnen und Birger zu intensivieren.
E-Government ist das Synonym fiir einen modernen Staat.

Das E-Government ABC bietet einen Uberblick (iber die osterreichische
E-Government Strategie, die zugrunde liegenden Werkzeuge und die bevor-
stehenden Herausforderungen. Dabei werden u. a. die Rahmenbedingungen
fur E-Government und die Erfolgsfaktoren fur die Einfihrung und Etablierung
von E-Government Services betrachtet. Im E-Government ABC wurde eine
Struktur gewahlt, die sich stark an den Zielgruppen von E-Government
orientiert und Informationen spezifisch bundelt.

Den Verfasserinnen und Verfassern war es wichtig, rechtliche und technische
Informationen zu liefern, um die E-Government-Umsetzenden und E-Govern-
ment-Nutzenden bestmdglich zu unterstitzen.
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Einleitung

1  Einleitung

Der Ausbau und die Umsetzung der elektronischen Behérdendienste geho-
ren zu den Prioritaten der Osterreichischen Bundesregierung. Grundsétzlich
soll jede Burgerin und jeder Birger bei jeder Gemeinde Zugang zu jeder
Form von E-Government auf Bundes-, Landes- und Gemeindeebene haben.
Eine sichere Kommunikation und die Vertraulichkeit der personenbezogenen
Daten sowie die Sicherheit der Transaktion und des Zuganges haben dabei
einen hohen Stellenwert.

Grenzulberschreitende Dienste sind ein wichtiges Instrument zur Férderung
der Mobilitat im Binnenmarkt und der europdischen Gemeinschaften. Dies
hat auch die EU-Kommission unterstrichen und E-Government Prioritat in der
Strategie ,Europa 2020“ und der Leitinitiative ,Digitale Agenda“ eingeraumt.
Es muss darauf geachtet werden, dass die elektronischen Dienste den
Bedurfnissen aller Personen aus unterschiedlichen Landern gerecht werden.

Osterreich zahlt seit Jahren zu den Vorreitern in Sachen E-Government. Die
vielféltigen Bemihungen und richtungsweisenden E-Government Initiativen
der Osterreichischen Verwaltung wurden bereits mehrfach mit dem Spitzen-
platz im bedeutendsten E-Government Vergleich auf européischer Ebene
belohnt. Am 28. Mai 2013 wurde der aktuelle E-Government-Benchmark®
2012 in Brussel prasentiert. Im Gegensatz zu den bisherigen Benchmarks
gibt es keine europaische Gesamtreihung mehr. Osterreich behélt aber auch
unter diesen Kriterien einen Spitzenplatz in Europa und z&hlt in den Berei-
chen Verfiigbarkeit und Benutzerfreundlichkeit der "E-Government-
Lebenslagen” zu den am besten aufgestellten Landern Europas. Gleichzeitig
wird bestatigt, dass Osterreich mit geringen Investitionskosten ein hohes

b hitp://www.digitales.oesterreich.gv.at/site/7908/default.aspx
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Einleitung

Serviceniveau erreicht hat. In der Lebenslage "Grenziiberschreitende Unter-
nehmensgriindung"” liegt Osterreich weit tiber dem EU-Schnitt, beim Kriteri-
um "Transparenz" ist Osterreich ebenfalls deutlich iber dem européischen
Durchschnitt platziert. Die Einbeziehung der so genannten "Schlisseltechno-
logien" (z.B. Integration der Handy-Signatur / Biirgerkarte) ist in Osterreich
weit fortgeschritten.

Das Portal HELP.gv.at als One-Stop-AnIaufsteIIe2 fur Burgerinnen und Birger
und die Burgerkartenfunktion als einheitliches 6sterreichisches System der
elektronischen Identifizierung, trugen wesentlich zu diesem Erfolg bei. Damit
ist vom Antrag Uber die Bezahlung bzw. interne Abwicklung (ELAK) bis hin
zur Zustellung des Bescheides ein kompletter elektronischer Prozess ohne
Medienbruch mdglich. Seit 2001 bietet HELP.gv.at bereits Online-Services
nach dem ,One-Stop-Prinzip“ an und baut diese sukzessive weiter aus. Im
Jahr 2013 haben bereits 12,5 Millionen Nutzerinnen und Nutzer auf das
umfangreiche Informationsangebot des digitalen Amtshelfers HELP.gv.at
zugegriffen (Vergleich 2012: 9,1 Mio.) und haben fast 40 Millionen Seiten
abgefragt. Auf ein Amt umgerechnet wéaren das rund 500 Schalter, die das
ganze Jahr Uber (24 Stunden, 7 Tage die Woche) parallel Anfragen abzuar-
beiten hatten.

Das E-Government-Gesetz ist mit 1. Marz 2004 in Kraft getreten. Es bildet
die zentrale Rechtsgrundlage fiir elektronische Verfahren und erleichtert den
elektronischen Verkehr mit 6ffentlichen Stellen. Die Anforderung, dass die
Burgerkarte eine qualifizierte elektronische Signatur beinhaltet (8 2 Z 10 E-
GovG), stellt sicher, dass diese als gleichwertiges Pendant zur eigenhandi-
gen Unterschrift auch in der Privatwirtschaft uneingeschrankt Verwendung
finden kann. Durch die letzte umfangreichere Novellierung (30. Dezember
2010) wurde mit der vorgeschriebenen Registerabfrage durch Behdrden ein
weiterer Akzent in Richtung One-Stop Verfahren gesetzt. Ist von Behdrden
die Richtigkeit von Daten, die in einem o6ffentlichen elektronischen Register
enthalten sind, in einem Verfahren als Vorfrage zu beurteilen, haben sie,

2
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wenn die Zustimmung des Betroffenen zur Datenermittlung oder eine gesetz-
liche Erméachtigung zur amtswegigen Datenermittlung vorliegt, die Datener-
mittlung im Wege des Datenfernverkehrs, sofern dies erforderlich ist, selbst
durchzufuhren.

Die kontinuierliche Erweiterung der elektronischen Amtsgeschafte und der
Vertrauenszuwachs in der Bevolkerung fiihrten in den letzten Jahren zu
einem stetigen Anstieg in der E-Government Nutzung. 2011 nahmen bereits
Uber 85 % der dsterreichischen Unternehmen das elektronische Leistungs-
angebot der heimischen Verwaltung in Anspruch. 85 % der Unternehmen
haben 2011 Online Formulare heruntergeladen. 75 % Ubermittelten ausge-
fullte Formulare bereits auf elektronischem Weg an die Behérde und 59 %
der Unternehmen fihrten im vergangenen Jahr Amtswege vollstandig elekt-
ronisch durch. Auch im Bereich der Privatpersonen ist trotz einer eher zu-
rickhaltenden Nutzung von E-Government Angeboten (~53 %) ein positiver
Trend zu beobachten.

Die Plattform Digitales Osterreich wurde 2005 als tibergreifende Plattform im
Bundeskanzleramt zur Koordinierung einer einheitlichen E-Government-
Strategie von Bund, Landern, Stéadten, Gemeinden und Wirtschaft gegriindet.
Durch die Einbindung aller Gebietskdrperschaften in Kooperation mit der
Wirtschaft werden E-Government Projekte, Strategien und Richtlinien seither
gemeinsam geplant, abgestimmt und umgesetzt. Dies war und ist eine
wesentliche Voraussetzung fir den Erfolg Osterreichs im internationalen
E-Government Vergleich.

Allen Personen, den Wirtschaftstreibenden und den Verwaltungsmitarbeite-
rinnen und -mitarbeitern werden in diesem Buch zielgruppenspezifisch die
Bausteine und Vorteile von E-Government ndher gebracht. Ebenso werden
Juristinnen bzw. Juristen und Technikerinnen bzw. Techniker im neu aufge-
legten ,E-Government ABC* in den jeweiligen Kapiteln umfassend mit Infor-
mationen versorgt.

Genau dazu soll das Buch ,Behdrden im Netz — Das &sterreichische
E-Government ABC" dienen. Es soll dber Anwendungsmdglichkeiten
informieren und zur Nutzung beféhigen.
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Einleitung

Die Osterreichische E-Government Strategie basiert auf grundlegenden
Konzepten, Basiskomponenten und (offenen) Standards, die als Richtlinie fur
die Implementierung elektronischer Dienste und Schaffung der Infrastruktur
dienen. Osterreich gilt als Pionier und unsere Losungen sind in vielen Berei-
chen Vorbild fur Behdrden in anderen Staaten weltweit.
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Einleitung — E-Government Grundlagen

1.1 E-Government Grundlagen

Computer, Handy, Internet: Wir befinden uns in einer durch und durch tech-
nischen und auch technologischen Gesellschaft und sind — ohne es zu
bemerken — sténdig von Technologie umgeben. Mobilfunk und Web sind
unsere ,neuen” Kommunikationssysteme, ohne die unsere Gesellschaft nicht
mehr funktionieren wiirde. Unvorstellbar, kein Telefonat mehr mobil fihren zu
kénnen. Kaum denkbar, nicht mehr Nachrichten per E-Mail binnen Sekunden
weltweit verschicken oder sich mit einigen Klicks Informationen im Web
beschaffen zu kénnen.

Aber nicht nur wir als Birgerinnen und Burger leben einen digitalen Lebens-
stil, auch Amter und Behérden setzen voll und ganz auf Informationstechno-
logien und mussen in der Sprache der Gegenwart kommunizieren. Dafiir
wurde schon vor Jahren der Begriff ,E-Government” gepragt.

1.1.1  Wie ist E-Government definiert

E-Government heil3t wortlich Gbersetzt eigentlich ,elektronische Regierung".
Allerdings hat sich der Begriff E-Government weltweit als Begriff fur ,Regie-
ren und Verwalten unterstitzt durch moderne Informations- und Kommunika-
tionstechnologien* etabliert. Grob gesagt, versteht man darunter das
Vereinfachen von Arbeitsablaufen und Prozessen im Bereich der Information,
Kommunikation und Transaktion innerhalb und zwischen staatlichen Instituti-
onen sowie zwischen der Verwaltung und den Birgerinnen und Birgern bzw.
Unternehmen durch den Einsatz von Informations- und Kommunikations-
technologien.

1.1.2 Interaktionsebenen im E-Government

Man unterscheidet folgende Interaktionsebenen im E-Government:

m Information: Bereitstellung von Informationen, etwa tber den Internet-
auftritt einer Behorde.
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m  Kommunikation: Mdglichkeiten zum Austausch und interaktiven Abruf
von Informationen.

m Transaktion: Eigentliche Durchfihrung von Dienstleistungen, etwa mit
signiertem Antrag und elektronischer Zustellung eines Bescheides.

E-Government meint die Gesamtheit aller elektronischen Angebote der
offentlichen Verwaltung fur die Menschen im Land und ist auch Synonym fur
einen modernen und innovativen Staat, in dem Qualitdt, Vertrauen und
Serviceorientierung zentrale Elemente sind.

Amter und Behorden nutzen Technologien wie Internet oder Mobilfunk, um
mit Birgerinnen und Birger und Unternehmen in Kontakt zu treten. Auch
verwaltungsinterne Arbeitslaufe werden damit abgewickelt. E-Government
betrifft jede Burgerin bzw. jeden Biirger, jedes Unternehmen und jede Behor-
de.

Die modernen Informations- und Kommunikationstechnologien (IKT) ermég-
lichen es der offentlichen Verwaltung, einerseits ,alte* Dienstleistungen
kundenfreundlicher und unabhé&ngig von Amtséffnungszeiten anzubieten und
andererseits neue elektronische Dienste, wie etwa das automatisierte Erin-
nerungsservice zur Erneuerung des Reisepasses, Uber das Internet bereit-
zustellen. Diese kdnnen nicht nur auf die Bedirfnisse der Birgerinnen und
Burger und Unternehmen zugeschnitten werden, sondern helfen auch Zeit
und Kosten einzusparen.

Viele Dienstleistungen ersparen den alt bekannten ,Weg zum Amt‘, well
Antrage sicher und komfortabel via Internet eingebracht werden kénnen und
da es im World Wide Web praktisch keine Sperrstunde gibt, kénnen diese
rund um die Uhr im elektronischen Amt abgegeben werden. Mit
E-Government werden die Verwaltungsservices auf ein neues Niveau geho-
ben: Historisch gewachsene Prozesse und Formulare werden Uberpruft,
gegebenenfalls erneuert oder ganz entrimpelt.

Allerdings heil3t E-Government nicht Zwangsbeglickung — immer mehr
Behordenwege kdnnen, missen aber nicht Uber das Internet erledigt wer-
den. Fir all jene, die den personlichen Kontakt mit Behdrdenvertreterinnen

14
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und Behoérdenvertretern bevorzugen oder die nach wie vor Scheu im Um-
gang mit dem Internet haben, soll es grundséatzlich weiterhin méglich sein,
selbst beim Amt vorbeizuschauen.

1.1.3  Die E-Government-Prinzipien

Die osterreichische E-Government-Strategie orientiert sich an wichtigen
Prinzipien:

Birgerinnen- und Burgernéhe

Die Verwaltung muss fur Blrgerinnen und Birger zur Verfiigung stehen und
nicht umgekehrt. Online-Dienste missen einfach auffindbar und rund um die
Uhr verfiigbar sein.

Komfort durch Effizienz

Die Online-Verfahren missen das Leben der Biirgerinnen und Biirger verein-
fachen und komfortabel nutzbar sein: Kein Weg zum Amt, keine Offnungszei-
ten, kein Anstellen, kein Hin- und Herschicken von einer Behorde zur
anderen, sondern unkomplizierte Ablaufe und ,intelligente Formulare®, die
logisch aufgebaut sind und sich intuitiv ausfillen lassen bzw. vorausgefiillt
sind. Auf Behdrdenseite missen diese Ablaufe durch automatisierte Systeme
im Back-Office optimiert ablaufen.

Vertrauen und Sicherheit

Die Birgerinnen und Burger missen dem elektronischen Behdrdenweg
genauso vertrauen kdnnen wie dem traditionellen Besuch auf dem Amt. Die
Birgerinnen und Burger kdnnen feststellen, ob behordliche elektronische
Schriftstiicke unverandert ankommen und tatsdchlich von der Behérde
ausgestellt wurden. Die Behérde kann ihrerseits Uberprifen, ob die elektroni-
schen Dokumente der Blrgerinnen und Birger sicher einlangen und auch
tatsachlich von diesen stammen.

15



Einleitung — E-Government Grundlagen

Transparenz

Technische Neuentwicklungen sind nur dann erfolgreich und werden akzep-
tiert, wenn alle Betroffenen bei dieser Entwicklung dabei sind und diese
transparent ablauft.

Zuganglichkeit

Dienstleistungen von Behdrden muissen ohne Diskriminierung fir alle zu-
ganglich sein. E-Government muss allen Bevélkerungsschichten und Bevol-
kerungsgruppen zur Verfigung stehen, es darf keine ,digitale Spaltungs“
geben. Die angebotenen Lésungen wie auch die Webseiten an sich miissen
barrierefrei sein, auRerdem wird durch zuséatzliche Lésungen wie etwa 6ffent-
liche Web-Terminals die Mdoglichkeit geschaffen, dass alle E-Government
nutzen kénnen.

Bedienbarkeit

Die verschiedenen elektronischen Dienstleistungen missen Ubersichtlich,
klar und einfach gestaltet sein. Formulare und Portale miissen — um von den
Nutzerinnen und Nutzern wiedererkannt und akzeptiert zu werden — einheit-
lich sein, die Navigation und Menufihrung missen intuitiv und logisch sein.

Datenschutz

Datenschutz ist ein Grundrecht. Blrgerinnen und Birger legen gro3en Wert
auf den Schutz der Privatsphére. Das eigens fir die datenschutzkonforme
Identifikation entwickelte Instrument der bereichsspezifischen Personen-
kennzeichen (bPk) stellt sicher, dass Verwaltungsmitarbeiterinnen und Ver-

3 Der Begriff ,digital divide* bezeichnet eine Trennung zwischen jenen, die die neuen

Technologien beherrschen und jenen, die sich diese finanziell nicht leisten kénnen
oder sich bei der Nutzung noch schwer tun.
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waltungsmitarbeiter nur im Rahmen ihrer Befugnisse personliche Daten Uber
Burgerinnen und Biirger aus verschiedenen Verwaltungsbereichen erhalten.

Kooperation

E-Government funktioniert dann am besten, wenn alle Verwaltungsebenen,
vom kleinen Gemeindeamt bis hin zur GroR3stadt, von der nachgeordneten
Dienststelle bis hin zum Ministerium, lickenlos zusammenarbeiten. Vorhan-
dene Anwendungen und bestehende Infrastrukturen missen gemeinsam
genutzt werden, um die angestrebte Effizienz zu erreichen. Nur die Koopera-
tion macht es maoglich, dass E-Government organisatorisch, finanziell und
administrativ effizient ablauft. Basis dieser Zusammenarbeit sind Schnittstel-
len, die die Verwaltungsbehdrden gemeinsam entwickeln und offenlegen.

Nachhaltigkeit

E-Government ist modular aufgebaut, was bedeutet, dass Neuentwicklungen
sofort in das System integriert werden kénnen, um immer am letzten Stand
der Technik zu sein. Der modulare Aufbau bedeutet nicht nur Nachhaltigkeit,
sondern starkt auch die Wettbewerbsfahigkeit und sichert den Wirtschafts-
standort Osterreich ab.

Interoperabilitat

Auch die technisch unterschiedlichsten Systeme mussen miteinander kom-
munizieren kdnnen, daher werden im E-Government nur Lésungen auf Basis
von international anerkannten Standards und offenen Schnittstellen entwi-
ckelt.

Technologieneutralitat

Gerade in der Informations- und Kommunikationstechnologie werden Syste-
me, Losungen und Gerate mit einer Rasanz entwickelt wie in sonst keinem
Bereich. Produkte, die heute neu sind, sind morgen bereits veraltet.
E-Government muss daher Neuentwicklungen gegeniiber immer offen sein
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und darf keine bestimmte Technologie forcieren. Es darf zu keiner Abhangig-
keit durch Monopolstellungen kommen.

Feste Verankerung im europdischen und internationalen Spitzenfeld

Osterreich ist keine ,Insel”, schon gar nicht im Bereich des E-Government,
wo geographische Grenzen nur wenig Bedeutung haben. Die genannten
Prinzipien sichern die bestmdgliche Positionierung Osterreichs im européi-
schen und internationalen Umfeld ab. Die dsterreichischen E-Government-
Lésungen berticksichtigen von vornherein ihre internationale Verwendbarkeit.
Osterreich arbeitet aktiv und gestaltend an den europaischen Entwicklungen
mit und richtet auf der anderen Seite die Osterreichische Strategie bewusst
auch an den gemeinsamen europaischen Zielsetzungen (z. B. Digitale
Agenda, E-Government Aktionsplan, E-Government Ministererklarungen
etc.) aus.

1.1.4 Welchen Nutzen bedeutet E-Government

E-Government bringt dann am meisten, wenn alle Birgerinnen und Birger
und so viele Bereiche wie mdglich daran beteiligt sind: Damit alle Personen
und Unternehmen elektronisch Anfragen und Antrage stellen kénnen, Aus-
kinfte flachendeckend elektronisch erhalten und damit Amtswege leichter
abgewickelt werden konnen. Kundenorientierung steht dabei im Vorder-
grund.

E-Government bedeutet fur Blrgerinnen und Birger, beispielsweise die
Arbeithnehmerveranlagung, das Stipendium oder eine Strafregisterbescheini-
gung via Internet beantragen zu kdnnen. Manche Dokumente wie etwa der
Meldezettel werden Uberflissig, weil Meldedaten von Behérden direkt elekt-
ronisch eingesehen werden kénnen.

E-Government bedeutet fur Unternehmen, den Antrag fir das Gewerberegis-
ter online stellen und vollstandig abwickeln zu kdnnen, Fragen zur Kommu-
nalsteuer oder zu AuRenhandelsfragen im Internet beantwortet zu
bekommen. Informationen tber betriebliche Versicherungen kénnen ebenso
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abgerufen werden, wie aktuelle Gesetzesnovellen zu Landes- und Bundes-
gesetzen und EU-Recht.

E-Government bedeutet fiir Behérden und die Verwaltung, Arbeitsablaufe wie
das Baustellenmanagement, die elektronische Zollabfertigung oder die
gesamte Materialwirtschaft sowie die gesamte Aktenverwaltung auf Grund
des Einsatzes dieser neuen Technologie- und Kommunikationsformen opti-
mieren zu kdnnen. E-Government ist Gegenwart und Zukunft zugleich.

E-Government wird nicht nur die Dienste verbessern, Kosten sparen, Ar-
beitsablaufe effizienter gestalten und selbstbestimmtes Arbeiten ermdglichen
— es bedeutet zugleich mehr Transparenz in der Kommunikation von Birge-
rinnen und Birgern und Unternehmen mit der Verwaltung, es eroffnet neue
Informationszugange, neue Informationsangebote und — eines der wichtigs-
ten Elemente — mehr Mitsprachemdglichkeiten, mehr Partizipation. Denn
E-Government ist die Basis fur E-Demokratie, fur elektronisch gelebte De-
mokratie. Unterstiitzungsplattformen wie jene der Stadt Wien” verdeutlichen
das demokratiepolitische Potential von E-Government Services in der Praxis.
Die Stadt Wien bietet den Burgerinnen und Birgern Uber die Plattform die
Mdglichkeit, konkrete Anliegen — komfortabel orts- und zeitunabhéangig tuber
eine Internetplattform — an den Gemeinderatsausschuss fur Petitionen und
Burgerlnneninitiativen (Petitionsausschuss) heranzutragen. So es der Wille
der Mehrheit der Bevdlkerung ist, werden wir kiinftig nicht nur elektronisch
unsere Meinung abgeben und an Abstimmungen teilhaben, sondern auch in
der Sprache der Gegenwart, Handy und Internet, bei Wahlen unsere Stimme
abgeben. E-Demokratie entsteht auch durch die Vereinfachung der Kommu-
nikation zwischen Burgerinnen und Burger, Legislative und staatlichen Insti-
tutionen. E-Government bedeutet vor allem: Mehr Birgernahe.

Seit dem Aktionsplan ,eEurope 2005 der Europdischen Union zahit
~E-Government fir alle” zu einer der wichtigsten Forderungen. Nochmals
bekraftigt wurden die Forderungen nach mehr und leichter zu bedienenden

4 https://www.wien.gv.at/petition/online/
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elektronischen Verwaltungsservices im ,i2010 E-Government Aktionsplan®,
der ,Digitalen Agenda fiir Europa“ und dem E-Government Aktionsplan 2011-
2015°. Die bedeutendsten Ziele in diesem Zusammenhang sind sichere,
effiziente und leicht zu nutzende Services fir Birgerinnen und Birger sowie
ein moderner, serviceorientierter Rahmen fur Wirtschaftsunternehmen.

Die vielen neuen Chancen

E-Government hat in Osterreich schon friih begonnen. Seit 1998 haben die
Amter und Verantwortlichen am Ausbau der Dienste kontinuierlich gearbeitet.
Die Kommunikation zwischen den Behorden hat sich durch E-Government-
Lésungen verbessert. Es wurden und werden neue Dienstleistungen und
Service-Angebote entwickelt und bestehende Ablaufe verbessert und mo-
dernisiert. Es gibt bereits eine Vielzahl von Behdrdenverfahren, wie etwa die
Online-Arbeithehmerveranlagung, die komplett Uber das Internet abgewickelt
werden konnen. Osterreich ist damit nicht nur einer der Vorreiter innerhalb
der EU, sondern gilt auch als globales Beispiel dafiir, wie E-Government
funktionieren kann bzw. soll.

Die richtige Strategie

Dafir bedarf es allerdings gut informierter Birgerinnen und Brger, Unter-
nehmen und Behorden, die E-Government leben und die elektronischen
Entwicklungen realisieren. Und das lasst sich nur mit der richtigen Strategie
machen. In der Osterreichischen E-Government-Strategie werden grundle-
gende Konzepte, Basiskomponenten und Standards festgelegt, die als
Leitlinien bei der Umsetzung von elektronischen Dienstleistungsangeboten
und der Infrastruktur dienen. Nur mit dem richtigen Bauplan kann ein Staat
seine Verwaltung auf ein birgerinnen- und blrger- sowie unternehmensori-
entiertes E-Government umstellen. Dieser Bauplan setzt sich, wie auch in
der unten stehenden Grafik ersichtlich, aus mehreren Komponenten dyna-

5 http://ec.europa.eufinformation_society/activities/egovernment/

action_plan_2011 2015/index_en.htm
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misch zusammen. Jeder einzelne Teilbereich ist ein wichtiger Baustein fir
das virtuelle ,Amtsgebaude” E-Government.

Abbildung 1 Teilbereiche der E-Government-Strategie

——
E-Government Gesetz ohl L S B Standards
Verfahren In der Verwaltung

—_—

Policies: E-Mail, Sicherheit, Elektronische Zahlung
Handy-Signatur/ Barrierefreiheit
Birgerkarte

Datenschutzgerechtes
Identitatsmanagement -
bPK-Konzept"

——
&Elektronische Zustellung &Iektmnische Sw

Quelle: Digitales Osterreich, Bundeskanzleramt

E-Government

Portalverbund Giltesiegel :

Module fir
Online
Verfahren

Auch wenn der Begriff E-Government in Osterreich schon seit 2001 ein
Thema ist, so ist die Umsetzung noch lange nicht abgeschlossen. Im Gegen-
teil, E-Government ist ein lebendes, ein lebendiges System, das standig
wachst, sich erneuert und dazulernt. Vor allem durch die Beteiligung der
Birgerinnen und Birger und Unternehmen, die dem E-Government Leben
einhauchen missen.

E-Government muss schlie3lich auch gesamteuropéisch gesehen werden. In
einer zunehmend globalisierten Welt muss auch die Europaische Union mit
ihren Institutionen E-Government zum Vorteil aller nutzen, sodass etwa 500
Millionen Burgerinnen und Burger Uber die Grenzen hinweg mit den Verwal-
tungen elektronisch kommunizieren und interagieren kénnen.
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1.2 Geschichte und Organisation

121 Wieist E-Government in Osterreich organisiert — wer
macht Osterreich digital

Der Startschuss fur E-Government im Rahmen einer kooperativen Zusam-
menarbeit in Osterreich ist im Jahr 1998 gefallen. Die Task-Force ,E-Austria®
mit den fiihrenden Expertinnen und Experten Osterreichs empfahl 2001 ein
.IKT-Board" einzurichten, welches die rechtlichen und technischen Voraus-
setzungen schaffen sowie die Planung und Entwicklung von E-Government-
Lésungen zwischen Bund, Landern und Gemeinden koordinieren sollte. Das
Gremium des IKT-Boards setzte sich aus den Chief Information Officers
(CIO) der Ressorts zusammen, die von den jeweiligen Ministerinnen bzw.
Ministern nominiert worden waren. Geleitet wurde das IKT-Board vom Chief
Information Officer des Bundes, der von der Bundesregierung nominiert
wurde. Der CIO des Bundes koordinierte die IKT-Ideen und Strategien mit
IKT-Board, Landern, Stadten und Gemeinden. Im Bedarfsfall waren Arbeits-
gruppen gebildet worden, die zum einen den Ministerien und zum anderen
Landern, Stadten und Gemeinden mit Rat und Tat zur Seite standen.

Schon in dieser Phase setzte das IKT-Board auf eine Systematik, die man
als umfassende E-Government-Losung bezeichnen kénnte: Der Informati-
onsaustausch zwischen den Beteiligten erfolgt tiber eine eigene Kommunika-
tionsplattform®, dem sogenannten ,Referenz-Server E-Government“. Dieser
wird kontinuierlich weiter entwickelt und ist eine der wichtigen Informations-
quellen fur Bund, Lander, Stadte und Gemeinden. Unter dieser Adresse
werden die gemeinsam erarbeiteten Vorschlage der Arbeitsgruppen in Form
von Konventionen, Informationen, Best Practices, White Papers und Use
Cases publiziert. Dadurch, dass sich Osterreich bereits so frih mit
E-Government beschéftigt und Lésungen entwickelt hatte, wurden viele

5 hitp://reference.E-Government.gv.at
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elektronische Dienstleistungen der 6sterreichischen Verwaltung zu Vorzeige-
projekten innerhalb der EU. Dazu z&hlen unter anderem das Rechtsinforma-
tionssystem des Bundes’, die Plattform Finanz Online® oder das im
Justizressort angesiedelte Grundbuch® sowie der elektronische Rechtsver-
kehr. Weitere historische Meilensteine errichtete man mit der E-Government
Plattform flr Birgerinnen und Burger HELP.gv.ath, bzw. der IT-Anwendung
zum europaischen Mahnverfahren® die 2003 bzw. 2009 mit dem europai-
schen E-Government-Award ausgezeichnet wurden.

1.2.2 Die Offensive

Zuséatzlich zum Gremium IKT-Board wurde die ,E-Government-Offensive
2003“ der Bundesregierung mit einem eigenen Exekutivsekretar
E-Government des Bundes gestartet. Ziel der Offensive war, Osterreich in
punkto E-Government in das europdische Spitzenfeld zu bringen und eine
Position unter den Top 5 zu sichern — was schlieBlich auf Grund der seit
2001 geleisteten Vorarbeiten auch gelang: Bereits im Jahr 2004 rangierte
Osterreich auf dem vierten Platz im bedeutendsten EU-Benchmarking. 2005
hat sich Osterreich auf den zweiten Platz vorgearbeitet, um in den Jahren
2006, 2007 und 2009 Rang 1 zu erobern und eines der E-Government-
Vorzeigelénder innerhalb der EU zu werden. Im Rahmen der E-Government
Konferenz in Brissel verdffentlichte EU-Kommissarin Neelie Kroes am 15.
Dezember 2010 das Ergebnis des EU 2010 E-Government Benchmarks. Die
international filhrende Rolle Osterreichs im E-Government wurde dabei
erneut mit dem 1. Platz unterstrichen.

7

http://ris.bka.gv.at
https://finanzonline.bmf.gv.at
http://www.justiz.gv.at/internet/html/default/
8ab4a8a422985de30122a90f642{6204.de.html

http://help.gv.at
http://www.bka.gv.at/site/cob _ 37286/5236/default.aspx
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Basis des Erfolgs war vor allem die richtige, bereits 2001 eingeschlagene
IKT-Strategie, nicht auf eine Vielzahl von mitunter kurzlebigen Lésungen zu
setzen, sondern einen umfassenden Ansatz zu verfolgen und offene Struktu-
ren zu schaffen, die sich leicht erweitern lassen, die also nachhaltig und
zudem sicher sind. Der Erfolg befligelt, zeigt aber auch, dass man vor allem
im schnelllebigen Technologiebereich standig auf dem Laufenden sein muss.

Am 28. Mai 2013 wurde der E-Government-Benchmark'? 2012 in Briissel
prasentiert. Im Gegensatz zu den bisherigen Benchmarks gibt es keine
europaische Gesamtreihung mehr. Osterreich behalt aber auch unter diesen
Kriterien einen Spitzenplatz in Europa und zahlt in den Bereichen Verflgbar-
keit und Benutzerfreundlichkeit der "E-Government-Lebenslagen” zu den am
besten aufgestellten Landern Europas. Gleichzeitig wird bestatigt, dass
Osterreich mit geringen Investitionskosten ein hohes Serviceniveau erreicht
hat. In der Lebenslage "Grenziiberschreitende Unternehmensgrindung" liegt
Osterreich weit Uber dem EU-Schnitt, beim Kriterium "Transparenz" ist
Osterreich ebenfalls deutlich tiber dem europaischen Durchschnitt platziert.
Die Einbeziehung der so genannten "Schlisseltechnologien” (z.B. Integration
der Handy-Signatur/Biirgerkarte) ist in Osterreich weit fortgeschritten.

1.2.3 E-Government-Plattform

Ein wichtiger politischer Impuls fur E-Government in Osterreich war 2003 die
Einrichtung der ,E-Government-Plattform“ unter dem Vorsitz des Bundes-
kanzlers. Die E-Government-Plattform sorgte fur die politische Gesamtkoor-
dination samtlicher E-Government-Aktivitaten. Die Koordination tbernahm
der von der Bundesregierung eigens ernannte ,Exekutivsekretar
E-Government des Bundes“. Um E-Government mdglichst rasch zum
Durchbruch zu verhelfen und auch, um die im Rahmen der Initiative ,eEu-
rope 2005“ gesteckten Ziele zu realisieren, wurde die Plattform sehr breit
angelegt. Neben Vizekanzler, Justizminister, Innenminister, Finanzminister,

12 hitp://www.digitales.oesterreich.qv.at/site/7908/default.aspx
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Staatssekretar fur Kunst und Medien war auch die Troika der Vorsitzenden
der Landeshauptleutekonferenz eingebunden. Prasidenten von Stadtebund
und Gemeindebund, des Hauptverbandes der Sozialversicherungstrager, der
Wirtschaftskammer, des Komitees der Freien Berufe waren ebenso Teil der
Plattform wie der CIO des Bundes als Vorsitzender des IKT-Boards und die
Leiter der rechtlichen und technischen E-Government-Arbeitsgruppen der
Lander. Diese Aufzahlung soll veranschaulichen, wie breit diese Plattform
angelegt war, um die maximale Wirkung bei der Umsetzung innovativer
E-Government-ldeen zu erzielen.

1.2.4 E-Cooperation Board

Gleichzeitig mit der E-Government-Plattform wurde auch das ,E-Cooperation
Board" installiert, welches die E-Government-Plattform bei der Umsetzung
ihrer Ziele unterstiitzen sollte. Die Mitglieder des E-Cooperation Boards, das
vom Exekutivsekretar E-Government des Bundes geleitet wurde, setzten
sich aus Vertreterinnen und Vertretern aller Ministerien und L&nder, des
Gemeinde- und Stadtebundes sowie der Interessensvertretungen zusam-
men. Wie der Name schon sagt, bestand die Hauptaufgabe dieses Boards
darin, laufende Arbeiten zu koordinieren, Umsetzungsplane auszuarbeiten
und Verantwortliche auszuwéhlen sowie die Roadmap fir E-Government zu
verfolgen.

1.2.5 Die E-Government Roadmap bis 2005

Dass sich Osterreich innerhalb kiirzester Zeit innerhalb der EU vom Mittelfeld
aus in eine Top-Position vorarbeiten konnte, hing nicht nur von Ideen, Zu-
sammenarbeit und einer guten Koordination ab, sondern auch von der
richtigen Strategie und einem Umsetzungsplan, einer Roadmap welche bis
zum Jahr 2005 verwirklicht wurde. Fir jedes Projekt lag eine kurze Projektin-
formation vor, die Angaben Uber Ziele, Prioritaten, Projektleitung, Projektmit-
arbeit und Umsetzungszeitpunkt enthielt. Die konkrete Umsetzung der
einzelnen Projekte erfolgte in verschiedenen Arbeitsgruppen, in denen je
nach Interesse und Schwerpunktsetzung die jeweiligen Expertinnen und
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Experten von Bund, Landern, Stadten, Gemeinden und der Wirtschaft mitar-
beiteten.

1.2.6  Plattform Digitales Osterreich

Den hohen Stellenwert, den E-Government in Osterreich mittlerweile genief3t,
zeigt die Tatsache, dass die Gesamtkoordination fir E-Government im
Bundeskanzleramt angesiedelt ist. Die Dachmarke dafir ist die 2005 ge-
schaffene ,Plattform Digitales Osterreich* (PDO), die heute das Koordina-
tions- und Strategiegremium der Bundesregierung fir E-Government in
Osterreich darstellt. Unter der Bezeichnung Plattform Digitales Osterreich
laufen alle E-Government Projekte Osterreichs zusammen. Hier werden die
Agenden der ,Kooperation BLSG" (Bund-Lander-Stadte-Gemeinden, ehema-
lig E-Cooperation-Board) und jene von IKT-Bund (ehemalig IKT-Board)
koordiniert. Vorteil des gemeinsamen Vorsitzes ist, dass die Realisierung
abgestimmt ablauft und paralleles Vorgehen bzw. ,leere Kilometer* vermie-
den werden. Den Vorsitz der Plattform Digitales Osterreich hat der CIO des
Bundes inne.

Abbildung 2 Gremien und Struktur der E-Government-Koordination

‘ BundesregierungJ

Digitales Osterreich
Leschaftsfuhru@ L ClO J L Sprecher J

@ Lander, Stadtebund, Gemeindebund, WKO, HV/SV, Freie Berufe }

Digitales Osterreich Digitales Osterreich
‘ IKT-Bund ‘ BLSG ) .
QM @ Lander, Stadte, Gemeinden, Wirtschaft_J .

Quelle: Digitales Osterreich, Bundeskanzleramt
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Die Plattform Digitales Osterreich hat im Rahmen einer Strategieklausur im
Dezember 2009 ein Leitbild*® fur das Koordinations- und Strategiegremium
der Bundesregierung fiir E-Government in Osterreich erarbeitet. Es wurden
die Grundsatze fir eine weiterhin erfolgreiche Zusammenarbeit und die
Visionen 2020 von den Mitgliedern der Plattform formuliert. Diese sind vor
allem ausgerichtet auf:

m einfache, zweckmaRige und bessere Verwaltungskontakte
m einheitliche Benutzeroberflachen fir Anwendungen
m gesicherte elektronische Identitat fur alle Personen und Unternehmen

m Konvergenz von E-Government, E-Health, E-Justice, E-Commerce,
E-Learning, E-Environment, EU- und internationale Entwicklungen

m eine IT-Ldsung fur eine Aufgabenstellung

m Transparenz und Vertrauen durch aktiven Datenschutz stérken
m Vielfalt der Nutzerinnen und Nutzer im E-Government

m Partizipation und interaktive Informationssysteme

Parallel zur Plattform wurde das ,E-Government Innovationszentrum®
(EGIZ™) gegriindet. Die Initiative des Bundeskanzleramtes und der Techni-
schen Universitat Graz unterstltzt das Bundeskanzleramt bei der Weiterent-
wicklung der IKT-Strategie des Bundes und forscht im Bereich technischer
Innovationen im E-Government Umfeld. Schwerpunkt des EGIZ sind neben
den verschiedensten Themen der IT-Sicherheit unter anderem die Bereiche
Weiterbildung und Information, strategische und technische Beratung der
offentlichen Verwaltung sowie Beteiligung an internationalen Kooperations-
projekten. In den Bereichen E-Government Weiterbildung und E-Democracy

13
14

http://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=37561
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besteht seit 2006 eine Zusammenarbeit mit dem Zentrum fur E-Government
der Donau-Universitat Krems.

Als eine der Hauptinformationsquellen fiir E-Government in Osterreich dient
die Webseite der Plattform Digitales Osterreich®, auf der man sich umfas-
send und zielgruppenspezifisch Uber die aktuellen Schwerpunkte im
E-Government informieren kann.

1.2.7  Kompetenzzentrum Internetgesellschaft (KIG)

Damit die ehrgeizigen E-Government Ziele realisiert werden kdnnen, bedarf
es einer entsprechenden IT-Infrastruktur, die es in Osterreich durchaus gibt.
80 Prozent der Haushalte sind bereits an das Internet angeschlossen, knapp
60 Prozent davon mit einem Breitbandanschluss. Auch mobiles Breitband ist
mit derzeit 40 Prozent Verbreitung im EU-Vergleich sehr beliebt. In der
Bevdlkerung wird der Internet-Anschluss also immer mehr zur Selbstver-
standlichkeit. Fur Unternehmen gehdrt der Anschluss per Breitband oder
Standleitung mittlerweile ohnehin zur Standardausstattung. Diese technische
Basis ist Voraussetzung dafir, dass E-Government funktionieren kann. Denn
die Mdglichkeit, elektronische Behordendienste zu nutzen, muss allen Birge-
rinnen und Birgern offen stehen. All jene, die weder zu Hause noch am
Arbeitsplatz einen Zugang zum Internet haben, sollen das E-Government-
Angebot Uber frei zugangliche Terminals, wie etwa im Servicezentrum
HELP.gv.at in der Wiener Hofburg und in einer Vielzahl 6ffentlicher Stellen
nutzen kénnen.

Damit wirklich alle von E-Government profitieren kénnen, gibt es auch auf
nationaler Ebene eine Strategie zum Ausbau der Internet-
Durchdringungsrate. Erganzend zur Plattform Digitales Osterreich wurde —
vor allem fir die Kooperation mit der Wirtschaft im breiteren Kontext der

15 hitp://www.digitales.oesterreich.gv.at
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Informationsgesellschaft — das ,Kompetenzzentrum Internetgesellschaft'®
(KIG) gegriindet. Die Errichtung des KIG im Februar 2010 soll die Bemihun-
gen noch starker bundeln und Synergien nutzen um:

m Osterreich an der Spitze der IKT-Nationen zu positionieren,
m die Breitbandnutzung zu erhdhen,
m Internet als Chance fir alle Menschen zu begreifen sowie

m die Einbeziehung und Umsetzung von Forschungsergebnissen zu for-
dern.

1.2.8  Cooperation Open Government Data (OGD) Osterreich

Die Offenlegung von nicht personenbezogenen Verwaltungsdaten — also
Open Government Data — stellt ein mdgliches Mittel zur Steigerung der
Beteiligung in einem gemeinsamen Werterstellungsprozess von Politik,
Verwaltung, Burgerinnen bzw. Birgern und Wirtschaft dar. Die damit einher-
gehende Transparenz von Daten und Informationen soll das Vertrauen aller
an Verwaltungsprozessen beteiligter Personen steigern, zu neuen Ge-
schaftsmodellen fihren und mittel- bis langfristig die bestehenden demokrati-
schen Institutionen festigen.

Im Mai 2011 6ffnete die Wiener Stadtverwaltung ihre nicht personenbezoge-
nen Daten der Offentlichkeit. Weitere Lander, Stadte, Gemeinden und Bun-
desministerien folgten und immer wieder neue sind im Entstehen.

Mit Hilfe der organisationsiibergreifenden Plattform ,Cooperation OGD
Osterreich'™ ist es der osterreichischen Verwaltung in Zusammenarbeit mit
Partnern aus der Wirtschaft gelungen, den notwendigen technischen Rah-

16
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men fir nutzerfreundliches Open Government Data in Osterreich zu schaf-
fen.

Das Bundeskanzleramt, die Stadte Wien, Linz, Salzburg und Graz griindeten
im Juli 2011 gemeinsam die “Cooperation Open Government Data Oster-
reich”, um mdglichst effektive Rahmenbedingungen fiir Open Government
Data in Osterreich zu schaffen. In der ,Cooperation OGD* werden die Inte-
ressen aller Ministerien, Lander, Stadte und Gemeinden vertreten, die eine
Open Government Data-Plattform betreiben, planen, erstellen oder sich
daran beteiligen mdchten.

Mit dem bundesweiten Open-Government-Data-Portal'® (data.gv.at) hat das
Bundeskanzleramt gemeinsam mit der Cooperation OGD Osterreich und
dem Bundesrechenzentrum einen wesentlichen Schritt zur Férderung von
Open Government Data gesetzt und eine in Europa bis zu diesem Zeitpunkt
einzigartige Plattform geschaffen. Das Portal ermdglicht einen umfassenden
Uberblick auf frei zuganglich gemachte, nationale, nicht personenbezogene
Daten der offentlichen Verwaltung.

Gemeinsam mit den Landern, Stadten und Gemeinden wird das Portal
laufend erweitert, um maoglichst viele Informationen in Form von Anwendun-
gen (Apps) oder Visualisierungen fir die Bevolkerung und die Wirtschaft zur
Verfligung zu stellen. Die Cooperation OGD hat in Ihrem kurzen Bestehen
bereits wesentliche Vereinbarungen getroffen und diese auf data.gv.at™
publiziert, wo auch die Mitglieder der Cooperation genannt werden. Bis Ende
2013 wurden von mehr als 20 einbringenden Stellen tGber 1000 Datenséatze
verdffentlicht und darauf basierend an die 200 Anwendungen erstellt. Um
innovative und nitzliche Lésungen auf Basis von frei verfligbaren 6sterrei-

18
19

http://data.gv.at/
http://data.gv.at/hintergrund-infos/cooperation-ogd-oesterreich/
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chischen Verwaltungsdaten zu férdern, wurde 2013 der Apps4Austria Award
gestartet®.

1.2.9 Webplattformen als bedeutende Informationsquelle

Die osterreichische E-Government-Strategie stellt den einfachen und zentra-
len Zugang zu Informationen fiir ein moéglichst breites Spektrum an Interes-
sierten — egal ob Birgerinnen und Burger, Verwaltung oder Unternehmen —
in den Mittelpunkt.

Hierzu wurde gerade mit der Webseite der Plattform Digitales Osterreich
www.digitales.oesterreich.gv.at ein mdoglichst ganzheitlicher Ansatz ge-
wahlt. Die Orientierung erfolgt durch zielgruppenspezifische Themenreiter.
Diese reichen vom allgemeinen ,E-Government“-Bereich Uber ,Blrgerinnen
und Burger* bis hin zu ,Unternehmen” und ,Verwaltung“. Besondere Auf-
merksamkeit kommt dem Bereich ,Aktuelles zu. In diesem sind stets Neuig-
keiten oder Veranstaltungshinweise zu finden.

Auf www.buergerkarte.at finden sich umfassende Informationen zur Handy-
Signatur und der kartenbasierten Birgerkarte (z. B. auf der e-card). Ziel-
gruppe sind vor allem Birgerinnen und Burger die sich Uber die Aktivierungs-
und Einsatzmdglichkeiten der Handy-Signatur bzw. der kartenbasierten
Burgerkarte informieren mochten. Das Forum der Webseite bietet die M6g-
lichkeit, unmittelbare Hilfestellung von Expertinnen und Experten zu erhalten.

Der Reference-Server E-Government (https://www.ref.gv.at) wurde zum
besseren Informationsaustausch in Grundsatzfragen des E-Government in
Osterreich aufgebaut. Es werden gebietskorperschaftsiibergreifend erarbei-
tete Vorschlage der Arbeitsgruppen und die daraus resultierenden Konven-
tionen in Form von ,Empfehlungen” und ,Informationen” publiziert.

2 http://apps4austria.gv.at

32


http://www.digitales.oesterreich.gv.at/
http://www.buergerkarte.at/
https://www.ref.gv.at/
http://apps4austria.gv.at/

Einleitung — Geschichte und Organisation

Das Portal ,E-Gov:Labs" (http://www.egovlabs.gv.at) bildete die zentrale
Anlaufstelle fur all jene, die an den Aktivitdten und Entwicklungen rund um
die ,offenen“ E-Government Software-Bausteine teilhaben wollen. Dazu
bietet E-Gov:Labs Interessierten u.a. eine Ubersicht aller derzeit verfiigbaren
Open-Source-Software-Bausteine (MOA-ID/SS/SP/AS/ZS, PDF-AS etc.).

Die eigentliche Software ist auf der gemeinsamen Open-Source-Plattform
der Européaischen Kommission, ,Joinup“ (http://joinup.ec.europa.eu/), zum
Download bereitgestellt. Joinup ist eine Kollaborationsplattform, die Informa-
tionen zu diversen europdischen Open-Source-E-Government-Projekten
bereitstellt — darunter auch die 6sterreichischen Module fiir Online Applikati-
onen (MOAs) — und die Community dabei unterstiitzt, Projekte bzw. Software
aufzufinden, neue Projekte zu realisieren und deren Interoperabilitat sicher-
zustellen.

Die Internet-Plattform des E-Government Innovationszentrums
(http://Iwww.egiz.gv.at/) liefert sowohl allgemeine Informationen zu laufen-
den E-Government Projekten als auch Detailinformationen zu bestimmten
Themenschwerpunkten wie PDF-Signaturen, die elektronische Zustellung
oder Online-Vollmachten. Zusatzlich bietet die Webseite ein eigenes Testpor-
tal, um E-Government Basistechnologien im Bereich Sicherheit gefahrlos
testen zu konnen. Abgerundet wird das Informationsangebot des EGIZ-
Portals durch die Informationen zu den Forschungsprojekten des EGIZ und
einem News-Bereich.

Mit dem bundesweiten Open-Government-Data-Portal (data.gv.at) hat das
Bundeskanzleramt gemeinsam mit der ,Cooperation OGD Osterreich* und
dem Bundesrechenzentrum einen wichtigen Schritt zur Férderung von Open
Government Data in Osterreich gesetzt und eine in Europa bis zu diesem
Zeitpunkt einzigartige Plattform geschaffen. Das Portal ermdglicht einen
umfassenden Uberblick auf frei zuganglich gemachte, nationale, nicht perso-
nenbezogene Daten der dffentlichen Verwaltung.

Unter der Adresse www.onlinesicherheit.gv.at finden Birgerinnen und
Birger ein Internetportal mit umfangreichen Informationen zum Thema
»Sicherheit von Informations- und Kommunikationstechnologien (IKT)". Das
IKT-Sicherheitsportal verfolgt das Ziel, die IKT-Sicherheitskultur — durch
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Sensibilisierung und Bewusstseinsbildung der betroffenen Zielgruppen sowie
durch Bereitstellung zielgruppenspezifischer Handlungsempfehlungen — in
Osterreich zu fordern.
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2 Blrgerinnen und Burger

2.1 Wie die elektronischen Amtswege das Leben
erleichtern

Far Borgerinnen und Burger bedeutet die schrittweise Umsetzung von
E-Government beachtliche Erleichterungen fir ihr Alltagsleben. Die lastigen
Amtswege konnen in vielen Fallen entfallen, da Behérdengange online
erfolgen. Vom Online-Stipendium bis zum Besuch beim Finanzamt im Inter-
net, von der Strafregisterbescheinigung bis zur Beantragung des Kinderbe-
treuungsgeldes spannt sich ein breiter Bogen an Diensten fir die
Bevolkerung, die viel Wartezeit, Stress und umstandliche Formalitaten ab-
nehmen.

Birgerinnen und Birger kdnnen vielfach schon jetzt und in Zukunft noch
vermehrt mit Hilfe von elektronischen Formularen alle Arten von Antragen
stellen. Diese Formulare stehen im Internet zur Verfigung und kénnen in
vielen Fallen gleich online ausgefullt werden.

Durch die Digitalisierung der Behdrdenwelt ist es oftmals nicht mehr notwen-
dig, zu den vorgeschriebenen Zeiten auf dem Amt zu erscheinen. Per Maus-
klick lassen sich rund um die Uhr und sieben Tage die Woche wichtige
Amtsgeschafte erledigen. So entfallt auch die Notwendigkeit, sich fir die
Abgabe von Antragen Urlaubstage zu nehmen oder Zeit in den Wartezim-
mern zu verbringen.

2.2 Der digitale Amtshelfer — HELP.gv.at

Die erste Anlaufstelle im Internet fir alle Fragen zu elektronischen Behor-
denwegen ist das Internetportal HELP.gv.at. Das mehrfach ausgezeichnete
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Portal (https://www.help.gv.at/) ist nicht nur fur Privatpersonen die erste
Adresse, wenn man mehr Uber die Osterreichische Behordenlandschaft
wissen méchte. Der Amtshelfer ist auch fiir die Verwaltung selbst eine niitzli-
che Servicestelle. Seit 2001 bietet HELP bereits Online-Services nach dem
,One-Stop-Prinzip* an und baut diese sukzessive weiter aus. Ein elektroni-
sches Terminreservierungssystem und ein entsprechend adaptiertes Infor-
mationsangebot fiir mobile Endgerate sind nur einige der zahlreichen
Zusatzservices auf HELP.gv.at. Das ,Birgerinnen- und Birgerportal* der
Osterreichischen Verwaltung, HELP.gv.at, hat mit Anfang November den
zehnmillionsten "Kunden" im Jahr 2013 erreicht. Eine derart intensive Inan-
spruchnahme dieser Serviceeinrichtung der Bundesverwaltung fir die Birge-
rinnen und Blrger gab es in der Vergangenheit noch nie. Die Zugriffszahlen
haben sich seit 2009 mehr als verdoppelt. Uber 40 Millionen Seiten werden
jahrlich auf HELP.gv.at aufgerufen.

Abbildung 3 Einstiegsseite von HELP.gv.at
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Quelle: https://www.help.gv.at/
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HELP.gv.at wurde barrierefrei gestaltet und ist daher auch fir Menschen mit
besonderen Bedirfnissen und fur altere und sehschwache Personen leicht
zu bedienen. Die Navigation wurde mdglichst einfach und verstandlich
aufgebaut, so dass man von der Einstiegsseite bis zum gewinschten The-
menfeld nicht lange suchen muss. Alle vorhandenen Inhalte sind von A bis Z
alphabetisch aufgelistet und auRerdem zu grolReren Themenkomplexen
zusammengefasst. So findet man auf der Plattform®* HELP.gv.at Lebensla-
gen wie ,Bildung“ (etwa mit der Schulanmeldung Uber das Internet), ,Doku-
mente“ (z. B. fUr die Beantragung eines neuen Reisepasses) oder ,Finanzen*
(mit der Online-Arbeitnehmerveranlagung). Auf HELP sind also alle Erstin-
formationen zu den E-Government-Diensten kompakt und umfassend vertre-
ten, und Uber die diversen Links wird man schnell zur Losung seines
Problems gefihrt.

Besonders umfangreich ist auf HELP.gv.at der Menupunkt ,Formula-
re/Online-Amtswege” ausgefallen. Hier findet man alle Formulare fur Behor-
den in Osterreich, von A wie ,Abfallentsorgung® bis Z wie
LZivildiensterklarung®“. Viele dieser Schriftstiicke kann man nicht nur herunter-
laden, ausfillen und per Post oder E-Mail an das entsprechende Amt schi-
cken. Immer mehr Formulare kénnen schon jetzt elektronisch befillt, signiert
und versendet werden — ganz ohne Papier oder weiteren Schriftverkehr.
Auch die Zahl behérdlicher Zustellungen, die ohne Medienbruch tber einen
zugelassenen elektronischen Zustelldienst®® wieder elektronisch an die
Burgerinnen und Biirger riickibermittelt werden, steigt stetig an.

HELP.gv.at tragt dem Trend zur Internetnutzung via mobiler Devices voll
Rechnung und bietet eine fiir mobile Endgerate optimierte Version an; ge-
genwartig erfolgen durchschnittlich neun Prozent der monatlichen Seitenauf-
rufe Uber Mobiltelefone oder Tablets.

2L https://www.help.gv.at/

http://www.zustellung.gv.at

22
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Weiters liefert der Amtshelfer fiir die Nutzerinnen und Nutzer mit seinen Apps
(-Amtsfinder”, ,HELP4Baby" und ,Kultur;App) auf spezielle Interessen und
Anforderungen fokussierte Informationen via Tablet und Mobiltelefon.

SchlieRlich nutzt HELP.gv.at die Social Media und transportiert Informationen
wie ,Gesetzliche Neuerungen® und spezielle Aspekte der HELP-Lebenslagen
auch via Facebook und Twitter.

Seit 2009 haben Birgerinnen und Burger die Méglichkeit, die umfangreichen
Inhalte von HELP rasch und einfach an ihre individuellen Bedirfnisse anzu-
passen. Durch die Personalisierung (ldentifizierung mittels Handy-Signatur
bzw. kartenbasierter Birgerkarte auf der e-card und gesicherte, einmalige
Eingabe einiger personlicher Eckdaten wie Wohnort, Geschlecht und Fami-
lienstand) kdnnen die gewunschten Informationen und Serviceleistungen
im angemeldeten Bereich von HELP.gv.at noch treffsicherer angeboten
werden. Im angemeldeten Bereich (Rubrik ,Applikationen®) ermdglicht die
Single-Sign-On Funktionalitat beispielsweise den Download des eigenen
Versicherungsdatenauszuges mit nur zwei Mausklicks oder das sichere
Archivieren wichtiger Dokumente im E-Tresor?, ohne sich nochmals separat
bei dem Service anmelden zu missen.

3 https://www.e-tresor.at
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Abbildung 4 Personalisiertes HELP-Portal
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2.3 Elektronische Signatur

Ein Herzstiick des heimischen E-Government-Ansatzes ist die qualifizierte
selektronische Signatur‘. Wozu diese notwendig ist, lasst sich einfach erkla-
ren. Viele Ansuchen benétigen die Unterschrift der antragstellenden Person,
die bislang auf Papier zu leisten war. Mit der Umstellung auf E-Government
ist diese Authentifizierung nun auf elektronischem Weg zu leisten. Daher
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bedarf es einer ausreichend sicheren, aber leicht zu bedienenden Methode,
um seine Unterschrift®* elektronisch unter ein Dokument zu setzen.

Bei der elektronischen Signatur handelt es sich aber nicht etwa um eine
Unterschrift auf Papier, die eingescannt wurde. Stattdessen verwenden die
signierende und empfangende Person mathematische Verfahren mit jeweils
einem ,Signatur-Schlissel*. Zusammen bilden diese beiden Schliissel ein
eindeutiges Schliissel-Paar. Fir die elektronische Signatur sind wesentlich:

m Authentizitat: Die Nachricht stammt wirklich vom angegebenen Absen-
der und ihre bzw. seine Identitat ist eindeutig erkennbar.

B Integritat: Eine mogliche Manipulation der Signatur bzw. des unter-
zeichneten Dokuments ist sofort erkennbar.

Abbildung 5 Visualisierung einer elektronischen Signatur

Signaturwert RFQ3TZSUNIEFTPmrLfHL/gHEL1YKEX1q2DSNSQrAT ) SHZYvANS220nr Gb fReualw/ rPKRCcjul ]

Unterzeichner Max Mustarmann
FOR,
QNFORs,
o ‘?,}
T [=] Aussteller-Zertifikat CN=a-sign-premiun-nmobile-03,0U=a-sign-prenium-mobile-03 ,0=A-Trust Ges. f. Sicherheitssysteme
= F3 in elektr. Datenverkehr GmbH,C=AT
- m
w < Serien-Nr. 533503
Methode urn:pdfsigfilter:bka.gv.at:binaer:vl.1.0
Parameter etsi-bka-atrust-1.0:ecdsa-shal56:5haltb:shal56:shal

Prifinformation Signaturpruefung unter: http://we.signaturpruefung.gv.at

Dieses mit einer gualifizierten elektronischen Signatur versehene Dokument ist gemaB § 4 Abs. 1 Signaturgesetz

Hinweis
einen handschriftlich unterschriebenen Dokument grundsatilich rechtlich gleichgestellt.

Datum/Zeit-UTC 2014-01-13T16:45: 261

Quelle: Digitales Osterreich, Bundeskanzleramt

Mit der Handy-Signatur bzw. der kartenbasierten Birgerkarte (z. B. auf der e-
card) wurden einfach zu bedienende, kostenfreie Werkzeuge geschaffen, um
Dokumente, Rechnungen und Vertrage mit wenigen Mausklicks rechtswirk-

2 https://www.buergerkarte.at/pdf-as/?locale=de
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sam elektronisch zu unterschreiben. Schnell und sicher ist es bereits mog-
lich, PDF-Dokumente mit einer elektronischen Signatur zu versehen, die der
handschriftlichen Unterschrift rechtlich grundsétzlich gleichgestellt ist. Die
Echtheit der Unterschrift sowie die Unverfélschtheit der Ubermittelten Daten
kénnen dabei jederzeit von der Empfangerin bzw. vom Empfanger tberpruft
werden.®

Zu den bekanntesten Einsatzmdglichkeiten digitaler Signaturen zahlen

m elektronische Behtrdenwege,

m rechtsgiltige Unterschrift von Vertragen,

m Offentliche Auftragsvergaben,

m Internet-Banking®,

m E-Billing“ d. h. elektronische Rechnungslegung,
E u.v.m.

Die Serviceseite zur Birgerkarte?” enthalt in Gbersichtlicher Form einfach
verstandliche Informationen zur Handy-Signatur und zur kartenbasierten
Birgerkarte (z. B. auf der e-card) sowie den zahlreichen Anwendungsmog-
lichkeiten. Auf der Webseite gibt es auch die Mdglichkeit, PDF-Dokumente
mittels Handy-Signatur bzw. kartenbasierter Burgerkarte online zu signieren
bzw. signierte PDF-Dokumente zu priifen.”®

% hitp://www.signaturpruefung.gv.at

% hitp://help.gv.at/Content.Node/172/Seite.1720930.htmi#banking
2T hitp://www.buergerkarte.at
2 https://www.buergerkarte.at/pdf-as/?locale=de bzw. https://pruefung.signatur.rtr.at/
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2.4 Konzept Burgerkarte

Um digitale Amtswege sicher und nachvollziehbar durchfiihren zu kdnnen,
mussen Amter die Identitat der Antragstellerin bzw. des Antragstellers zwei-
felsfrei feststellen kdnnen. Dazu bedarf es eines elektronischen Werkzeugs,
das Birgerinnen und Birger sowie Unternehmerinnen und Unternehmer
eindeutig ausweist. Dieser elektronische Ausweis ist die ,Blrgerkarte”.
Zusatzlich zur Ausweisfunktion bietet die Blrgerkarte auch die Mdglichkeit,
Dokumente einfach und sicher elektronisch zu unterschreiben.

Der Begriff ,Burgerkarte” bezeichnet ein Werkzeug im 06sterreichischen
Identitdtsmanagementkonzept, das es ermdglicht, elektronische Amtswege
fur Verwaltungskundinnen und -kunden sicher und einfach zu gestalten. Als
elektronischer Ausweis im Internet erlaubt die Blrgerkarte eine eindeutige
Identifizierung und Authentifizierung, wodurch bestimmte elektronische
Verfahren Uberhaupt erst méglich werden.

Die ,Burgerkartenfunktionalitdt* kann auf unterschiedliche Tragermedien
aufgebracht werden. So kann dafur eine Chipkarte wie z.B. die e-card aber
auch das Mobiltelefon genutzt werden. Mit der Ende 2009 eingefiihrten
Handy-Signatur®® (Details siehe Punkt ,2.5 Handy-Signatur®) ist die elektro-
nische Signatur nun denkbar einfach einzusetzen. Im Gegensatz zur Ver-
wendung von Chipkarten mit Burgerkartenfunktion sind dafur weder
Kartenlesegerate noch Softwareinstallationen am lokalen PC nétig.

Verglichen mit anderen Systemen bringt die Blrgerkarte deutliche Vorteile
mit sich. Die Ubliche Benutzername-Kennwort-Systematik beinhaltet auf-
grund schlecht gewahlter Passworter ein hohes Sicherheitsrisiko. Untersu-
chungen haben ergeben, dass viele PC- und Internetnutzende schlechte,
leicht ,knackbare" Kennwdrter (wie den eigenen Vor- oder Familiennamen)
verwenden oder Passworter aufschreiben. Zudem kénnen Passworter im
Internet abgefangen werden. Das fiihrt zu unerlaubten Zugriffen. Die ,digitale

2 Birgerkartenfunktion am Mobiltelefon
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Unterschrift* bietet Rechtssicherheit, Schutz vor fremden Zugriffen und
ungewollten Veranderungen des Inhalts.

Bei der kostenfreien Aktivierung der Birgerkartenfunktion auf der e-card der
Blrgerin bzw. des Burgers werden zwei Zertifikate und die sogenannte
Personenbindung auf das TrAgermedium aufgebracht. Die Personenbindung
verknlpft dabei das Tragermedium mit der Person und ermdglicht somit
deren spéatere Identifizierung. Die Authentifizierungs- bzw. Signaturzertifikate
dienen der Verschlisselung bzw. dem Signieren von Daten und Dokumen-
ten.

Die Verwendung der Birgerkarte bedeutet:

m Der sichere elektronische Nachweis der Identitdt kann das persoénliche
Erscheinen in einer Behérdendienststelle ersetzen.

m Mit Hilfe der elektronischen Signatur ist es problemlos mdglich, auf
elektronischem Weg eine Willenserklarung abzugeben, deren Authentizi-
tat zweifelsfrei nachgepruft werden kann.

Die Anforderung im E-Government-Gesetz (E-GovG), wonach die Burgerkar-
te eine qualifizierte elektronische Signatur beinhaltet (§ 2 Z 10 E-GovG), stellt
sicher, dass die Burgerkartenfunktion — und mit ihr die elektronische Signatur
als gleichwertiges Pendant zur eigenhéndigen Unterschrift — auch in der
Privatwirtschaft und im grenzuberschreitenden Einsatz uneingeschrankt
Verwendung finden kann.

Im taglichen Einsatz erfreut sich seit ihrer Einfihrung jedoch — nicht zu Letzt
auch aufgrund ihrer einfachen Einsetzbarkeit — die Bulrgerkartenfunktion am
Mobiltelefon (Handy-Signatur) tUber zunehmende Beliebtheit. Stetig wach-
sende Aktivierungs- und Nutzungszahlen belegen diesen Trend. Weitere
Informationen zu den Aktivierungs- und Nutzungsmdglichkeiten finden Sie
unter: www.buergerkarte.at
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2.5 Handy-Signatur

Seit Ende 2009 kdénnen Burgerinnen und Burger zwischen zwei unterschied-
lichen Auspragungen der Birgerkarte wahlen — der bekannten kartenbasier-
ten Variante, bei der z. B. die e-card zur ,Burgerkarte” aktiviert wird und einer

mobilen Losung, der ,Handy-Signatur”.

Die Handy-Signatur (Burgerkarten-
funktion am Mobiltelefon) wurde
von Osterreich im Rahmen des EU-
Grof3pilotprojekts zur Interoperabili-
tat elektronischer Identitaten
,STORK®** mit Unterstiitzung durch
die EU-Kommission entwickelt und
im vierten Quartal 2009 in Betrieb
genommen. Die Lésung ermdglicht
elektronische Signaturen mittels
Mobiltelefon. Softwareinstallationen
und zuséatzliche Hardware (Karten-
leser) sind im Gegensatz zur
kartenbasierten Buirgerkarte nicht
mehr nétig.

Es wird — &hnlich den von Banken
fur das E-Banking verwendeten
Lésungen — nach erfolgter Anmel-
dung mittels Zugangskennung
(Handynummer) und Passwort ein
TAN-Code mittels SMS an das
aktivierte Mobiltelefon tbermittelt.
Die Eingabe dieses TAN-Codes in

%0 hitps://www.eid-stork.eu
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der jeweiligen Anwendung I6st die qualifizierte elektronische Signatur aus.
Mittels Mobiltelefon kann so auf denkbar einfache Weise eine qualifizierte
elektronische Signatur erzeugt werden, die ebenso wie bei der kartenbasier-
ten Lésung als gleichwertiges Pendant zur eigenhandigen
Unterschrift nicht nur fir elektronische Amtswege, sondern
auch in der Privatwirtschaft — etwa beim E-Banking —
uneingeschrankt Verwendung finden kann. Die Handy-
Signatur stellt vor allem flr weniger intensive Nutzerinnen
und Nutzer eine bedienfreundliche Alternative zur bekann-
ten, kartenbasierten Form der Birgerkarte dar.

Weitere Informationen zu den Aktivierungs- und Nutzungsmoglichkeiten
finden Sie unter: www.buergerkarte.at.

2.6 Elektronische Vollmacht

Mit einer Blrgerkarte ist es auch mdglich, stellvertretend fiir eine andere
Person Amtsgeschéfte zu erledigen. Vorausgesetzt, dass bereits ein aufrech-
tes Vertretungsverhaltnis fiir eine andere Person existiert. Auf der Webseite
des ,Vollmachtenservice der Osterreichischen Stammzahlenregisterbehor-
de“®! ist es moglich, die Eintragung einer Vollmacht in die Birgerkarte zu
beantragen.

2.7 Elektronische Zahlung

Viele Behdrdenwege bringen Abgaben bzw. Gebiihren mit sich. Damit das
jeweilige Verfahren online abgeschlossen werden kann, ist es notwendig,
das Geld auf elektronischem Weg zu Uberweisen. Dies ist beispielsweise

31 hitps://ivollmachten.stammzahlenregister.gv.at/mandates
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mittels Kreditkarte mdglich, wie man es auch vom Einkaufen im Internet
kennt. Dabei wird auf den E-Government-Seiten selbstverstandlich auf
gréRtmaogliche Sicherheit wert gelegt, um etwaige Gefahren des Missbrauchs
auszuschlie3en. Wer keine Kreditkarte besitzt, hat die Moglichkeit einer EPS-
online Uberweisung®. Dafiir ist ein Zugang zum Online-Banking der jeweili-
gen Bank erforderlich. Mehr darliber erfahrt man auf den Internetseiten der
Bank-Institute oder in den Bank-Filialen.

2.8 Elektronische Zustellung

Als weiterer wesentlicher Bestandteil einer serviceorientierten Verwaltung
ermoglicht die E-Zustellung®® fir Privatpersonen und Unternehmen den
zeitsparenden, komfortablen Zugriff auf elektronisch zugestellte Dokumente.
Auch die Behorden selbst profitieren im Rahmen der E-Zustellung von effizi-
enteren Ablaufen und sinkenden Kosten.

Ein wesentliches Ziel der Zustellung Uber einen elektronischen Zustelldienst
liegt darin, dass Birgerinnen und Birger nur einen elektronischen Postkas-
ten haben missen, in dem sie samtliche Zustellstiicke, also private und
behordliche, in Empfang nehmen kénnen. Damit wird der oft uniiberschauba-
ren digitalen Nachrichtenflut entgegengewirkt.

Behdrdliche RSa- oder RSb-Briefe werden heute noch immer in den meisten
Fallen per Post zugestellt. Wird die Empfangerin bzw. der Empfénger nicht
angetroffen, muss diese bzw. dieser anschlie3end auf das Postamt, um sich
das Schriftstiick gegen Vorzeigen eines Ausweises abzuholen. Mit der elekt-
ronischen Zustellung von behérdlichen Schriftstiicken hat diese aufwéandige
Prozedur ein Ende. Eine einmalige, kostenlose Registrierung mit der Handy-

% Der e-payment standard (eps) stellt eine gemeinsame technische Schnittstelle fiir

internetbasierende Zahlungssysteme dar.

3 http://iwww.zustellung.gv.at
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Signatur oder der kartenbasierten Burgerkarte (z. B. auf der e-card) bei
einem elektronischen Zustelldienst®* genigt — und fortan kann man Schrift-
stlicke, auch jene die nachweislich (RSa oder RSb) zuzustellen sind, komfor-
tabel Gber das Internet empfangen. Ist ein neues Schriftstiick eingelangt, wird
man davon z. B. per E-Mail informiert. Voraussetzung ist lediglich, dass auch
die Behorde selbst die elektronische Zustellung unterstiitzt.

Es gibt auch die Mdglichkeit, dass Zustelldienste nicht-behdrdliche Doku-
mente zuverlassig elektronisch versenden, wovon in den néchsten Jahren
mehr und mehr Birgerinnen und Birger, jedoch auch privatwirtschaftliche
Unternehmen profitieren werden.

Auch wenn die E-Zustellung tber einen behdrdlich zugelassenen Zustell-
dienst nicht génzlich die Papierzustellung ersetzen wird, ist sie ein zentrales
Element auf dem Weg zu mehr Komfort fir Verwaltungskundinnen und
-kunden sowie zu mehr Kosteneffizienz und Sicherheit auf der Seite der
Versenderinnen und Versender.

2.9 Das 0Osterreichische Sicherheitsportal®

Eine der Handlungsempfehlungen der Nationalen IKT Sicherheitsstrategie
Osterreich — das IKT-Sicherheitsportal — wurde als interministerielle Initiative
in Kooperation mit der ésterreichischen Wirtschaft umgesetzt.

Unter der Adresse www.onlinesicherheit.gv.at finden Birgerinnen und Blrger
ein Internetportal mit umfangreichen Informationen zum Thema ,Sicherheit
von Informations- und Kommunikationstechnologien (IKT)". Das IKT-
Sicherheitsportal verfolgt das Ziel, die IKT-Sicherheitskultur — durch Sensibili-
sierung und Bewusstseinsbildung der betroffenen Zielgruppen sowie durch

34
35

http://www.bka.gv.at/site/7888/default.aspx
http://www.onlinesicherheit.gv.at/
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Bereitstellung zielgruppenspezifischer Handlungsempfehlungen — in Oster-
reich zu fordern.

Das IKT-Sicherheitsportal untersttitzt sowohl Laien als auch Expertinnen und
Experten bei der sicheren Entwicklung, dem sicheren Betrieb und der siche-
ren Nutzung der Informations- und Kommunikationstechnologien. Auftragge-
ber des IKT-Sicherheitsportals sind das Bundesministerium fiir Finanzen
(BMF) und das Bundeskanzleramt (BKA). Die redaktionelle Gesamtverant-
wortung wird durch das Zentrum fur sichere Informationstechnologie — Aus-
tria (A-SIT) wahrgenommen.

Die Erstellung, Aktualisierung, Erweiterung und Abstimmung der Portalinhalte
erfolgen auf Basis eines Redaktionskonzepts, das daflir Redaktionsgremien
mit den mitwirkenden Kooperationspartnern der Initiative vorsieht. Die Ko-
operationspartner fungieren gemeinsam mit dem BMF, BKA und A-SIT als
Medieninhaber im Sinne des § 25 Mediengesetz. Zur Sicherstellung der
Aktualitat der abgebildeten Portalinhalte sind im Rahmen des Betriebs des
IKT-Sicherheitsportals regelmafige Tagungen der einzelnen Redaktionsgre-
mien in Form von Arbeitsgruppensitzungen vorgesehen.

Folgende Redaktionsgremien sind mit der Aufbereitung bzw. Wartung der
Inhalte betraut:

m Zielgruppen ,Kinder & Jugendliche, ,Eltern* und ,Lehrende”
m Zielgruppen ,Konsument/innen“ und ,,Generation 60plus*

m Zielgruppe ,Arbeitnehmer/innen”

m Zielgruppe ,Forscher/innen”

m Zielgruppe ,Unternehmer/innen“

m Zielgruppe ,Offentliche Verwaltung®

m Zielgruppe ,Nationale Sicherheitsinitiativen*
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Abbildung 6 Osterreichisches Sicherheitsportal
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iiber das Portal

Das IKT-Sicherheitsportal ist eine
interministerielle Initiative in
Kooperation mit der osterreichi-
schen Wirtschaft und fungiert als
zentrales Intemnetportal fur
Themen rund um die Sicherheit der
Informations- und Kommuni-
kationstechnologie (IKT). mehr

Nutzen Sie die Vorteile des IKT-Sicherheitsportals!

Das IKT-Sicherheitsportal soll mit seinem
Informationsangebot sowohl Laiinnen und Laien als
auch Expertinnen und Experten bei der sicheren
Entwicklung, dem sicheren Betrieb und der sicheren
Nutzung der Informations- und
Kommunikationstechnologie (IKT) unterstitzen.
mehr

Sie bendtigen Unterstitzung bei der Etablierung eines
umfassenden Informationssicherheits-
7 Das Oster

Sie
dabei. Informieren Sie sich Uber Aufgaben, Prozesse
und SicherheitsmaBnahmen eines ISMS!

mehr

Die Handy-Signatur ist die mobile Variante der
= Birgerkarte: Durch sie wird Ihr Mobiltelefon zum
elektronischen Ausweis, mit dem Sie bei Behdrden
und in der Wirtschaft gultige Unterschriften online
leisten kénnen. Es ist weder eine Software-Installation
noch ein Kartenleser notig.
mehr

;I_lr ‘Weg zur Handy-Signatur
N s

R
_Lass Dich aktivieren!
B "y e e o

Behdrden und Institutionen in Osterreich
Sie suchen die Behorde oder

fiir

> Gefahrdungstrends

> Sicherheitshandbuch

» Publikationstbersicht

* Behérden und Institutionen
> Sicherheitslexikon

Sicherheitswarnungen

20.12.2012

> SQL-Injection - Licke in OpenX
Source/Revive Adserver (aktiv
ausgeniitzt)

12.11.2013

> Update - "Zero-Day”
Sicherheitsliicke in Microsoft
Internet Explorer 7 bis 10

11.11.2013

» Sicherheitslicke in OpenSSH
{Update)

> weitere Sicherheitswarnungen
(G

Veranstaltungen

Osterreich, 02.09.2013
> i at-Schutzimpfung

ein ganz bestimmtes IKT-Sicherheitsthema, eine

oder eine Beraty ? Hier konnen Sie
schnell und einfach Informationen wie Post- und
Internetadressen zu Behorden und Institutionen in
Gsterreich abfragen.
mehr

Publikationen zur IKT-Sicherheit

- >y Hier finden Sie Informationen zu nationalen und
internaticnalen Publikationen zur IKT-Sicherheit, wie
z.B. Folder, Broschiren, Unterrichtsmaterialien,
Leitfaden, Sicherheitsberichte, Sicherheitsstandards
uvm.

Quelle: http://www.onlinesicherheit.gv.at/

Osterreich, 07.10.2013

» KIRAS Herbstausschreibung
2013/2014

Wien, 16.01.2014

» “Cybersecurity Lecture Series”™
im Januar

> weitere Veranstaltungen

Publikationen

> Power Supply Dependendies in
the Electronic Communications

Punktlich zum ersten Jahrestag verdffentlicht das IKT-Sicherheitsportal im
Mérz Online Ratgeber, die sich der Sicherheit von Facebook-Profilen,
Smartphones und betrieblichen IT-Infrastrukturen widmen. Die Ratgeber
richten sich an Anwenderinnen und Anwender sowie an Unternehmen und
liefern wichtige Informationen rund um das Thema Sicherheit. Nach Beant-
wortung einiger Fragen erhalten die Nutzerinnen und Nutzer personliche, auf
ihr Nutzungsverhalten zugeschnittene Empfehlungen sowie individuelle Tipps
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und Hilfestellung. Die Ratgeber wurden durch das Bundesministerium fiir
Finanzen (BMF) und das Zentrum fir sichere Informationstechnologie —
Austria (A-SIT) erstellt. Die Inhalte wurden vom Osterreichischen Institut fiir
angewandte Telekommunikation (OIAT), dem Verband Internet Service
Providers Austria (ISPA) und dem Bundeskanzleramt bereitgestellt.

2.10 Open Government Data (OGD)

Open Government wird als ein Sammelbegriff fir eine ganze Reihe unter-
schiedlicher Konzepte und Visionen verwendet, die sich mit bestimmten
Facetten einer Offnung von Staat und Verwaltung auseinander setzen.

Open Government Data (OGD) sind jene nicht-personenbezogenen und
nicht infrastrukturkritischen Datenbestéande, die im Interesse der Allgemein-
heit ohne jedwede Einschrankung zur freien Nutzung, Verbreitung und
Weiterverwendung frei zuganglich gemacht werden.

Open Government Data wird das Potential zugesprochen, den gesellschaftli-
chen, kulturellen, wissenschatftlichen und wirtschaftlichen Fortschritt in vielen
Bereichen nachhaltig zu férdern. Open Government Data wird auch als
adaquates Werkzeug gesehen, um die Transparenz des Verwaltungshan-
delns zu erhthen, eine bessere Zusammenarbeit von Politik, Verwaltung,
Wirtschaft, Forschung und Birgerinnen und Biirgern zu erméglichen und die
Demokratie zu starken.

Mit data.gv.at® wurde eine zentrale Plattform fiir offene, nicht-
personenbezogene und nicht infrastrukturkritische Verwaltungsdaten in
Osterreich geschaffen, der es Nutzerinnen und Nutzern rasch und einfach
ermdglichen soll, die gewinschten Daten und Anwendungen (ber eine
einzige elektronische Anlaufstelle zu finden. Das Portal data.gv.at fasst als

% http://www.data.gv.at/
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zentraler ,Osterreich“-Katalog die Metadaten der dezentralen Datenkataloge
in Osterreich zusammen. Die Anwendungen37, die auf Basis dieser Datens-
atze bisher entstanden sind, kénnen auf der Plattform direkt abgerufen
werden.

2.11 APPs im E-Government

Der MMA Communication Report 2012 bescheinigt Osterreich eine Vorreiter-
stellung in Europa. Bereits 51 % der Befragten nutzen das Web mobil. 53 %
verwenden das Internet am Handy téglich und der Anteil der Smartphones
liegt bei knapp 70 %>® Auch die APPs aus dem Bereich der offentlichen
Verwaltung nehmen sténdig zu (v.a. auch durch den Bereich OGD).

2.11.1 Amtsfinder:APP

Sie haben einen Amtsweg vor sich? Das Bun- a
deskanzleramt Osterreich fiihrt Sie mit der ,Amts- Amter meiner Gemeinde >
finder:APP“ von HELP.gv.at zuverlassig zu lhrer Arbeitsinspektion >
nachsten zustandigen Behorde. Arbeitsmarktservice >
Bezirkshauptmannschaft >
Die Adressen der wichtigsten Amter sind leicht Bundesministerium >
aufzufinden. Die Telefonnummern sind direkt Finanzamt >
wahlbar. Weiters werden auf Knopfdruck die Gemeingeamt/Magistrat >
schnellste Route vom eigenen Standort zum Gericht >
nachstgelegenen Amt angezeigt. Ergénzt wird |42 @C%) 2 i

37
38

http://www.data.gv.at/anwendungen/
http://mmaglobal.com
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die App durch die offiziellen Notrufnummern und Service-Hotlines der Bun-
desministerien, die direkt mittels Knopfdruck gewahlt werden kénnen. Die
Amtsfinder:APP gibt es im Google Playstore® und in iTunes®.

2.11.2 HELP4BABY:APP

Fir die am meisten genutzte Lebenssituation im HELP.gv.at hat das Bundes-
kanzleramt eine eigene APP entwickelt. Diese hat alle wichtigen Termine fir
die Geburt Ubersichtlich zusammengefasst und liefert dazu die passenden
Informationen von HELP.gv.at zum Thema Geburt direkt auf das Handy.

Insgesamt zeigt der Kalender von Help4Baby 62 EOPM
Termine an, von der ersten Mutter-Kind- Daten bearbeiten
Passuntersuchung Uber arbeits- und namens- ——
rechtliche Informationen bis hin zu Tipps fur den Aratiche Faststelung dor Schwangarschaf

Kindergarten. Ziel des Bundeskanzleramtes war
es, eine App zu entwickeln, die Ubersichtlich und
bequem durch die ersten 62 Lebensmonate eines
Kindes begleitet - zumindest was die durch die T
Geburt bedingten Amtswege anbelangt. Die TN
Termine kénnen auch in den persénlichen Kalen-
der des Mobiltelefons tibernommen bzw. zusétz-
lich personliche Notizen angelegt werden.
Help4Baby findet auch den kirzesten Weg, sollte
ein personlicher Amtsweg notwendig sein. Und
selbstverstéandlich halt die APP fur den Fall des
Falles auch die wichtigsten Notrufnummern bereit.

ferl.ig

Nach der Installation der APP wird der erwartete Geburtstermin sowie der
Tag, an die Arztin bzw. der Arzt die Schwangerschaft festgestellt hat, einge-

39
40

https://play.google.com/store/apps/details?id=at.gv.help.amtsfinder
https://itunes.apple.com/at/app/amtsfinder/id587322837
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tragen. Zusatzlich kénnen auch detailliertere Angaben gemacht werden, die
dazu beitragen, dass die bendtigten Termine treffsicher ausgewahlt werden.
Verpflichtend ist das freilich nicht. Hinweis zum Datenschutz: Die personli-
chen Angaben bleiben ausschlief3lich auf dem Mobiltelefon gespeichert.

Help4Baby gibt es fir die Betriebssysteme i0OS** und Android* bzw. fur
sonstige Betriebssysteme auf einer flir mobile Endgerate optimierte Websi-
te®?,

2.11.3 fem:HELP-APP — mobiler Service flir Frauen

Die fem:HELP-APP soll Frauen in Osterreich
helfen, die sich in einer Notsituation befinden und m
die Mdglichkeit bieten, Hilfseinrichtungen rasch
und unkompliziert zu kontaktieren. Auf3erdem ist es
moglich, Gewalterfahrungen unterschiedlicher Art

. |
zu dokumentieren. Frauen, die Gewalt erfahren
haben und rasch Hilfe bendtigen, haben einen
direkten Zugriff auf den Polizei-Notruf und die SCHNELL PROTOROLL
Frauenhelpline (auch Gehdrlosen-Notruf), die APP
verbindet direkt mit der Hilfseinrichtung. o |

Auch wenn eine Frau nicht direkt von Gewalt

betroffen ist, hilft die APP die wichtigsten Frauenbe-

ratungseinrichtungen in Osterreich unkompliziert zu finden und Kontakt
aufzunehmen.

Die fem:HELP-App fir Android-Handys* und iPhones® ist in mehreren
Sprachen verfiigbar.

41 https:/fitunes.apple.com/US/app/id724596273?mt=8
42 https://play.google.com/store/apps/details?id=at.gv.help4baby
3 https://www.help.gv.at/Portal.Node/hlpd/public/content/8/Seite.080000.html
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2.11.4 Kultur;App — Wohin in Wien

Das Veranstaltungsangebot der Bundestheater, Bundesmuseen und von
ausgewahlten Wiener Theatern der kommenden sieben Tage auf einen Blick:
die Kultur;App bietet Informationen zu Konzerten, Opernauffihrungen,
Theatersticken, Ausstellungen uvm.

Finden Sie mit der Kultur;App gezielt das nachste
kulturelle Angebot. Nehmen Sie auf Knopfdruck
Kontakt mit den Spielstatten auf, und bestellen Sie
Ihre Karten. Speichern Sie gebuchte Veranstaltun-
gen in lhrem Kalender, Sie werden rechtzeitig noch
einmal erinnert. Legen Sie interessante Events in
Ihren Favoriten ab. Die Veranstaltungsorte werden
direkt auf der Karte angezeigt, ein Routenplaner

fiihrt Sie zuverlassig dorthin - ob mit dem Auto oder “
zu Ful3.

Kultur;App: Ein Projekt des Bundeskanzleramtes
Osterreich und der Stadt Wien verfiigbar fiir Android*®, 10S/iPhone*’ und
Windows-Phone*,

2.11.5 Auslandsservice:APP

Wie erreiche ich im Notfall die nachste Botschaft oder das nachste Konsulat?
Was tun bei Passverlust oder plotzlicher Krankheit? Wie sicher ist mein
Urlaubsland?

4 https://play.google.com/store/apps/details?id=at.qv.bka.frauen.femhelp&hl=de

5 https://itunes.apple.com/at/app/fem-help/id696880217?mt=8

46 https://play.google.com/store/apps/details?id=air.at.qv.brz.eimel.kulturapp

47 https://itunes.apple.com/at/app/kultur-app/id609513049?mt=8

4 http:/imww.windowsphone.com/de-at/store/app/kultur-app/e5e3524a-c6b0-4b30-
80f8-6871f25661ca
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Mit der Auslandsservice-APP*° des Bundes-
ministeriums fir Europa, Integration und
AuReres sind die Adressen und Telefonnum-
mern aller 6sterreichischen Botschaften und
Konsulate weltweit ganz leicht abrufbar. Per
Fingertipp erhalten Sie die schnellste Route
von lhrem Standort zur nachstgelegenen

Botschaft oder zum nachstgelegenen Konsu-
Landerinformationen

Daten und Fakten, Einaissbestimmungen Lvm. Iat

Bundesministerium fiir europiische

Tipps fiir den Notfall

Was tun bel Veriust des Reisepassas, ete.

Botschaften und Konsulate

fertretungen

e ® o @ Die App bietet nitzliche Informationen zu rund
200 Landern. Machen Sie davon schon vor
Antritt lhrer Reise Gebrauch: Von Einreisebe-
stimmungen Uber Reisehinweise bis hin zu Gesundheitstipps.

Alle Adressen dstermeichischer

Home

2.11.6 BM.I Sicherheits:APP

Das Bundesministerium fir Inneres bietet aktuelle Nachrichten und Ver-
kehrsmeldungen, Praventionstipps, Fahndungsausschreibungen und hilfrei-
che Informationen aus dem Bereich Polizei.at.*®

2.11.7 BMF:APPs

Mit der ,.BMF-APP*“ kénnen Sie praktische Services des Finanzministeriums
von unterwegs nutzen: Der Brutto-Netto Rechner ermdéglicht lhnen Ilhre
Steuer online zu berechnen. Wie Osterreichs Gemeinwesen mit Steuergeld
finanziert wird erfahren Sie unter ,Wohin fliel3t mein Steuer-Euro?* Mit dem
+JFinanzamt-Finder” finden Sie das Finanzamt in lhrer Nahe mit einem Klick.
Und Uber Neuigkeiten aus dem Finanzministerium informieren "News".

49
50

http://www.auslandsservice.at/
http://www.bmi.gv.at/cms/BMI/sicherheitsapp/
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Um Urlauberinnen und Urlauber vor Urlaubsantritt umfangreich ber die
geltenden Zollbestimmungen zu informieren, hat das Finanzministerium eine
»ZOlI-APP* entwickelt. Diese gibt rasch und bequem Antworten zu den gan-
gigsten Zollfragen des Alltags. Freimengen von Tabakwaren, Freigrenzen
von Spirituosen, welche Tiere und Pflanzen sind artgeschiitzt und wann
mache ich mich der Produktpiraterie strafbar. Alle diese Informationen kdn-
nen mit der Zoll-APP rasch abgefragt werden.

Die BMF-APP und Zoll-APP stehen im jeweiligen Smartphone-Store —

.Google play“ beziehungsweise ,iTunes" — gratis als Download zur Verfi-
51

gung.

2.12 E-Government in der Praxis

Fir rund 8 Millionen Sozialversicherte in Osterreich ist die e-card der Schliis-
sel zum Gesundheitssystem. Doch die e-card ist noch mehr: Mit der Birger-
kartenfunktion ausgestattet ist sie auch ein Schliissel zu den E-Government-
Angeboten der heimischen Verwaltung. Seit Ende 2009 kann auch das
Mobiltelefon kostenlos mit der Burgerkartenfunktion (Handy-Signatur) ausge-
stattet und so zum Schlissel zu der stetig steigenden Zahl von
E-Government Services werden. Sowohl die Handy-Signatur als auch die
kartenbasierte Burgerkarte auf der e-card bedeuten sichere Identifikation und
Authentifizierung und sind somit ein sicherer Ersatz fir unndtig viele Benut-
zername/Passwort-Kombinationen. Laufend werden neue Anwendungen
realisiert, die mit der Handy-Signatur sowie mit der kartenbasierten Burger-
karte Uber das Internet erledigt werden kdnnen. Aber auch im privatwirt-
schaftlichen Bereich nimmt die Anzahl der Einsatzmdglichkeiten weiter zu.
Die vollstdndige Liste mit den Anwendungen, die man bereits sicher und

51 https://www.bmf.gv.at/kampagnen/Unsere-Apps.html
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komfortabel (ber das Internet erledigen kann, gibt es unter
http://www.buergerkarte.at/anwendungen-handy.html.

2.12.1 FinanzOnline

Auf FinanzOnline®® kann man ab dem 16. Lebensjahr unter anderem die
Arbeitnehmerveranlagung online durchfihren. Da die Handy-Signatur (Bur-
gerkartenfunktion mit Mobiltelefon) bereits in die Web-Applikation integriert
wurde, sind keine Chipkarten, Kartenleser oder Softwareinstallationen am
lokalen Rechner nétig, um die Services sicher zu nutzen. FinanzOnline
wurde 2003 vom Finanzministerium gestartet und hat maf3geblich zur Kos-
tenreduktion in der Finanzverwaltung beigetragen. Mittlerweile werden Uber
dieses System jedes Jahr ein Drittel aller Arbeitnehmerveranlagungen abge-
wickelt.

Die Vorteile von FinanzOnline als innovative E-Government-Lésung sind
einerseits die enormen Kosteneinsparungen und andererseits die positiven
Effekte fur die Steuerzahlenden. Weniger Zeitaufwand, rasche Ausstellung
der Steuerbescheide, mehr Transparenz und ein individuelles, qualitativ
hochwertiges Service. Die Kommunikation mit dem Rechner des Finanzamts
erfolgt verschlusselt, sodass Fremde keine Einsicht in die ausgefullten
Dokumente erhalten kénnen. Hat man seine Eingaben getatigt, werden die
Daten an das Finanzamt tbertragen.

52 hitps:/ffinanzonline.bmf.gv.at
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Abbildung 7 Einstiegsseite von FinanzOnline
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Quelle: https://finanzonline.bmf.gv.at
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2.12.2 E-Government-Services der dsterreichischen

Sozialversicherung

Die 0sterreichische Sozialversicherung bietet Services™ fiir Versicherte,
Vertragspartnerinnen und -partner, Dienstgeber und Pharmaunternehmen

an.

Far Versicherte:

Formulare (z. B. Pensionsantrag, Kinderbetreuungsgeldantrag, etc.)

Grunddaten zur Krankenversicherung: Dieses Service ermittelt fir eine
Versicherungshnummer die aktuellen (zum Verarbeitungstag) Kranken-
versicherungsanspriiche aus den in der zentralen Datenspeicherung im
Hauptverband vorhandenen Versicherungszeiten und die Angehdrigen-
beziehungen.

Leistungsinformation (LIVE): Mit dieser Online-Abfrage kann das person-
liche Leistungsblatt eingesehen und ausgedruckt werden.

Einheitliches Pensionskonto (ePK): Fur alle in der gesetzlichen Pensi-
onsversicherung versicherten Manner und Frauen, die ab 01.01.1955
geboren sind, ist ein Pensionskonto eingerichtet, auf welchem die Bei-
tragsgrundlagen aller erworbenen Versicherungszeiten erfasst werden.

Rezeptgebuhrenkonto: Jede bzw. jeder Versicherte kann die eigene
Obergrenze der maximal zu bezahlenden Rezeptgebihr sowie die An-
zahl der konsumierten Rezepte fur das aktuelle Jahr einsehen. Als zu-
satzliches Service wird die Anzahl der noch zu konsumierenden Rezepte
bis zur Erlangung einer Befreiung angezeigt.

http://www.sozialversicherung.at
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m Versicherungsdatenauszug (VDA): Der Versicherungsdatenauszug
informiert Uber die Versicherungszeiten, in denen eine Person versichert
war, sowie Uber die Beitragsgrundlagen und die Herkunft, der im Versi-
cherungsdatenauszug enthaltenen Daten.

2.12.3 Meldebestatigung

Was friher unter dem Titel ,Meldezettel* firmierte, ist auch heute fir viele
Verfahren ein erforderliches Dokument. Die so genannte Meldebestatigung
erhalt man entweder bei der Meldebehdtrde oder Uber das Internet. Voraus-
setzung fiir die elektronische Zustellung der Meldebestatigung ist die Anmel-
dung bei einem elektronischen Zustelldienst (siehe oben). Die Anwendung
selbst ist denkbar einfach gestaltet. Uber die Plattform HELP.gv.at findet sich
das Online-Formular zur Beantragung der Meldebestatigung®. Man identifi-
ziert sich mit der kartenbasierten Birgerkarte (z. B. auf der e-card) bzw. der
Handy-Signatur am Mobiltelefon und bezahlt die falligen Abgaben Uber ein
Online-Bezahlservice. Die Meldebestatigung ist sofort downloadbar und
kurze Zeit spater im elektronischen Zustellfach abrufbar.

2.12.4 Strafregisterbescheinigung

Ahnlich einfach kommt man auch zu einer elektronischen ,Strafregisterbe-
scheinigung®. Friher hiel3 dieses Dokument auch ,Leumundszeugnis“. Es
gibt Auskunft Gber die im Strafregister eingetragenen Verurteilungen einer
Person bzw. dariiber, dass das Strafregister keine solche Verurteilung ent-
halt. Fur viele Tatigkeiten und Berufe (z. B. Ausstellung eines Gewerbe-
scheins, Aufnahme in ein Sicherheits- oder Bewachungsunternehmen,
Ausschreibungen, ...) ist die Vorlage einer aktuellen und negativen Strafre-

5 https://www.help.gv.at/Portal.Node/hlpd/public/content/118/Seite.1180300.html
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gisterbescheinigung, die demnach keine Verurteilungen enthalt, erforderlich.
Sie darf in den meisten Fallen nicht alter als drei Monate sein.

Die Bundespolizeidirektion Wien bietet als Strafregisteramt die elektronische
Strafregisterbescheinigung®® an. Auch hier sind die Verfahrensschritte &hn-
lich einfach wie im Fall der Meldebestatigung — sowohl die elektronische
Zustellung wie auch die Bezahlung Uber einen Onlinedienst (z. B. Uber die
Kreditkarte oder via Online-Banking) sind mdglich.

2.12.5 Transparenzportal

Das Transparenzportal®® soll Birgerinnen und Biirgern sowie Unternehmen
durchgangige Information Uber das Leistungsangebot von Bund, Landern
und Gemeinden bieten, individuell bereits bezogene Férderungen anzeigen
und weitere mogliche Leistungsangebote auflisten. Die Inhalte stehen in
mehreren Ausbaustufen ab 2013 zur Verfiigung.

Das Transparenzportal schafft eine einheitliche Darstellung samtlicher bun-
desweit angebotener Leistungsangebote fir Forderungen, Transferzahlun-
gen, Sozialversicherungsleistungen und ertragssteuerliche Ersparnisse
sowie der bereits personlich erhaltenen Leistungen. Gleichzeitig kdnnen sich
Birgerinnen und Burger sowie Unternehmen am Portal einen rechtsgltigen,
elektronisch signierten Auszug zur Beantragung von Férderleistungen erstel-
len lassen.

Fir die Verwaltung bedeutet das Transparenzportal — im Einklang mit den
datenschutzrechtlichen Regelungen — eine bessere Steuerung der eigenen
Leistungen sowie eine schnellere und effizientere Abwicklung von Antragen.

Fir die Politik bedeutet Transparenz Uber Leistungsangebote einen besseren
Uberblick und somit eine bessere Entscheidungsgrundlage zur Entwicklung

55 www.help.gv.at/Content.Node/30/Seite.300020.html
% https://transparenzportal.gv.at
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von Forderstrategien. Der einfache und sichere Zugang zum Transparenz-
portal ist etwa durch die Handy-Signatur®’ sichergestelit.

2.12.6 RIS - Das Rechtsinformationssystem des Bundes

Es ist eines der altesten Projekte der offentlichen Verwaltung im Internet:
Schon seit 1997 existiert das ,,Rechtsinformationssystem“sg. Nicht nur Juris-
tinnen und Juristen, sondern auch jede Birgerin und jeder Blrger kénnen
sich Uber diese Datenbank aktuelle und historische Gesetzesfassungen
ansehen. Das Rechtsinformationssystem des Bundes (RIS) wird vom Bun-
deskanzleramt betrieben und dient der authentischen Kundmachung der im
Bundesgesetzblatt (seit 2004) und in den Landesgesetzblattern der Lander
Kéarnten, Steiermark, Tirol und Wien (alle ab 2014) zu verlautbarenden
Rechtsvorschriften sowie der Information Uber das Recht von Bund und
Landern. Weiters bietet das RIS den Zugang zum EU-Recht, zur Rechtspre-
chung (wie beispielsweise jener der Hochstgerichte), zu ausgewahlten
Rechtsnormen von Gemeinden und zu ausgewéhlten Erlassen von Bundes-
ministerien. Bei der Entwicklung nahm man insbesondere auf die Anforde-
rungen von Biirgerinnen und Biirgern, der interessierten Offentlichkeit, der
Wirtschaft (beispielsweise der Vertreterinnen und Vertreter rechtsberatender
Berufe wie Anwaltinnen und Anwalte bzw. Notare) sowie der Verwaltung
Rucksicht.

57
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Abbildung 8 Startseite des Rechtsinformationssystems
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Quelle: http://www.ris.bka.gv.at

Die Suchmaske ist barrierefrei, einfach zu bedienen und liefert in Sekunden-
schnelle zu einem bestimmten Stichwort die jeweiligen Rechtsvorschriften.
Seit 2004 werden die Bundesgesetzblatter und seit 2014 die Landesgesetz-
blatter einiger Bundeslander rechtlich verbindlich ausschlief3lich im Rechtsin-
formationssystem kundgemacht. Auch hier wird eine elektronische Signatur
eingesetzt: Um die Authentizitat und die Integritat dieser Rechtsvorschriften
sicherzustellen, werden alle kundgemachten Bundes- und Landesgesetzblat-
ter mit einer elektronischen Unterschrift versehen.

Neben den Bundesgesetzblattern finden sich im RIS auch Verlinkungen zum
EU-Recht, die Landesgesetzblatter sowie das geltende Landesrecht. Die
Rechtsprechung der Hochstgerichte (Oberster Gerichtshof, Verfassungsge-
richtshof, Verwaltungsgerichtshof) der Bundes- und Landesverwaltungsge-
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richtsbarkeit und weiterer Kommissionen bzw. Tribunale ist ebenfalls enthal-
ten. Ausgewéhlte Erldsse der Bundesministerinnen und -minister vervoll-
standigen das Angebot. In den meisten Anwendungen sind die Dokumente in
den drei Dateiformaten HTML, PDF und RTF verfigbar. Der Umfang und die
Funktionalitat des Rechtsinformationssystems werden zudem laufend erwei-
tert.

Im Rahmen einer Kooperation von Bundeskanzleramt mit der Wirtschaft
wurde eine RIS:App entwickelt, die es erlaubt, dsterreichisches Bundes- und
Landesrecht in konsolidierter Fassung auch unterwegs einfach und unkom-
pliziert abzufragen. Eine Download-Funktion ermdglicht es, einzelne Nor-
men auch offline zu speichern. Die Daten der RIS-Anwendung ,,Bundesrecht
konsolidiert” werden seit Mai 2012 im Rahmen von Open Government Data
(www.data.gv.at) zur Verfugung gestellt. Im RIS sind derzeit 1,2 Millionen
Dokumente gespeichert, pro Monat gibt es ca. 137 Millionen Zugriffe.

2.12.7 Online-Petitionen

Unterstiitzungsplattformen wie jene der Stadt Wien® verdeutlichen das
demokratiepolitische Potential von E-Government Services und Werkzeugen.
Die Stadt Wien bietet den Birgerinnen und Biirgern die Mdglichkeit, konkrete
Anliegen komfortabel orts- und zeitunabhangig tber eine Internetplattform an
den Gemeinderatsausschuss fiir Petitionen und Blrgerinneninitiativen (Peti-
tionsausschuss) heranzutragen. Petitionen kénnen auf der Plattform elektro-
nisch eingebracht und auch unterstiutzt werden. Voraussetzung dafir ist die
Vollendung des 16. Lebensjahres zum Zeitpunkt des Einbringens sowie der
Wiener Hauptwohnsitz und ein gliltiger Identitatsnachweis. Bei elektronischer
Abwicklung erfolgt der Nachweis Uber die kartenbasierte Blrgerkarte (z. B.
auf der e-card) oder der Handy-Signatur am Mobiltelefon. Fir die Behand-
lung im Petitionsausschuss sind mindestens 500 Unterstitzungen erforder-
lich.

% https://www.wien.gv.at/petition/online/
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Abbildung 9 Startseite der Petitionsplattform der Stadt Wien
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Quelle: https://www.wien.gv.at/petition/online/

2.12.8 e-Stipendium

Viele Studierende an den 6sterreichischen Hochschulen haben Anspruch auf
Studienbeihilfe. Gerade in diesem Bereich wurde durch die Einfihrung eines
entsprechenden E-Government-Services versucht, die grof3ten burokrati-
schen Hirden abzubauen und den Studierenden den Zugang zur finanziellen
Unterstitzung zu erleichtern.

Das Studienférderungsgesetz erfordert eine Fille von Nachweisen, die von
der Behorde verarbeitet werden mussen und bei jeder Verlangerung der
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Stipendien neuerlich vorzulegen wéren. Mittels eines Online Antrages®, hat
sich dieser Aufwand nachhaltig reduziert. Einmal abgegeben, pruft das
System jahrlich automatisch auf Basis der zugénglichen Daten die Bezugs-
berechtigung und erzeugt gegebenenfalls automatisch sowohl Antrag als
auch Bescheid fiir den Weiterbezug der Leistungen. Neben den Kriterien, die
fur die Studienbeihilfe zu erfillen sind, ist nur mehr die kartenbasierte Biir-
gerkarte bzw. die Auspragung am Mobiltelefon (Handy-Signatur) fur die
Antragstellung vonnéten.

2.12.9 Zentrales Waffenregister (ZWR)

Mit 1. Oktober 2012 startete der Echtbetrieb des ,Neuen Zentralen Waffen-
registers (ZWR-Neu)" und damit die Online-Registrierung von Schusswaffen
aller Kategorien. Damit konnten zum Zeitpunkt des ZWR-Starts bereits in
Besitz befindliche Kategorie C- und D-Waffen riickerfasst werden. Bereits in
Besitz befindliche C-Waffen mussen von der Besitzerin/vom Besitzer bis
langstens 30. Juni 2014 bei Waffenfachhandlerinnen und Waffenfachhand-
lern gegen Entgelt registriert werden. Wird allerdings die Mdglichkeit der
"Online-Registrierung" via HELP.gv.at genutzt, fallen keinerlei Kosten an. Bei
der Registrierung im Waffenfachhandel fallen fur die Person Bearbeitungs-
gebihren von bis zu € 70,00 an. Bereits in Besitz befindliche Kategorie
D-Waffen kann die Besitzerin bzw. der Besitzer ab ZWR-Start freiwillig regist-
rieren lassen. Jedenfalls aber beim ersten Eigentumsibergang muss die
Erwerberin bzw. der Erwerber diese registrieren lassen.

80 http://www.stipendium.at (Mentpunkt ,Service - Antrag stellen)
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Abbildung 10 Benutzeroberflache des Neuen Zentralen Waffenregisters
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Osterreich  Herrengasse 23, 1010 Wien
Ostemreich ~ Brickengasse 1, 1170 Wien

ZWR - Zentrales Waffenregister

Quelle: https://www.help.gv.at/

Fir die Online-Registrierung ist die Anmeldung mit der Handy-Signatur bzw.
mit der kartenbasierten Burgerkarte (z. B. auf der e-card) erforderlich. Nach
erfolgreicher Anmeldung auf HELP.gv.at wahlt die Nutzerin bzw. der Nutzer in
der Box "Applikationen" die Anwendung "Waffenregister" und fuhrt dort die
Registrierung der Waffe durch.

Neben den beispielshaft genannten Anwendungen fiur die Handy-Signatur
bzw. die kartenbasierte Birgerkarte auf der e-card bieten die unterschied-
lichsten Behodrden auf allen Verwaltungsebenen viele weitere nutzliche
Internet-Anwendungen, die fir alle Burgerinnen und Birger zuganglich sind.
Die Informationen und die Online-Services sind reichhaltig, ein guter Ein-

stiegspunkt ist www.HELP.gv.at.
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3 Unternehmen

3.1 Elektronische Amtswege

Das Online-Verfahren funktioniert wesentlich einfacher, als es viele fir mog-
lich halten. So wie der Online-Amtsweg fur immer mehr Burgerinnen und
Blrger interessant wird, wird er auch von Unternehmen starker genutzt, weil
eine groRe Zahl von Amtsgeschéften bequem vom Biiro aus erledigt werden
kann; ohne Riicksicht auf Offnungszeiten, ohne Wartezeiten und ohne sich
lange anstellen zu mussen.

Basis des elektronischen Amtsweges bildet das Online-Verfahren, welches
das Leben fiur Unternehmen sehr vereinfacht hat. Man ruft z. B. die Seite
www.usp.gv.at auf, findet rasch die wesentlichen Informationen und kann die
notwendigen Meldungen und Wege rasch, unkompliziert und elektronisch mit
Hilfe der Handy-Signatur oder der kartenbasierten Burgerkarte (z. B auf der
e-card) erledigen. Wie bereits im Kapitel ,Blirgerinnen und Birger" beschrie-
ben werden allfdllige Gebuhren elektronisch bezahlt und der elektronische
Akt von der Behorde im internen Workflow-System weiter bearbeitet. Der
Portalverbund zwischen den heimischen Behdrden sorgt dafiir, dass Antrage
insgesamt rascher erledigt werden kénnen. Der — im positiven Fall geneh-
migte — Antrag kann schlief3lich zuverléassig elektronisch Uber einen behdrdli-
chen Zustelldienst (www.bka.gv.at/zustelldienste) zugestellt werden. Die E-
Zustellung ermoglicht es den Behdrden, Dokumente — auch jene die nach-
weislich (RSa, RSb) zuzustellen sind — komfortabel und kostengiinstig elekt-
ronisch zu Ubermitteln. Das Unternehmen profitiert von der rascheren
Erledigung und der ,gelbe Zettel“ sowie der zusatzliche Gang zum Postamt
kénnen entfallen.
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3.2 Das Unternehmensserviceportal (USP)

Ob , A" wie ,Anmeldung von Mitarbeiterinnen bzw. Mitarbeitern” oder ,U" wie
zunternehmensgriindung”: Das Unternehmensserviceportal (www.usp.gv.at)
stellt seit 1.1.2010 alle fur Unternehmerinnen und Unternehmer relevanten
Informationen der 6ffentlichen Verwaltung tber eine Website zur Verfligung.
Seit Mai 2012 sind am USP fir registrierte Unternehmen auf3erdem die
wichtigsten E-Government-Anwendungen des Bundes (z.B. FinanzOnline,
die Services der Sozialversicherung, Datenverarbeitungsregister,
E-Rechnung an den Bund) mit nur einer Kennung erreichbar.

Die Informationen am USP sind thematisch nach Unternehmenssituationen
gegliedert und werden von den Bundesministerien selbst am aktuellsten
Stand gehalten. Derzeit befinden sich ca. 3.000 Artikel zu den verschiedens-
ten unternehmensrelevanten Themen am USP:

m  Wer etwa ein Visum fir eine Geschéftspartnerin bzw. einen Geschafts-
partner aus einem visumpflichtigen Land benétigt, wird im Bereich ,Au-
Renwirtschaft” findig.

m  Wer Fragen zur Kommunalsteuer hat, ob Bemessungsgrundlage oder
Selbstberechnung, bzw. wer sich tber Férderungen informieren will, fin-
det diese Antwort im Bereich Finanzen.

m Wil eine Jungunternehmerin bzw. ein Jungunternehmer wissen, welche
betrieblichen Versicherungen notwendig sind oder was sie bzw. er im
Falle einer Umweltvertraglichkeitspriifung zu tun hat, werden diese Aus-
kiinfte ebenfalls Uber das Unternehmensserviceportal geliefert.

m Themen, die sowohl flur Arbeitgeber/innen als auch fur Arbeitneh-
mer/innen von grof3em Interesse sind, findet man unter dem Punkt ,Mit-
arbeiterinnen und Mitarbeiter”. Hier findet man z. B. Antworten auf
Fragen zur An- und Abmeldung, Informationen zur Aus- und Weiterbil-
dung uvm.
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Der Transaktionsbereich am USP bietet derzeit Zugang zu den 20 wichtigs-
ten E-Government-Anwendungen des Bundes und wird laufend erweitert.
2014 werden beispielsweise samtliche unternehmensrelevanten Services
der Osterreichischen Sozialversicherungen ausschlieBlich tUber das USP
erreichbar sein. Fir Unternehmen bedeutet eine Kennung bzw. ein Zugang
zu allen E-Government-Anwendungen nicht nur weniger Administrationsauf-
wand bei Zugangsdaten und Passwdrtern sondern vor allem nur mehr eine —
hochsichere -  Benutzerlnnenverwaltung fir die E-Government-
Anwendungen der offentlichen Verwaltung.

Abbildung 11 Angemeldeter Bereich des Unternehmensserviceportals

Stefan Fittner, USP-ER>B-Testuntemnehmen Abmelden
Formulare Gesetzliche Alle Themen Lexikon ) Rss-Feeds
Online Verfahren Neverunpen News / Newsletter  Hilfe / Sitemap & Gebardensprache
Behtrden Experteninformation Impressum 88 English

II| ;\EJEF:CJ%HF.EFH%SERVICE - 7:;\ ﬁ
- e

USP-ER>B-Testunternehmen

Aufgrund der Ministerienumgestaltung funkticnieren noch nicht alle Links
korrekt. An der Behebung wird gearbeitet. Wir bitten um Verstandnis!

> Untemehmensdaten anzeigen
> Administration aufrufen

> Logo einfagen

> Unternehmen wechseln

Anleitung zur USP-Administration

In der PDF-Anleitung zur USP-Administration finden Sie
Schritt fur Schritt, wie man neue Benutzerinnen/neue
Benutzer anlegt, diesen Verfahrensrechte wie etwa jenes fur
die e-Rechnung an den Bund zuordnet und auch wieder Meine Services ?
entzieht. > SVA-Beitragskonto fur
Versicherte
> E-Rechnung an den Bund

News USP Service Center

< Ablauforganisation der elektronischen Zollabfertigung > Antworten auf haufige Fragen
Uber das USP (e-zoll) > Kontakt
Das USP ist das zentrale
Internetportal der
sterreichischen Bundesregierung
filr Unternehmen und bietet direkten 2 e Mo ancsl oy
Zugang zu zahlreichen E-Government-
Anwendungen sowie
unternehmensrelevante
Informationen. mehr

I@l‘ EW Steuertermine fiir Mirz 2014
/’/ SEPA: EU verschiebt Umstellung auf IBAN und BIC

Formulare

Sie suchen ein bestimmtes Formular beispielsweise aus dem

Quelle: https://www.usp.gv.at/

Eine wesentliche Komponente des Unternehmensserviceportals bildet das
Unternehmensregister, das die Grunddaten samtlicher 6sterreichischer
Firmen, Vereine und sonstiger nicht-nattirlicher Personen an zentraler Stelle
zusammenfasst. Das Unternehmensregister ist die Grundlage fiir den ange-
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meldeten Bereich des USP. Weitere Details zum Unternehmensregister
kénnen dem Kapitel ,Register* enthommen werden.

3.3 Die Birgerkarte als Unternehmerinnen- bzw.
Unternehmer-Karte

Ein Herzstiick des elektronischen Amtsweges fiir Unternehmerinnen und
Unternehmer ist die Burgerkartenfunktion, die im elektronischen Verfahren
eine eindeutige ldentifikation erméglicht und die Kommunikation zwischen
den Behoérden und Unternehmen auf sichere Beine stellt. Diese Funktion
kann mit der kartenbasierten Birgerkarte z. B. auf der e-card sowie der
Handy-Signatur (Details siehe Punkt 3.4) am Mobiltelefon genutzt werden.

So kdnnen Umsatzsteuer-, Einkommenssteuer- und Kérperschaftssteuerer-
klarungen online abgegeben werden. Bei elektronischen Ausschreibungen
erspart sich ein Unternehmen Kosten, weil Mehrfach-Kopien von Ausschrei-
bungsunterlagen wegfallen. Die kartenbasierte Burgerkarte oder die Handy-
Signatur einer Mitarbeiterin bzw. eines Mitarbeiters kann auch im Unterneh-
men selbst Verwendung finden. Nachdem eine elektronische Vollmacht
eingetragen wurde (siehe Kapitel ,Elektronische Vollmachten®), kbnnen auch
bevollmachtigte Mitarbeiterinnen und Mitarbeiter Amtswege elektronisch fur
das Unternehmen erledigen.

Die kartenbasierte Biirgerkarte sowie die Handy-Signatur sind Teil einer
Sicherheitsinfrastruktur, die nicht nur Birgerinnen und Birgern zur Verfligung
steht. Unternehmen koénnen selbst Online-Dienste anbieten, die Kommunika-
tion mit ihren Kundinnen und Kunden sicherer gestalten und dabei auf die
sicherheitsrelevanten Birgerkartenfunktionen zurtickgreifen.

Die kartenbasierte Burgerkarte sowie die Handy-Signatur bringen, verglichen

mit anderen Systemen, einige Vorteile mit sich. Die Ubliche Benutzername-

Kennwort-Systematik beinhaltet — auch aufgrund zu naheliegend gewahlter

Passworter - ein hohes Sicherheitsrisiko. Untersuchungen haben ergeben,

dass viele Computernutzende sehr simple, leicht ,knackbare* Kennworter

(wie den eigenen Vor- oder Familiennamen) verwenden oder Passworter
71



Unternehmen

aufschreiben. Zudem kodnnen Passworter im Internet abgefangen werden.
Das flihrt zu unerlaubten Zugriffen.

Mit der kartenbasierten Burgerkarte bzw. der Handy-Signatur kdnnen Doku-
mente und Bestellungen einfach und sicher elektronisch unterschrieben
werden. Diese ,digitale Unterschrift* bietet durch die Kombination aus den
Elementen Wissen (Passwort) und Besitz (Karte oder Mobiltelefon) Rechts-
sicherheit, Schutz vor fremden Zugriffen und ungewollten Verdnderungen
des Inhalts.

3.4 Handy-Signatur

Die Handy-Signatur ist die mobile Variante der Birger-
karte: Durch die Handy-Signatur wird das Mobiltelefon
zum elektronischen Ausweis, mit dem Birgerinnen und
Burger bei Behtrden und auch im privaten Bereich (z.B.
bei Kaufvertrdgen) glltige elektronische Unterschriften
leisten kénnen. Durch die Signatur sind die elektroni-
schen Dokumente rechtlich genauso gliltig wie eigenhéandig unterschriebene
Papierdokumente. Auch fur Unternehmerinnen und Unternehmer wird das
Mobiltelefon mit der Handy-Signatur zum elektronischen Ausweis, mit dem
sie beispielsweise Kaufvertrdge oder Antrédge bei Behdrden rechtsgiltig
elektronisch unterschreiben kdnnen.

Unterschiedliche Melde- und Informationsverpflichtungen gegeniiber der
Verwaltung bedeuten fir Unternehmen ein hohes Mald an zeitlichen und
finanziellen Belastungen. 230 Millionen Mal pro Jahr erfiillen Betriebe in
Osterreich eine der 5.700 bundesrechtlichen Informationsverpflichtungen
gegenuber Behdrden oder Dritten. Die Handy-Signatur ist der Schliissel fir
Unternehmerinnen und Unternehmer, um sich am Unternehmensservicepor-
tal (www.usp.gv.at) — dem zentralen One-Stop-Shop der Bundesverwaltung
fur die heimischen Betriebe — anzumelden, malRgeschneiderte, unterneh-
mensrelevante Informationen abzurufen und die gebiindelten E-Government-
Anwendungen (z. B. Amtswege) des Bundes mit Single-Sign-On Funktion
komfortabel und sicher tber das Internet zu nutzen.
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So kénnen optimale Bedingungen fir Unternehmerinnen und Unternehmer
geschaffen und moderne, effiziente und digitale Verwaltungsablaufe ermdg-
licht werden. Das starkt auch den Wirtschaftsstandort und unterstreicht
Osterreichs Vorreiterrolle im E-Government.

Zu den weiteren Anwendungen bzw. Verfahren, welche mittels Handy-
Signatur bereits bequem und besonders sicher erledigt werden kénnen,
zéhlen beispielsweise die Signatur von E-Rechnungen, die Teilnahme an
elektronischen Ausschreibungen oder FinanzOnline (etwa das Ubermitteln
der Umsatzsteuer-, Einkommensteuer- und Kdrperschaftsteuererklarung
online). Dartber hinaus ermdglicht die Handy-Signatur auch eine sichere
Kommunikation gegentiber den Kundinnen und Kunden (z.B. durch den
sicheren Zugang zu Unternehmensdiensten oder die Zustellung mit Zustell-
nachweis an den Kunden).

3.5 Elektronische Vollmacht

Mit der der kartenbasierten Burgerkarte (z.B. auf der e-card) sowie der
Handy-Signatur kann man, stellvertretend fiir das Unternehmen im Online-
Verkehr auftreten. Diese Methode der Vertretung, die im konventionellen
Geschiéfts- und Amtsverkehr sehr gebrauchlich ist, steht auch im E-
Government zur Verfiigung: Interessant ist die elektronische Vollmacht vor
allem fur Unternehmen, da die Burgerkarte — sowohl bei der kartenbasieren-
den Variante als auch bei der Handy-Signatur — automatisiert gesetzliche
Vertretungsverhaltnisse abbilden kann, etwa fur Prokuristinnen und Prokuris-
ten bzw. fur Geschéftsfiihrerinnen und Geschéftsfuhrer eines Unternehmens.
Voraussetzung ist, dass im konventionellen Geschéfts- bzw. Amtsverkehr
bereits ein aufrechtes Vertretungsverhéltnis existiert — sprich, die existieren-
de Vollmacht wird elektronisch abgebildet. Man kann also auch elektronisch
als Machtnehmerin bzw. Machtnehmer auftreten und Verfahren fir die
Machtgeberin bzw. den Machtgeber in deren bzw. dessen Namen abwickeln.

Derzeit wird das Unternehmensserviceportal (Details — siehe Punkt ,Unter-

nehmensserviceportal) fiir diese Vollmachten zur zentralen Drehscheibe der

Online-Vollmachten ausgebaut - sowohl fiir in das USP integrierte Verfahren
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als auch fir den Zugang zu nicht in das USP integrierten Verfahren. Die
Stammzahlenregisterbehérde ist das Bindeglied zwischen dem Verfahren,
welches Vollmachten anfordert, dem Unternehmensregister und dem Unter-
nehmensserviceportal, das die Online-Vollmacht automatisiert zur Verfiigung
stellt.

3.6 Elektronische Zahlung / e-Rechnung an den
Bund

So wie beim traditionellen Behdrdenverfahren kénnen auch beim elektroni-
schen Verfahren fur Unternehmerinnen und Unternehmer Kosten und Ge-
bihren anfallen. Daher muss es auch die Moglichkeit geben, diese Kosten
online zu bezahlen. Es gibt heute schon verschiedenste Online-
Zahlungssysteme, beginnend mit dem Online-Banking Uber verschiedene
mobile Zahlungssysteme wie etwa Paybox bis hin zu Kreditkarten. All diese
Online- Zahlungssysteme konnen in das elektronische Behordenverfahren
integriert werden. Fur die Einbindung von Online- Zahlungssystemen wurde
eine spezielle Schnittstelle exakt fir diese Anspriiche entwickelt: EPS-
online®.

So wie heute schon bei Einkaufen in vielen Internet-Shops die Zahlungsmo-
dalititen bequem und rasch abgewickelt werden kénnen, funktioniert auch
die Elektronische Zahlung im E-Government. Die Behérde bekommt noch
wahrend der Verfahrensabwicklung die elektronisch signierte Riickmeldung
der erfolgten Zahlung etwa durch die Bank. Die Behérde muss nicht, wie es
in den Zeiten des Zahlscheins Ublich war, auf den Zahlungseingang warten,
um das Verfahren abzuschlieBen, sondern kann sofort loslegen. Eine Unter-
nehmerin bzw. ein Unternehmer, die bzw. der in einem Online-Formular die

51 hitp://www.digitales.oesterreich.gv.at/site/5227/Default.aspx
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Zahlungsform ,EPS-Online-Uberweisung® auswahlt, wird direkt auf die Seite
des Online-Banking Systems ihrer bzw. seiner Bank weitergeleitet.

Abbildung 12 EPS-Oberflache

Zu Ihrem Antrag liegen uns folgende Daten vor:

o gyt et Bﬁm 3 EUR
Datum: 2010-11-03

RefNr: D224808100DFADEF21 79AB7290950CAE
RemlD:  19058_Meldebestaetigung

[ Order Nr> 1338515

op
e
sy
==/
S —
MasterCang (@ Kredikarte
bf. - © eps Oniine-Uberweisung
;mrn Bitte wahlen Sie lhve Bank v
. = \
VISA ‘ O paybox

Abbrechen

Quelle: https://formulare.zmr.register.gv.at

Praxisbeispiele fur die Elektronische Zahlung im E-Government gibt es viele.
So etwa die ,Strafregisterbescheinigung” oder die ,Elektronische Meldebe-
statigung“. Nach dem Beantragen der Meldebestatigung wird die Gebuhr
komfortabel Gber ein elektronisches Zahlungssystem entrichtet.

Seit 1. Janner 2014 sind die Vertragspartnerinnen und Vertragspartner des
Bundes im Waren- und Dienstleistungsverkehr verpflichtet, Rechnungen
ausschlieBlich in elektronisch strukturierter Form einzubringen. Seit Jahres-
beginn werden von den Bundesdienststellen (eine ausfuhrliche Liste sowie
weitere Details finden sich unter www.erb.gv.at) keine Papierrechnungen
mehr akzeptiert. Ausnahme bildet hier lediglich der Barzahlungsverkehr.
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Bereits seit 1. Janner 2013 ist die Einbringung von e-Rechnungen an den
Bund® (iber das Unternehmensserviceportal moglich. Nach einer ersten
Prifung auf formale Fehler wird die elektronische Rechnung an die entspre-
chende Dienststelle weitergeleitet. Eine Rechnungskopie im PDF-Format
wird automatisch erzeugt und an die in der elektronischen Rechnung ange-
gebene(n) E-Mail-Adresse(n) als Bestatigung der Einbringung rickiibermit-
telt. Sollte die Rechnungseinbringung nicht funktioniert haben, wird die
Absenderin bzw. der Absender vom System darauf aufmerksam gemacht.

Die elektronische Ubermittlung von Rechnungen an den Bund und die dar-
aus resultierende automatische Verarbeitung beschleunigen Verwaltungsab-
lAufe und helfen Kosten zu sparen. Neben den Einsparungen bei den
Portogebuhren fihrt die E-Government Losung selbstverstandlich auch zu
einer Reduktion von Umweltbelastungen.

3.7 Elektronische Zustellung

Die Mdglichkeit, RSa- oder RSb-Briefe elektronisch zugestellt zu bekommen,
wird auch fur Unternehmen — als kosten- und zeitsparende Alternative zum
traditionellen Postweg — immer attraktiver. Das elektronische Service ersetzt
oder verdrangt die Papierzustellung dabei nicht, sondern ist als zusatzliches
Service zu sehen.

Einer der entscheidenden Vorteile ist, dass man nicht mehr ,zur Post gehen*
muss, um ein behdrdliches Schriftstlick abzuholen. Nach erfolgreicher An-
meldung bei einem behérdlich zugelassenen elektronischen Zustelldienst®®
kann eine Unternehmerin bzw. ein Unternehmer oder auch die Unterneh-
mensvertreterin bzw. der Unternehmensvertreter behordliche Schriftstiicke
online abrufen; unabhangig von Ort und Zeit, also sieben Tage die Woche

62
63

www.erb.gv.at
http://www.bka.gv.at/zustelldienste
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und rund um die Uhr. Eine elektronisch zugestellte ,Einschreibsendung* wird
zumindest 14 Tage im Zustellpostfach bereitgehalten — falls gewiinscht bzw.
vereinbart auch langer. Wie bei der konventionellen Zustellung auch, kénnen
voriibergehende Abwesenheiten, wie etwa Urlaub oder Krankenstand ge-
meldet werden. Wahrend dieser Zeit werden keine Sendungen elektronisch
zugestellt. Allerdings macht es die elektronische Zustellung mdglich, dass
man auch im Urlaub ein Schriftstiick abholen kann, weil man dank Internet
von fast Uberall in sein Zustellfach schauen kann. Neben der Zeitersparnis
bringt die elektronische Zustellung auch eine deutliche Kostenreduktion.

Mittlerweile gibt es ebenso die Mdglichkeit, nicht behordliche Dokumente
nachweislich tber einen elektronischen Zustelldienst® zu erhalten bzw. zu
versenden. Vor allem fiir Unternehmen konnte diese Option und die damit
gewonnene Sicherheit, z. B. bei der Versendung von Vertragen, Polizzen,
Rechnungen, von groRem Interesse sein.

5 Details dazu finden Sie unter http://www.zustellung.gv.at
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3.8 Das freie E-Government — die Open-Source-
Bausteine

Den Einsatz der Birgerkarte bzw. Handy-Signatur und die elektronische
Zustellung gibt es in Form von frei verfiigbaren Software-Bausteinen. Damit
sich das Birgerkartenkonzept auch in der Privatwirtschaft durchsetzt und
verbreitet, kénnen  Unternehmen auf sogenannte  Open-Source-
E-Government Bausteine zurtickgreifen. Unter Open Source versteht man,
dass der Quelltext einer Software offengelegt wird und offen fur Be- und
Weiterverarbeitung bzw. Weiterverbreitung ist.

Vertreter der heimischen Wirtschaft, die das Burgerkartenkonzept auch fur
ihre Zwecke nutzen méchten, kénnen die Bausteine kostenfrei in ihre Syste-
me integrieren, mihelos an ihre spezifischen Anforderungen anpassen und
weiterentwickeln. Damit werden nicht nur die Bemihungen der Verwaltung
unterstiitzt, es kénnen auch eigene, zukunftsweisende Services entwickelt
werden.

Durch diese Bausteine, die mit MOA (Module fir Online Applikationen)
abgekurzt werden, kénnen Applikationen birgertauglich gemacht werden.
Wenn Birgerinnen und Burger ihre Online-Antrage signieren, kann mit den
MOA-Bausteinen auf Behdrden- und auf Unternehmensseite diese Signatur
geprift werden. Senden Behdrden wiederum ein amtliches Schriftstlick aus,
werden diese Dokumente mit Hilfe der MOAs signiert und in der Qualitat
eines RSa-Briefes elektronisch zugestellt. Auch in der Privatwirtschaft gibt es
viele Anwendungsmadglichkeiten, vom Login mit der Birgerkarte tber das
Signieren von Vertragen bis hin zur elektronischen Ubermittlung von Vertra-
gen Uber die elektronische Zustellung.
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Derzeit existieren folgende MOA-Module:

Die Serversignatur MOA SS dient zur Erstellung von elektronischen
Signaturen. Damit kdnnen Dokumente wie etwa Bescheide oder Rech-
nungen massenweise signiert und vor Manipulationen geschitzt werden.

Die Signaturpriifung wird tGber das MOA SP abgewickelt — dieses Modul
hilft zum einen bei der Uberprifung elektronischer Signaturen und kann
zum anderen auch die Herkunft und die Echtheit von Dokumenten uber-
prifen. Falschungen oder Manipulationen werden vom MOA SP sofort
erkannt bzw. gekennzeichnet.

Zur ldentifizierung wird das MOA ID genutzt — dieses Modul erméglicht
das sichere Login mit der Blrgerkarte (kartenbasierend oder auch als
Handy-Signatur), wie es beispielsweise ,FinanzOnline“, die behdrdlichen
Zustelldienste oder der Hauptverband der Sozialversicherung schon an-
bietet. Dies konnte z. B. im Unternehmen fir einen sicheren Remote Zu-
gang zur Abfrage von Mails oder Dokumenten genutzt werden. Mit der
Handy-Signatur ist eine groRtmaogliche Flexibilitat in der Nutzung der Inf-
rastruktur gegeben.

Das Zustellungs-Modul MOA ZS sorgt dafiir, dass Schriftstiicke sicher
elektronisch zugestellt werden kénnen. Mit Hilfe dieses Moduls kénnen
Dokumente aller Art mit der Qualitat eines RSa-Briefes auf elektroni-
schem Weg einer Empfangerin bzw. einem Empfanger zugestellt wer-
den, sofern diese bzw. dieser bei einem behdérdlich zugelassenen
Zustelldienst registriert ist.

MOA AS stellt ein einfaches Web Service zur Verfiigung um PDF-
Dokumente mit einer elektronischen Signatur bzw. — fur den Behérden-
bereich — mit einer elektronischen Amtssignatur zu versehen.

Die vorhandenen Projekte wurden auf die européische JoinUp Plattform
(http://joinup.ec.europa.eu/) transferiert, wo die Software-Bausteine als

Download bereit stehen.
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Abbildung 13 joinup Plattform
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Quelle: http://joinup.ec.europa.eu/
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3.9 Das 0Osterreichische Sicherheitsportal®

Eine der Handlungsempfehlungen der Nationalen IKT Sicherheitsstrategie
Osterreich — das IKT-Sicherheitsportal — wurde als interministerielle Initiative
in Kooperation mit der dsterreichischen Wirtschaft umgesetzt.

Unter der Adresse www.onlinesicherheit.gv.at finden Unternehmen ein Inter-
netportal mit umfangreichen Informationen zum Thema ,Sicherheit von
Informations- und Kommunikationstechnologien  (IKT)“. Das IKT-
Sicherheitsportal verfolgt das Ziel, die IKT-Sicherheitskultur — durch Sensibili-
sierung und Bewusstseinsbildung der betroffenen Zielgruppen sowie durch
Bereitstellung zielgruppenspezifischer Handlungsempfehlungen — in Oster-
reich zu fordern.

Das IKT-Sicherheitsportal unterstiitzt sowohl Laien als auch Expertinnen und
Experten bei der sicheren Entwicklung, dem sicheren Betrieb und der siche-
ren Nutzung der Informations- und Kommunikationstechnologien. Auftragge-
ber des IKT-Sicherheitsportals sind das Bundesministerium fir Finanzen
(BMF) und das Bundeskanzleramt (BKA). Die redaktionelle Gesamtverant-
wortung wird durch das Zentrum fir sichere Informationstechnologie — Aus-
tria (A-SIT) wahrgenommen.

Zur Sicherstellung der Aktualitdt der Portalinhalte sind im Rahmen des
Betriebs des IKT-Sicherheitsportals regelméafige Tagungen der einzelnen
Redaktionsgremien in Form von Arbeitsgruppensitzungen vorgesehen.

Ein spezielles Kapitel widmet sich der Zielgruppe ,Unternehmerinnen und
Unternehmer*.

% http://mww.onlinesicherheit.gv.at/
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3.10 Open Government Data (OGD)

,0pen Government” wird als ein Sammelbegriff flr eine ganze Reihe unter-
schiedlicher Konzepte und Visionen verwendet, die sich mit unterschiedlichs-
ten Facetten einer Offnung von Staat und Verwaltung auseinander setzen.

Open Government Data (OGD) sind jene nicht-personenbezogenen und
nicht-infrastrukturkritischen Datenbestande, die im Interesse der Allgemein-
heit ohne jedwede Einschrankung zur freien Nutzung, zur Verbreitung und
zur Weiterverwendung frei zuganglich gemacht werden.

Open Government Data wird das Potential zugesprochen, gesellschaftlichen,
kulturellen, wissenschaftlichen und wirtschaftlichen Fortschritt in vielen
Bereichen nachhaltig zu férdern. Durch die Nutzbarmachung von nicht
personenbezogenen Informationen des offentlichen Sektors wird die Ent-
wicklung neuer Produkte und Dienste gefordert sowie das Wirtschaftswachs-
tum in Osterreich unterstiitzt.

3.10.1 Zentrale Plattform data.gv.at

Mit data.gv.at®® wurde ein zentraler Katalog fur offene Daten in Osterreich
geschaffen, der es Nutzerinnen und Nutzern rasch und einfach ermdglichen
soll, die gewlinschten Daten und Anwendungen Uber eine einzige elektroni-
sche Anlaufstelle zu finden. Das Portal data.gv.at fasst als zentraler ,Oster-
reich“-Katalog die Metadaten der dezentralen Datenkataloge in Osterreich
zusammen. Die Anwendungen, die von Burgerinnen und Blrgern sowie
Unternehmerinnen und Unternehmern entwickelt wurden, kénnen auf da-
ta.gv.at eingereicht und gelistet werden. Verknlpfungen zwischen den Da-
tensatzen und den Anwendungen sind direkt sichtbar.

% http://www.data.gv.at/
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Abbildung 14 Screenshot data.gv.at

Aktuell: E 3 rfigoar (5 API O

Suchbegriff (z B. Finanzen, Wahlen) Q, Suche starten

Katalog Anwendungen i Neti Kontakt

offene Daten Osterreichs — lesbar
flir Mensch und Maschine

Vielfalt, P Offenheit. i
datagvat bietet einen Katalog offener Datensétze und Dienste aus der

offentlichen Verwaltung, welche auf den Open Data-Prinzipien
basieren.

Sie konnen diese Daten frei nutzen —zur personlichen Information und
auch fur kemmerzielle Zwecke wie Applikationen oder
Visualisierungen. Details hierzu finden Sie im Meniipunkt Netiquette.

Mehr Hintergrundinfos erhalten Sie auch im Video "Was ist Open Data?”

B3

Welche Daten sind verfiigbar? Was kann man damit machen? ~ Was tt sich im Bereich 0GD? Wer steckt dahinter?

((C

Die Gsterreichische Verwalung ~ Die Daten stehen im Rahmen der  Aktuelles zu Innovationen, Die Cooperation OGD Ostereich
bietet alles von Wetterdatenbis ~ Open Government Data frei zur Veranstaltungen, aus Bund, Landern und

Zu genauen statistischen Daten Verfugung Genauere Zusammenarbeit, Technologie, Gemeinden, die mit data gv.at
aus allen Resorts und Datenrichtlinien erfahren Siebei  Anwendungen im Bereich der eine Plattform fiir offene Daten
Verwaltungsebenen den einzelnen Datensdtzen. Offenen Daten in Osterreich aus der Verwaltung anbietet.

- Katalog -» Anwendungen - News -+ Cooperation OGD Osterreich

COOPERATION DGD § OSTERREICH Impressum ED Neve Datensatze Bl Geanderte Datensatze B Anwenaungen B News

Quelle: http://www.data.gv.at
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3.10.2 ,appsdaustria“ - innovative Anwendungen fiir Open
Government Data

Der Wettbewerb ,appsdaustria®™ pramierte erstmals Webanwendungen,

mobile Applikationen (Apps), Visualisierungen und Konzepte, die offene
Datensatze der Verwaltung benutzerfreundlich erschlieRen. Der Startschuss
dafir ist bereits im Rahmen der Verwaltungsmesse im Herbst 2012 gefallen.
Veranstaltet wurde der Wettbewerb von der Plattform Digitales Osterreich
gemeinsam mit der Cooperation Open Government Data. Als Basis fir die
Applikationen dienten jene Daten, die auf der &sterreichischen Open-
Government-Data-Plattform (data.gv.at) verfiigbar sind, also beispielsweise
Geo-Daten, Verkehrs- und Umweltdaten oder statistische Angaben. Open
Government Data macht diese gesammelten, nicht-personenbezogenen
Daten zuganglich und bietet vielfaltige Nutzungsmaoglichkeiten: Unternehmen
wie Einzelpersonen kdnnen damit selbst neue Anwendungen und Dienste
erstellen, Wissenschaft und Forschung profitieren vom vereinfachten Daten-
austausch. SchlieB3lich wird auch die Beteiligung der Birgerinnen und Birger
an Entscheidungsprozessen durch die Verflgbarkeit von Open Data gefor-
dert. Die Preistragerinnen und Preistrdger des ersten apps4austria-
Wettbewerbes wurden am 11. Juni 2013 im Rahmen der ADV E-Government
Konferenz in Linz ausgezeichnet.

5 http://imwww.digitales.oesterreich.gv.at/site/7771/default.aspx
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3.11 E-Government in der Praxis

3.11.1 E-Procurement — Elektronische Beschaffung

E-Government betrifft auch die Méglichkeit, Guter und Dienstleistungen utber
das Internet zu beschaffen. Diese Mdglichkeit wird unter dem Begriff E-
Procurement  (,elektronische  Beschaffung“) zusammengefasst. E-
Procurement ist somit ein Teil von E-Business und umfasst die elektronische
Unterstitzung des gesamten Beschaffungsprozesses. Es hilft Unternehmen
Waren, Dienstleistungen und Bauvorhaben zu den geringsten Gesamtkosten
zu beschaffen, wobei der gesamte Einkaufsprozess von der Planung tber
die Beschaffung bis zur Bezahlung elektronisch unterstitzt wird.

Die Européische Kommission definiert E-Procurement nach dem Griinbuch
aus 2010 folgendermaf3en:

"E-Beschaffung ist ein Uberbegriff fur die Ablésung papiergestitzter Verfah-
ren durch IKT gestitzte Kommunikation und Verarbeitung tUber die gesamte
Beschaffungskette. E-Beschaffung umfasst die Einfilhrung elektronischer
Prozesse zur Unterstiitzung der verschiedenen Phasen des Beschaffungs-
prozesses - Vertffentlichung der Ausschreibung, Bereitstellung der Aus-
schreibungsunterlagen, Einreichung von Angeboten, Bewertung, Zuschlag,
Bestellung, Fakturierung und Bezahlung."

Auch fir die offentliche Verwaltung ist E-Procurement essentiell fiir eine
moglichst einfache und grenziiberschreitende Beschaffung. Der zentrale
Einkauf der Republik kann z. B. durch die Bundesbeschaffung GmbH abge-
wickelt werden. Diese betreibt das E-Procurement-System und Offnete im
Janner 2006 einen E-Shop.®®

% http://www.bbg.gv.at/kunden/elektronisch-einkaufen/e-shop/
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Im Jahr 2011 erarbeitete eine Projektgruppe die Inhalte eines E-Procurement
Masterplans fiir die offentliche Verwaltung®®. Das Ergebnis des Masterplans
umfasst eine Ubersicht der Ist-Situation von E-Procurement in Osterreich
und ein Planungsinstrument zur Erreichung einer gemeinsamen Mission. Es
zeigt das Nutzenpotential sowie den identifizierten Handlungsbedarf auf und
leitet daraus Empfehlungen fiir Umsetzungsmaf3nahmen ab. Der Masterplan
wurde 2012 den Gremien der Plattform Digitales Osterreich vorgelegt.

Ein Ziel des E-Procurement Masterplans war es auch, Entwicklungen und
Vereinbarungen auf nationaler, internationaler und EU-Ebene aktiv mitzuge-
stalten und zu berlcksichtigen. Existierende Standards wie beispielsweise
die PEPPOL-Transportinfrastruktur und Schnittstellen waren dabei zu be-
ricksichtigen.

Ziel des internationalen Konsortiums PEPPOL™ (,PanEuropean Public
Procurement OnLine") ist es eine interoperable und grenziberschreitende
Pilotldsung bzw. Standards fiir die 6ffentliche Beschaffung in Osterreich und
Europa zu implementieren. Jedes Unternehmen in Europa soll mit jedem
offentlichen Auftraggeber in jedem EU-Land auf der Basis standardisierter
Verfahren elektronisch kommunizieren koénnen. Bestehende Lésungen
werden dabei nicht ersetzt, sondern durch eine gemeinsame Infrastruktur
miteinander verbunden und durch Bausteine mit gemeinsamen europaischen
Standards kompatibel gemacht.

Details dazu finden sich im Kapitel ,PEPPOL".

69
70

http://reference.e-government.gv.at/Veroeffentlichte-Informationen.2622.0.html
http://www.peppol.eu

86


http://reference.e-government.gv.at/Veroeffentlichte-Informationen.2622.0.html
http://www.peppol.eu/

Unternehmen

3.11.2 Datenverarbeitungsregister: Zugang zu DVR-Online fir
Unternehmen

Seit dem 1. September 2012 werden Meldungen an das Datenverarbeitungs-
register (DVR) ausschlief3lich tber die Datenanwendung DVR-Online entge-
gengenommen. Ausnahmen sind nur fir den Fall langer dauernder
Betriebsstorungen des Online Services sowie fur meldepflichtige manuelle
Dateien vorgesehen’ .

Das Datenverarbeitungsregister ist seit dem 1. September 2012 auRerdem
weltweit fir jedermann ohne Anmeldung oder Registrierung online und
kostenlos abrufbar. Damit ist der Zugang zu Registerdaten um ein Vielfaches
einfacher und schneller mdglich. Meldepflichtige benétigen fir den Zugang
zu DVR-Online entweder einen Zugang uber das Unternehmensservicepor-
tal, das Burgerserviceportal HELP.gv.at oder — fir Behtérden — Uber den
Behordenportalverbund.

Weitere Informationen finden Sie unter:

http://www.dsb.qgv.at/DesktopDefault.aspx?alias=dvr

" vgl. Datenverarbeitungsregister-Verordnung 2012 — DVRV 2012, BGBI. Il Nr. 257/2012
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Abbildung 15 Zugang zu DVR-Online fir Unternehmen

Datenschutzbehidede | Stammezahlenregister | Datenverarbeitungsregister [ English

Osterreichische Datenschutzbehérde

Datenverarbeitungsregister

Einsicht in das Register

Suehbegnil A
Sie befinden sich hier:  Meldung beim Dot i isber = DVR-Online oder Verging
:"{:"'::,'1':‘,‘,‘,!,",",',‘".}‘“,,“,‘“__“;,‘,,,, Zugang zu DVR-Online fiir Unternehmen oder Vereine
Information zur Unternehmen vertreten durch eine natirliche Person,
Meldung
DVR-Online » . .
Zugang iiber das Unter viceportal (USP)
Unternehmen cder
vercine Das USP ist Ober i https:/f'www.usp gv.at aufrufbar, der Zugang for vertretungsbefugre Personen ist mit der
gerkarte (Karte oder Handy) oder einem Finanz-Online-Account maglich.
Behirden Liegt noch keine der zwei Zugangsmiéglichkeiten vor, so kann die Registrierung online vorgenommen werden. Nahere
Par Irfar dazu finden sie auf der (2 Birgerkarten-Webseite brw. auf der (2 Finanz-Online lict
Meldeformulare konnen Sie Thre Burgerkarte bei einer (7 Begistrierungsstelle oder bei einem Finanzamt aktivieren lassen.

Videaiiberwachung im

Nahere Informationen dazu finden Sie auf der (2 des Unter viceportals zu Online-Verfahren.

ivaten Bereich
privaten Bereic Nach erfolgreicher Anmeldung am USP steht das Service DVR-Online im USF zur Auswahl zur Verfigung. Nach der

Rechtsgrundlagen BAuswahl werden Sie direkt in die [ {ung DVR-Online
DVR-Nummer Wenn Sie DVR-Online zum ersten Mal besuchen, aber in der Vi heit bereits eine D beim DVR
registriert haben, kann es erforderdich sain, dass Sie Thre DVR Nummer

damit eine

Verknipfung zu den bereits ten [ oder noch lauf

It werden kann.

Zugang iiber das DVR-Portal
Sie erreichen das DVR Portal dber? https://dvr.dsk.gv.at.

Fur die Anmeldung bendtigen Sie eine i Dirgerkarte (Karte oder Handy).

Quelle: http://www.dsb.gv.at/DesktopDefault.aspx?alias=dvr

3.11.3 RIS - Das Rechtsinformationssystem des Bundes

Ob Bundesgesetzblatter, Landesgesetzblatter oder Erlasse der Bundesmini-
sterien — das Rechtsinformationssystem des Bundes (RIS)72 ist eine der
wichtigsten Informationsdatenbanken im Web. Das Kundmachungsorgan der
Republik Osterreich fiir samtliche Rechtsvorschriften und rechtsrelevanten
Informationen wird vom Bundeskanzleramt betrieben und steht allen kosten-
los zur Verfugung. Eine Besonderheit ist dabei, dass das RIS seit 2004 die
Quelle aller rechtlich verbindlichen Bundesgesetzblatter ist (und nicht wie

2 hitp://www.ris.bka.gv.at
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friher die Papierform). Das RIS, dessen Anfange bis ins Jahr 1983 zurilick
reichen, ist seit 1997 im Internet abrufbar und schafft nicht nur einen Beitrag
zur Rationalisierung innerhalb der Verwaltung und Gerichtsbarkeit, sondern
liefert einen kostengiinstigen und einfachen Zugang zum Recht — fiir Burge-
rinnen und Birger ebenso wie fur Unternehmen.

Interessant ist das Rechtsinformationssystem auch deshalb, weil hier umfas-
sende Einblicke ins nationale Recht genauso méglich sind wie ins européi-
sche Gemeinschaftsrecht und in die Judikatur der Ho&chstgerichte,
Kommissionen und Tribunale. Zu jeder Rechtsfrage wird hier die Antwort
geliefert, denn das RIS funktioniert wie eine Suchmaschine und liefert eine
umfassende Trefferliste.

Abbildung 16 Rechtsinformationssystem des Bundes (App)

Sammiung

© Wichtige Gesetze

@ Aligemeines biirgerliche...

(5] Bundes-Verfassungsges...

@ Datenschutzgesetz 2000

€ Gewerbeordnung 1994

@ straBenverkehrsordnun...

& Index

RIS

Openlaws.at
* Q @ ©
Favoriten Suche Verlauf Einstell..

Quelle: http://www.ris.bka.gv.at
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3.11.4 Veroffentlichungen der Justiz im Internet (EDIKT)

Die Ediktsdatei im Internet” wurde 1999 fiir Edikte in Insolvenzsachen ins
Leben gerufen, um die teuren Verdffentlichungen in den Zeitungen und auf
den mitunter recht uniibersichtlichen Amtstafeln der Gerichte abzuldsen. Fur
die Zugriffe auf die Ediktsdatei fallen keine Kosten an und sie sind fir jede
Blrgerin und jeden Biirger zuganglich. Mittlerweile wurde die Anwendung um
weitere Geschéftsbereiche, Bekanntmachungen und Listen von allgemeinem
Interesse’ erweitert.

Seit Anfang 2002 sind ebenso Versteigerungsedikte aus dem Realexekuti-
onsverfahren und Bekanntmachungen der Firmenbuchgerichte abfragbar.
Mitte 2002 wurde die Ediktsdatei um die Bekanntmachungen der Massever-
walter und damit verbunden um die Insolvenzverwalterliste erweitert. Anfang
2003 kamen die Abfragen von Versteigerungsedikten der Fahrnisexekution,
die Eigentimersuche in Strafverfahren und die Suche nach Kuratoren hinzu.
Seit 1.1.2005 erfolgen fast alle Veroffentlichungen, die in Gerichtsverfahren
vorgesehen sind, in der Ediktsdatei.

Unternehmen erhalten so einen schnellen und kostenlosen Zugriff auf alle in
Osterreich auftretenden Insolvenzen.

3.11.5 Strafregisterauszug

Fir viele Verfahren wird die Vorlage eines aktuellen Strafregisterauszuges
verlangt. Gerade auch im unternehmerischen Umfeld ist der Strafregister-
auszug haufig erforderlich (z. B. in Vergabeverfahren). Dieser kann vollelekt-
ronisch abgewickelt werden. Details zum Strafregisterauszug finden sich im
Kapitel ,,Burgerinnen und Birger* (E-Government in der Praxis).

™ http://lwww.edikte.justiz.gv.at

™ Siehe http://www.sdgliste.justiz.gv.at, http://www.mediatorenliste.justiz.gv.at

90


http://www.edikte.justiz.gv.at/
http://www.sdgliste.justiz.gv.at/
http://www.mediatorenliste.justiz.gv.at/

Unternehmen

3.11.6 EDM - das Elektronische Datenmanagement des
Lebensministeriums

Eine Spezialanwendung fir die Abfallwirtschaft wurde auf der Homepage des
Lebensministeriums installiert. Denn seit Verdffentlichung des Abfallwirt-
schaftsgesetzes (AWG) 2002 besteht die gesetzliche Verpflichtung, im
Bereich Abfallwirtschaft spezifische anlagenrelevante Daten zu identifizieren
und zu erfassen. Dafiir wurde als erster Schritt das Elektronische Register
fur Anlagen- und Personen-Stammdaten (eRAS) erstellt. Dieses Register ist
seit 10. Janner 2005 in Betrieb. Das ,Elektronische Datenmanagement
(EDM)" ist als Uberbau des eRAS ein umfassendes Gesamtsystem als Basis
fur effizientes E-Government in der Abfallwirtschatft.

Das Elektronische Datenmanagement (EDM) des Lebensministeriums ist ein
Informationsverbundsystem (www.edm.gv.at), mittels dem Unternehmen und
Behoérden Registrierungs- und Meldeverpflichtungen im Abfall- und Umwelt-
bereich online abwickeln. Das EDM ist das zentrale E-Government- Projekt
des Lebensministeriums mit den Zielen der nachhaltigen Reduktion des
Verwaltungsaufwandes von Unternehmen und Behdrden aller Verwaltungs-
ebenen (durch Umstieg von herkémmlichen ,Papiersystemen” auf effiziente,
elektronische Erfassungs- und Meldesysteme) und der Sicherung eines
hohen Umweltschutzniveaus in Osterreich.

EDM in Zahlen:
m Pro Jahr Uber 60 Millionen Zugriffe
m 800.000 Meldungen pro Jahr

m 40.000 Registrierte.

3.11.7 E-Zoll (elektronische Zollabfertigung)

International agierende Unternehmen und Konzerne fordern schon seit
langem eine Angleichung der Zollabfertigungsmodalitaten in den einzelnen
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Landern. Einer der Vorreiter bei der elektronischen Zollabfertigung ist Oster-
reich mit seinem System, dem E-Zoll.

Bei E-Zoll kann die bzw. der Wirtschaftstreibende vom Schreibtisch aus alle
Formalitaten im Zollverfahren erledigen. Dabei ist es vollig unerheblich, an
welchem Ort in Osterreich sich die Waren befinden. Das ganze Verfahren
erfolgt zur Génze papierlos; die Vorlage einer schriftlichen Zollanmeldung ist
nicht langer erforderlich; E-Zoll funktioniert sieben Tage die Woche, rund um
die Uhr — Unternehmen miissen sich nicht langer an die Offnungszeiten der
Behordenstuben halten. Alle wesentlichen Informationen zu E-Zoll gibt es auf
der Homepage des Finanzministeriums .

S https://www.bmf.gv.at/zoll/e-zoll/e-zoll.html
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4 Behdrden

Eines der groRRen Ziele von E-Government besteht darin, dass alle Amter
und Behdrden, vom Gemeindeamt bis zu den Ministerien, elektronisch
erreichbar sind. Auch die Kommunikation soll vor allem online geschehen. So
wie fur Blrgerinnen und Birger bzw. Unternehmen E-Government Kosten-
und Zeitersparnisse bringt, bedeutet E-Government besonders auch fir die
Verwaltung selbst eine enorme Effizienzsteigerung.

Die Mdoglichkeiten und Potentiale im E-Government sind Uberaus vielfaltig
und praktisch alles, was auf traditionelle Art und Weise in einem Amt erledigt
wird, kann auch online abgewickelt werden.

4.1 Der digitale Amtshelfer - HELP.gv.at

Der digitale Amtshelfer ist nicht nur fir Birgerinnen und Birger die erste
Adresse, wenn man mehr Uber die Osterreichische Beho6rdenlandschaft
wissen mdchte. Dasselbe Internet-Portal ist auch fur die Verwaltung selbst
eine sehr nitzliche Service- und Informationsstelle. GemaR § 3 Abs. 3 Un-
ternehmensserviceportalgesetz ist jede Bundesministerin bzw. jeder Bun-
desminister verpflichtet, innerhalb seines jeweiligen Wirkungsbereiches an
der Einrichtung und am Betrieb des Unternehmensserviceportals durch
Bereitstellung von Informationen und Unterstiitzung bei Transaktionen im
Sinne des § 1 Abs. 1 sowie am Betrieb des Burgerserviceportals (§ 1 Abs. 2)
durch Bereitstellung von Information mitzuwirken. HELP.gv.at ist genau
dieses ,Burgerserviceportal”.

Seit 2001 bietet HELP bereits Online-Services nach dem ,,One-Stop-Prinzip“
an und baut diese sukzessive weiter aus. Uber 10 Millionen Nutzerinnen und
Nutzer greifen bereits auf das umfangreiche Informationsangebot des digita-
len Amtshelfers HELP.gv.at zu und fragen jéhrlich Gber 40 Millionen Seiten
ab. Auf ein Amt umgerechnet waren das in etwa 400 Schalter, die das ganze
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Jahr Uber (24 Stunden 7 Tage die Woche) parallel Kundinnen- und Kunden-
anfragen abzuarbeiten héatten.

Ein hilfreicher Schritt in Richtung E-Government ist es, ein HELP-Partner’®
zu werden. Mit diesem kostenfreien Angebot kdnnen oOsterreichische Ge-
meinden, Bezirkshauptmannschaften, Magistrate und Landesregierungen
von den bisherigen Erfahrungen und Erkenntnissen im E-Government Be-
reich profitieren und auf Losungen zurtickgreifen, die von Expertinnen und
Experten entwickelt wurden. Die kostenlose HELP-Partnerschaft bietet
Stadten, Gemeinden und Bezirksverwaltungsbehérden die Moglichkeit,

m ihre PrAsenz im Internet zu erhéhen,
m die Servicequalitat fir Burgerinnen bzw. Birger zu verbessern und

m von Spezialistinnen und Spezialisten erarbeitete Inhalte tiber ihren Inter-
netauftritt anzubieten.

Mehr Informationen  zur  HELP-Partnerschaft gibt es unter:
http://help.gv.at/partner.

4.2 Das Unternehmensserviceportal

Ob ,A* wie ,Anmeldung von Mitarbeiterinnen bzw. Mitarbeitern” oder ,U" wie
zunternehmensgriindung”: Das Unternehmensserviceportal (www.usp.gv.at)
bietet seit 1.1.2010 fur Unternehmerinnen und Unternehmer relevante Infor-
mationen der 6ffentlichen Verwaltung an einer Stelle. Seit Mai 2012 sind
auch die wichtigsten E-Government-Anwendungen des Bundes mit nur einer
Kennung direkt tiber das Unternehmensserviceportal erreichbar.

" hitp://help.gv.at/partner
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Behorden kdénnen lber das USP Informationen fir Unternehmen zielgerichtet
platzieren. Die Behtérden werden dabei vom gemeinsamen Redaktionsteam
der Wiener Zeitung untersttzt, das jeden Artikel am USP qualitatssichert und
verdffentlicht.

Behorden mit eigenen E-Government-Anwendungen kénnen auf3erdem die
Benutzer- und Rechteverwaltung des USP fir die Identifizierung und Authen-
tifizierung von Unternehmen und ihren Mitarbeiterinnen und Mitarbeitern
verwenden. Die Anwendungen sind dann fur Unternehmen mittels USP-
Zugangskennungen erreichbar, sowohl direkt aus dem USP als auch uber
die Website der Behorde (,Partnerportallogin®). Behdrden missen keine
eigene Benutzerverwaltung entwickeln, sparen Entwicklungs- und Betriebs-
kosten und haben die Gewissheit, dass nur tatsdchlich vom Unternehmen
autorisierte Personen die Anwendung nutzen. Derzeit verwenden bereits 20
Anwendungen die Identifizierungs- und Authentifizierungsfunktion des USP
und es werden laufend mehr.

4.3 Content Syndizierung

Das zentrale Portal der dsterreichischen Verwaltung, HELP.gv.at, stellt einen
als Content Syndizierung’’ bezeichneten Mechanismus zur Verbreitung und
Mehrfachverwendung von Web-Inhalten zur Verfligung. Durch diese techni-
sche Losung kdnnen Inhalte von HELP auf anderen Webseiten eingebunden
werden. Die Inhalte werden bei Aktualisierungen von HELP automatisiert
Ubernommen und ohne zusatzliche Wartung auf dem aktuellen Stand gehal-
ten. Die HELP-Partner erhalten dadurch qualitativ hochwertige und aktuelle
Inhalte, wahrend der Content-Anbieter die Reichweite der Inhalte erhéhen
kann.

™ hitp://de.wikipedia.org/wiki/Content-Syndication
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HELP.gv.at bietet die Weitergabe von Inhalten an Partner-Behtrden aber
auch der Wirtschaft kostenfrei an, wodurch sich fiir diese ein Mehrwert bietet.
Technisch sind mehrere, einfach handhabbare Verfahren der Einbindung
moglich. Inhalte kénnen auch in Content Management Systeme mit wenigen
Code-Zeilen voll integriert’”® und im Design (Style-Sheet) der Gemeinde
dargestellt werden.

4.4 Barrierefreiheit

Es ist kein Selbstzweck, sich bei der Umsetzung von E-Government Angebo-
ten an internationalen Standards wie den Richtlinien der Web Accessibility
Initiative (WAI) zu orientieren und gesetzliche Vorgaben zu erfiillen. In erster
Linie geht es darum, Webangebote zur Verfligung zu stellen, die von allen
Menschen in gleicher Weise einfach, rasch und komfortabel genutzt werden
kénnen.

Webangebote mussen ohne Erschwernis und grundsatzlich ohne Hilfe
anderer allgemein nutzbar sein, um ,barrierefrei“ zu sein. Menschen mit
besonderen Bedurfnissen stellen an die Informations- und Kommunikations-
technologie besondere Anforderungen. Die Vielfaltigkeit an Beeintréachtigun-
gen fuhrt auch dazu, zahlreiche und sehr unterschiedliche Aspekte in die
Gestaltung von Webangeboten einbeziehen zu missen.

Welche Kriterien erfiillt werden missen, um ein optimal nutzbares Weban-
gebot umzusetzen, ist maRgeblich von den angebotenen Inhalten, dem
Zweck der Webseiten und den Zielgruppen abhangig, die der Service-
Anbieter anspricht.

8 Fiir Dokumentation und Darstellung einer Beispielgemeinde siehe

https://www.help.gv.at/Portal. Node/hlpd/public/content/hilfe/13388.html#partner
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Den Rechtsrahmen fiir barrierefreie Webangebote bilden verschiedene
Bestimmungen:

Der Artikel 7 der Bundesverfassung formuliert den Gleichheitsgrundsatz und
normiert auch ein spezifisches Diskriminierungsverbot fir behinderte Men-
schen. Bund, Lander und Gemeinden bekennen sich dazu, die Gleichbe-
handlung von behinderten und nicht behinderten Menschen in allen
Bereichen des taglichen Lebens zu gewahrleisten.

Eine wichtige Umsetzung dieser verfassungsrechtlichen Vorgaben erfolgte
durch das Bundes-Behindertengleichstellungsgesetz (BGStG)”°. Als Beurtei-
lungsmaRstab werden fiir Angebote im Internet die WAI-Leitlinien®® herange-
zogen.

In § 1 Abs. 3 E-GovG ist gesetzlich verankert, barrierefreien Zugang zu
behordlichen Internetauftritten fir Menschen mit Einschrankungen umzuset-
zen. Damit sollen internationale Standards Uber die Web-Zuganglichkeit
umgesetzt und eingehalten werden. In Verwaltungsbereichen wo dies nicht
der Fall ist, ergibt sich daher noch dringender Handlungsbedarf.

Weitere Festlegungen trifft § 29 Abs. 7 Zustellgesetz und der § 3 Abs. 1 Z 10
der Zustelldiensteverordnung, welche sich fur die barrierefreie Umsetzung
der elektronischen Zustellung auf den jeweiligen Stand der Technik beziehen.

Die aktuellen Allgemeinen Vertragsbedingungen der Republik Osterreich fiir
IT-Leistungen Software® (ABV-IT/SW) verlangen von der Auftragnehmerin
bzw. vom Auftragnehmer eine detaillierte und nachprufbare Beschreibung,

9 Zum sogenannten ,Behindertengleichstellungspaket“ gehéren neben dem BGStG

weiters eine Novelle zum Behinderteneinstellungsgesetz und zum Bundesbehinder-
tengesetz. Darliber hinaus wurden einzelne Bestimmungen im Bundessozialamtsge-
setz, im Gleichbehandlungsgesetz, im Bundesgesetz liber die
Gleichbehandlungskommission und die Gleichbehandlungsanwaltschaft sowie im
Bundes-Gleichbehandlungsgesetz geandert.

Web Content Accessibility Guidelines — http://www.w3.org/Translations/WCAG20-de
8 http://www.bbg.gv.at/fileadmin/daten/Downloads/vkc/AVB-IT_2011-06 Software.pdf
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inwieweit ihr Produkt durch Menschen mit Behinderungen barrierefrei genutzt
werden kann. Zusétzlich muss eine Ansprechperson fir dieses Thema
genannt werden.

4.5 Die Amtssignatur

So wie im E-Government eine Person mit ihrer Blrgerkarte Antrage digital
signiert, gibt es auch seitens der Behorde eine digitale Unterschrift, die
Amtssignatur genannt wird. Die Amtssignatur wird auf Bescheide und andere
Erledigungen seitens einer Behorde aufgebracht und macht damit kenntlich,
dass es sich um ein Behordenschriftstiick handelt. Anhand der Amtssignatur
ist zum einen erkennbar, von welcher Behtrde das Dokument stammt und
zum anderen gewdhrleistet sie die Prufbarkeit des Dokuments.

Abbildung 17 Empfohlene Darstellung der Amtssignatur (Muster)

o Unterzeichner HHXKHHEKXKHHOOOCHOKAXX
AV £,
Al o Datum/Zeit-UTC ORI IICOOKHHIOOKKAX
g [+
’Bp - ¥ Priifinformation Informationen zur Prifung der elektronischen Signatur
LoV D Y finden Sie unter: https://hierdieURL1.gv.at
@AMTSS\EGEL Informationen zur Priifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at
Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Dokuments hat
gemal § 20 E-Government-Gesetz die Beweiskraft einer &ffentlichen Urkunde.

Quelle: Bundeskanzleramt, http://www.bka.gv.at/amtssignatur

Die Amtssignatur muss uber bestimmte Merkmale verfigen, mit denen die
Sicherheit der Signatur an sich und die Giiltigkeit des Dokumentes auch bei
einem Ausdruck auf Papier gewdahrleistet ist. Das E-Government-Gesetz halt
in § 19 fest, dass neben der Bildmarke und der Information der Prifbarkeit
der Signatur auch ein Hinweis enthalten sein muss, dass das Dokument
amtssigniert wurde. Damit aber alle Beteiligten im E-Government die Amts-
signatur leicht erkennen kdnnen, egal ob Birgerin bzw. Burger, Unternehmen
oder Behdrden, ist ein einheitliches Erscheinungsbild sinnvoll. Neben der
Hoheitsverwaltung darf die staatliche Verwaltung nunmehr gem. § 19 Abs. 2
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E-GovG auch im Rahmen der Privatwirtschaftsverwaltung die Amtssignatur
verwenden. In einem solchen Fall muss jedoch zwingend im Feld ,Hinweis*
die Information, dass der Ausdruck des amtssignierten Dokuments auch die
Beweiskraft einer 6ffentlichen Urkunde hat, entfallen.

Abbildung 18 Amtssignatur im Rahmen der
Privatwirtschaftsverwaltung

i Unterzeichner J00 0000000000000 00.9.9.9.9.60000000
\Y £,

g * "r,ﬂ Datum/Zeit-UTC HHHIIRHHII KA A HKXI KK XK AKAKKXK
' - ® Priifinformation Informationen zur Prifung der elektronischen Signatur
.B PD Y finden Sie unter: hitps:/hierdieURL1.gv.at

AMTSSIEGEL Informationen zur Prifung des Ausdrucks finden Sie unter:

https://hierdieURL2.gv.at
Hinweis Dieses Dokument wurde amtssigniert.

Quelle: Bundeskanzleramt, http://www.bka.gv.at/amtssignatur

Vom Bundeskanzleramt werden kostenfreie Module zur Verfigung gestellt,
mit denen sich die Online-Applikation bzw. die aktuelle Blrgerkarten-
Software in die jeweilige Verwaltungs-IT-Infrastruktur integrieren lassen.
Zentrale IT-Dienstleister der Verwaltung bieten das Service der Amtssignatur
auch als sogenanntes Shared Service an, somit ist innerhalb der Verwaltung
keine interne Losung notwendig.

4.6 Elektronische Zahlung / e-Rechnung an den
Bund

So wie beim traditionellen Behdrdenverfahren kénnen auch beim elektroni-
schen Verfahren Kosten und Gebihren anfallen. Daher muss es auch die
Mdoglichkeit geben, diese Kosten online zu bezahlen. Es gibt heute schon
verschiedenste Online-Zahlungssysteme, beginnend mit dem Online-
Banking Uber verschiedene mobile Zahlungssysteme wie etwa Paybox bhis
hin zu Kreditkarten. All diese Online- Zahlungssysteme kénnen in das elekt-
ronische Behordenverfahren integriert werden. Fir die Einbindung von
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Online- Zahlungssystemen wurde eine spezielle Schnittstelle exakt fur diese
Anspriiche entwickelt: EPS-online®.

So wie heute schon bei Eink&ufen in vielen Internet-Shops die Zahlungsmo-
dalitaten bequem und rasch abgewickelt werden kénnen, funktioniert auch
die Elektronische Zahlung im E-Government. Die Behdrde bekommt noch
wahrend der Verfahrensabwicklung die elektronisch signierte Rickmeldung
der erfolgten Zahlung etwa durch die Bank. Die Behérde muss nicht, wie es
in den Zeiten des Zahlscheins Ublich war, auf den Zahlungseingang warten,
um das Verfahren abzuschlie3en, sondern kann sofort loslegen.

Praxisbeispiele fur die elektronische Zahlung im E-Government gibt es viele.
So etwa die ,Strafregisterbescheinigung“ oder die ,Elektronische Meldebe-
statigung”“. Nach dem Beantragen der Meldebestatigung wird die Gebuhr
komfortabel Gber ein elektronisches Zahlungssystem entrichtet.

Seit 1. Janner 2014 sind die Vertragspartnerinnen bzw. Vertragspartner des
Bundes im Waren- und Dienstleistungsverkehr verpflichtet, Rechnungen
ausschlieB3lich in elektronisch strukturierter Form einzubringen. Seit Jahres-
beginn werden von den Bundesdienststellen (eine ausfuhrliche Liste sowie
weitere Details finden sich unter www.erb.gv.at) keine Papierrechnungen
mehr akzeptiert. Ausnahme bildet hier lediglich der Barzahlungsverkehr.

Bereits seit 1. Janner 2013 ist die Einbringung von e-Rechnungen an den
Bund® iiber das Unternehmensserviceportal moglich. Nach einer ersten
Prifung auf formale Fehler wird die elektronische Rechnung an die entspre-
chende Dienststelle weitergeleitet. Eine Rechnungskopie im PDF-Format
wird automatisch erzeugt und an die in der elektronischen Rechnung ange-
gebene(n) E-Mail-Adresse(n) als Bestatigung der Einbringung rickiibermit-
telt. Sollte die Rechnungseinbringung nicht funktioniert haben, wird die
Absenderin bzw. der Absender vom System darauf aufmerksam gemacht.

82
83

http://www.digitales.oesterreich.gv.at/site/5227/Default.aspx
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Die elektronische Ubermittlung von Rechnungen an den Bund und die dar-
aus resultierende automatische Verarbeitung beschleunigen Verwaltungsab-
laufe und helfen, Kosten zu sparen. Neben den Einsparungen bei den
Portogebihren fuhrt die E-Government Losung selbstverstandlich auch zu
einer Reduktion von Umweltbelastungen.

4.7 Elektronische Zustellung

Die Verwaltungseinheiten stehen vor der Herausforde-
rung, einerseits ihre Budgets mittels Einsparungen weiter
zu konsolidieren und andererseits ihre Services im Sinne
eines modernen Dienstleisters zu verbessern. Mit der
elektronischen Zustellung verfugt die 6ffentliche Verwal-
tung Uber ein Werkzeug, das das Potential besitzt, beide
oft gegenlaufige Forderungen zu erfiillen. Als wesentlicher Bestandteil der
serviceorientierten Verwaltung ermdglicht die E-Zustellung fiir Privatperso-
nen und Unternehmen den zeitsparenden, komfortablen Zugriff auf elektro-
nisch zugestellte Dokumente. Aber auch Behérden profitieren von
effizienteren Abldaufen und sinkenden Kosten. Ein wesentliches Ziel der
Zustellung Uber einen elektronischen Zustelldienst liegt darin, dass Burgerin-
nen und Burger nur einen elektronischen Postkasten haben missen, in dem
sie samtliche Zustellstiicke in Empfang nehmen kénnen. Damit wird der oft
unuberschaubaren digitalen Nachrichtenflut entgegengewirkt.

Ein weiterer Vorteil der E-Zustellung Uber einen elektronischen Zustelldienst
fur die Absenderin bzw. den Absender liegt in der Nachweisbarkeit. Ein
bedeutender Teil der behérdlichen Kommunikation verlangt némlich die
nachweisliche Ubergabe an die Empfangerin bzw. den Empfanger. Dies
geschieht bei der herkbmmlichen Zustellung mittels RSa- oder RSb-Brief,
indem sich die Empfangerin bzw. der Empfénger bei der Entgegennahme
gegenuber der Zustellerin bzw. dem Zusteller oder am Postamt ausweist und
den sogenannten Riickschein eigenhandig unterschreibt. Diese Empfangs-
bestatigung wird in weiterer Folge an die Absenderin bzw. den Absender
rickibermittelt. Die nachweisliche elektronische Zustellung erfordert eben-
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falls hinreichende Sicherheit und Vertraulichkeit, somit eine eindeutige Identi-
fikation und Authentifizierung der Empféngerin bzw. des Empfangers. Diese
Kriterien werden mit der Blrgerkarte (Handy-Signatur, aktivierte e-card...)
erfiillt. Bei der nachweisbaren Ubernahme unterschreibt die Empfangerin
bzw. der Empfanger mit der qualifizierten elektronischen Signatur ihrer bzw.
seiner Handy-Signatur oder kartenbasierten Burgerkarte (z. B. auf der e-
card) auch den elektronischen ,Ruckschein®, der wiederum der Behorde
ruckibermittelt wird. Durch diese verlassliche Nachweisbarkeit unterscheidet
sich die Zustellung tber einen behdrdlichen elektronischen Zustelldienst von
einer konventionellen E-Mail, bei welcher der persdnliche Empfang einer
Nachricht in aller Regel kaum nachweisbar ist. Zudem besteht die Mdglich-
keit, dass elektronische Zustelldienste auch nicht-behérdliche Dokumente
nachweislich elektronisch versenden, wovon in den néachsten Jahren mehr
und mehr privatwirtschaftliche Unternehmen profitieren kénnten.

Fir Behorden liegt der wohl bedeutendste Vorteil
gegenuber dem klassischen Postweg bei den mogli-
chen Kosteneinsparungen. Diese ergeben sich vor
allem aus der Reduktion von Portokosten sowie des
manipulativen Aufwandes und dem Wegfall von
Papier und Kuverts. Derzeit belauft sich der finanziel-
le Aufwand — fur eine E-Zustellung Uber einen elekt-
ronischen Zustelldienst — flr die zustellende Behérde auf ein halbes Briefpor-
to (= derzeit die Halfte von 0,62 €) plus Umsatzsteuer, d. h. in Summe 0,372
€. Eventuell sind noch die Kosten fir die Papierverstandigung der Empfange-
rin bzw. des Empfangers in der Hohe des Portos (derzeit 0,744 € inkl. USt)
zu Ubernehmen. Stellt man diesen finanziellen Aufwand den 4,20 € fir einen
RSa- bzw. 2,10 € fir einen RSb-Brief gegeniiber, zeigt sich das enorme
Einsparungspotenzial in diesem Bereich.
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Das System der dualen Zustellung® bietet Behorden den Vorteil einer ein-
heitlichen Schnittstelle fur die elektronische Zustellung und Papierzustellung.
Ob die Zustellung letztlich elektronisch oder konventionell erfolgt, ergibt sich
aus der Erreichbarkeit der Empfangerin bzw. des Empfangers tber einen
elektronischen Zustelldienst. Das bedeutet, es wird bei jedem Zustellstiick
routinem&nig abgefragt, ob die Empfangerin bzw. der Empfanger bei einem
elektronischen Zustelldienst registriert ist. Ob die Zustellung schlussendlich
elektronisch oder konventionell erfolgt, bleibt fir das Verfahren irrelevant.

Auch wenn die E-Zustellung nicht ganzlich die Papierzustellung ersetzen
wird, ist sie ein zentrales Element auf dem Weg zu mehr Komfort fur Verwal-
tungskundinnen und -kunden sowie zu mehr Kosteneffizienz auf Seiten der
Versendenden.

4.8 Styleguide fir elektronische Formulare

Nicht nur bei der Amtssignatur miissen bestimmte Regeln beachtet werden,
sondern auch bei Online-Formularen. In den Anfangen des E-Government
konnten Formulare lediglich herunter geladen, ausgedruckt und handisch
ausgefullt werden. Nun geht die Entwicklung stark in Richtung medienbruch-
freie Prozesse, d. h. es kénnen immer mehr Formulare online ausgefllt
werden.

Da Webformulare meist der Schliissel zu den verschiedensten Online-
Angeboten des E-Government sind, ist eine einheitliche Gestaltung aul3erst
wichtig. Daher wurde ein Styleguide fir elektronische Formulare entwickel,
der die Grundlage fur die standardisierte, benutzungsfreundliche und zu-
gangliche Gestaltung von Internet-Formularen ist.

8 http://lwww.egiz.gv.at/de/schwerpunkte/1-edelivery#sub-dualzuse
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Behorden sollten ihre Internet-Formulare an den Kriterien des Styleguides
ausrichten — sofern nicht eine andere Gestaltungsform gesetzlich vorge-
schrieben ist. Dieses einheitliche Erscheinungsbild der digitalen Verwaltung
fordert E-Government, weil sich die Birgerinnen und Burger besser zurecht-
finden. Parallelen zwischen den Formularen haben einen Wiedererken-
nungswert und helfen den Nutzerinnen und Nutzern bei der Orientierung und
Navigation durch das jeweilige Online-Formular. Au3erdem kdnnen Syner-
gieeffekte bei der Formular-Erstellung genutzt werden, frei nach dem Motto:
Warum etwas neu erfinden, wenn es das schon gibt?

Folgende grafische Grundlagen, bzw. Rahmenbedingungen wurden im
Styleguide festgelegt:

m Der grundlegende Aufbau eines Online-Formulars umfasst wiederkeh-
rende Formularelemente wie Adressat (Behorde), Bezeichnung (Titel),
einleitenden Text zur Erklarung, Hinweise zum Ausfillen, Fehlerprifung,
Anmerkungen zum Antrag, Schlusstext sowie Navigation, Formularken-
nung und Position im Formular.

m Der Inhalt des Formulars gliedert sich in Blocke fur Antragstellerin bzw.
Antragsteller, Adresse, Antrag und Beilagen.

m Die Formularblocke wiederum strukturieren sich in einzelne Teile (Bau-
steinbezeichnung, Gestaltung, Leittexte, Hinweise, Eingabe- und Aus-
wahlfelder). Bestimmungen fur den Einsatz von Schriften, Linien,
Farben, Standarddaten, grafischen Elementen, Links und Glossar er-
ganzen den Styleguide.

Der Styleguide beschreibt das Aussehen und Datenblécke eines Formulars,
die Datenelemente werden mit technischen XML-Spezifikationen beschrie-
ben — siehe dazu auch das Kapitel Technik. Der Abschlussdialog geht zudem
auf prozesstechnische Elemente bei der Handhabung von Formularen ein.

104



Behdrden

4.9 Styleguide fur Webanwendungen

Immer o6fter werden Anwendungen von Behdrden mit dem Ziel erstellt, diese
auch anderen Behoérden zur Verfigung zu stellen. Dabei kann ein groRRer
wirtschatftlicher Vorteil lukriert werden, da die Anwendungen nicht von jedem
Partner selbst entwickelt und betrieben werden mussen. Erméglicht wird dies
unter anderem durch die in den letzten Jahren in Osterreich entwickelten E-
Government-Strategien (Portalverbund, Security- und Rollenkonzepte, etc.)
und dem technischen Umfeld (PVP, gemeinsame Datenmodelle, Webser-
vice-Schnittstellen, etc.).

Der Styleguide fiir (behérdentibergreifende) Webanwendungen®® kommt fiir
neu entwickelte behdrdeniibergreifende Webanwendungen zum Einsatz.
Das Dokument richtet sich an Projektleiterinnen und Projektleiter, Entwickle-
rinnen und Entwickler von behérdentibergreifenden Webanwendungen sowie
Verantwortliche fir Styleguides von Webanwendungen und bildet die Grund-
lage fiir einen strukturierten Aufbau von Webanwendungen, fur eine syste-
matische Gliederung des Inhalts und eine einheitliche auf3ere Form (Layout).
Ziel ist es, die wesentlichen Bestandteile eines einheitlichen Bedienkonzepts
in Form von Mustern und Best Practices darzustellen.

Dadurch soll mittelfristig eine hhere Akzeptanz und eine verbesserte Usabi-
lity sowie eine geringere Einarbeitungszeit der Uber verschiedene Organisa-
tionen verteilten Benutzerinnen und Benutzern erreicht werden.

4.10 Diakritische Zeichen

Im E-Government sind diakritische Zeichen vorgeschrieben, die Systeme
mussen die zu Buchstaben gehdérigen ,kleinen Zeichen* wie Punkte, Striche,
Hakchen oder Kringel, die eine besondere Aussprache oder Betonung

8 http:/ireference.e-government.gv.at/AG-PS-Stylequide-fuer-webanwen.2891.0.html
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markieren und unter oder Gber dem Buchstaben angebracht sind, verstehen,
verarbeiten und wiedergeben kénnen. Das Bundesministerium fur Finanzen
hat eine Bundeslizenz firr die Bibliothek diakritische Zeichen (auf Basis des
zentralen Melderegisters) organisiert. Die Lizenz- und Wartungskosten
werden vom Bundesministerium fir Finanzen getragen. Die Umsetzung
erfolgt Gber die BRZ-GmbH. Diese Softwarebibliothek umfasst die Transfor-
mation, Verifikation, Prasentation und Eingabe von diakritischen Zeichen (in
einer Eingabemaske). Die technische Einsatzmdglichkeit erstreckt sich auf
Java und .NET Plattformen.

4.11 Die E-Government-Bausteine

Wie bereits im Kapitel ,Unternehmen” erklart, basiert E-Government auf frei
verfliigbaren Software-Bausteinen, den MOAs. Diese lassen sich auch in die
Online-Portale der Gemeinden und Bezirksvertretungen einfach ,einbauen*.

Wenn eine Birgerin bzw. ein Birger die Webseite einer Gemeinde besucht
und dann ein Formular aufruft, kann sie bzw. er den Online-Antrag mit ihrer
bzw. seiner Blrgerkarte signieren. Die Verwaltungsbehdrde wiederum kann
mit Hilfe eines MOA-Moduls die Signatur prifen und ein amtliches Behor-
denstiick entweder digital oder analog als Papierausdruck verschicken.

Folgende Module werden im Kapitel ,Technik* zur Veranschaulichung vorge-
stellt: Zur Identifizierung wird das MOA ID genutzt — dieses Modul erméglicht
das sichere Login mit der Birgerkarte. Die Signatur- und Dokumentpriifung
wird Uber das MOA SP abgewickelt. Die Serversignatur MOA SS erstellt die
Unterschrift der Behérde, etwa einer Gemeinde und das Zustellungs-Modul
MOA ZS sorgt dafir, dass Schriftstiicke sicher elektronisch zugestellt wer-
den.
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Das Portal E-Gov:Labs®® bildet die zentrale Anlaufstelle fiir all jene, die an
den Aktivitditen und Entwicklungen rund um die offenen E-Government-
Bausteine teilhaben wollen. Dazu bietet E-Gov:Labs Interessierten u.a. eine
Ubersicht aller derzeit verfiigbaren Open-Source-Software-Bausteine (MOA-
ID/ISS/ISP/AS/ZS, PDF-AS etc.).

Die eigentliche Software ist auf der gemeinsamen Open-Source-Plattform
der Europaischen Kommission, Joinup87, zum Download bereitgestellt und
gewartet. Joinup ist eine Kollaborationsplattform, die Informationen zu diver-
sen europédischen Open-Source-E-Government-Projekten bereitstellt —
darunter unter anderem die Module fiir Online Applikationen — und die Com-
munity dabei unterstitzt Projekte bzw. Software aufzufinden, neue Projekte
zu realisieren und deren Interoperabilitéat sicherzustellen.

Abbildung 19 joinup Plattform

Contact | Sanrch | Glosesry | welp | Bartrers | Anshytice Disclwmes | Englich (en)

JOI m p Logn ar Sign up Search

Share and reuse interoperability solutions for public administrations

“ My Page Communitias Samantic Assats Softwara News Events &-Library Pacpla

'y ) Explore our collections of
Leam mare 3 ¥ ;! q k reusable interoperability
| solutions
Jonup allows you to explore
| intoroperability solutions such a5

code hats, schemas, ontol...

Read more >

Quelle: http://joinup.ec.europa.eu/
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http://www.egovlabs.gv.at
http://joinup.ec.europa.eu/
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4.12 Elektronische Vollmacht

Wie bereits in den Kapiteln ,Birgerinnen und Birger* sowie ,Unternehmen*
erlautert, kdbnnen Birgerinnen und Birger die ein Online-Verfahren nicht
selbst abwickeln wollen, diese Aufgabe einer Stellvertreterin bzw. einem
Stellvertreter Ubertragen. Voraussetzung dafir ist eine elektronische Voll-
macht, die mit Hilfe der Birgerkarte/Handy-Signatur des Stellvertreters
elektronisch zugéanglich gemacht wird.

Blrgerinnen und Burger kénnen auch einen Organwalter bei Gemeinden
oder Bezirksverwaltungsbehdrden damit bevollméachtigen, birgerkartenba-
sierte elektronische Antrage fur sie durchzufiihren. Der Online-Antrag wird
mit der Birgerkarte/Handy-Signatur der Organwalterin bzw. des Organwal-
ters signiert.

4.13 Elektronischer Akt (ELAK)

Papierakte konnen, wie die Erfahrung zeigt, verloren gehen: Sie werden
verlegt, falsch abgelegt oder landen in den dunklen Ecken von Archiven.
Eine der bedeutendsten E-Government -Entwicklungen fur die Verwaltung ist
der elektronische Akt, auch ,ELAK" abgekirzt. Er ermdglicht eine nahtlose
Kommunikation zwischen Behoérden, Amtern und den verschiedensten
Dienststellen der Verwaltung aber auch der Wirtschaft und verkirzt die
Reaktions- und Durchlaufzeiten um bis zu 15 Prozent.

2001 wurde der ELAK erstmals im Bundesministerium fiir auswartige Ange-
legenheiten und im Bundeskanzleramt flachendeckend eingesetzt. Mittler-
weile wurde der ELAK bundesweit ausgerollt und auch die
Landesregierungen fuhren Schritt fir Schritt ELAK-Systeme ein.

Die Vorteile der elektronischen Aktenverarbeitung liegen auf der Hand: Der

ELAK tragt wesentlich zur Verkirzung der Bearbeitung von Antragen bei,

weil Akten nicht mehr von Ministerium A zu Behdrde B geschickt werden

mussen, sondern praktisch online bearbeitet werden kénnen. Ablaufe kon-

nen parallel und standardisiert ablaufen, Recherchen werden direkt vom
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Arbeitsplatz aus gemacht und der Arbeitsprozess ist véllig transparent — man
weil’ zu jedem Zeitpunkt praktisch auf Knopfdruck Bescheid, wer einen Akt
gerade in seinem Arbeitsvorrat hat bzw. wie weit die Bearbeitung des Akts
fortgeschritten ist. Auf3erdem gibt es keine Medienbriiche (Ausdrucke,
Scans), weil der ELAK auf einem einheitlichen System mit einheitlichen
Schnittstellen beruht.

Die Tage der traditionellen papierorientierten Aktenverarbeitung gehoéren
jedenfalls mehrheitlich der Vergangenheit an, die Aktenbe- und -verarbeitung
erfolgt durch automatisierte Geschéftsprozesse und die Verwaltung arbeitet
kontinuierlich an der Weiterentwicklung des ELAK. So wird der ELAK der
Zukunft auch wesentliche Elemente von Social Enterprise Network Lésungen
integrieren, um den Verwaltungsarbeitsplatz den immer neuen Anforderun-
gen anzupassen.

4.14 Arbeitsplatz der Zukunft

Im Auftrag der Prasidialvorstande der Bundesministerien wird seit dem Kick-
Off am 7.0ktober 2013 in einem gemeinsamen Projektteam an der Zukunft
des ELAKs gearbeitet. Die erste, konzeptionell-organisatorische Phase
wurde im 1. Quartal 2014 abgeschlossen. Die Arbeiten am Organisations-
konzept des ,Elektronischen Dienstleisters” — so der Projekthame — haben
sehr rasch gezeigt, dass es dabei nicht nur um den ,ELAK" im bisherigen
Verstandnis geht, sondern um den kinftigen Arbeitsplatz der Verwaltung.
Dieser muss vor allem die zahlreichen bereits verfligbaren neuen Arbeitsme-
thoden der Social Networks bericksichtigen und den Menschen — sowohl die
Verwaltungsmitarbeitenden als auch Birgerinnen und Blrger — unterstitzen.

In Phase 1 wurde in sechs Arbeitsgruppen mit Expertinnen und Experten der
Bundesverwaltung ein Organisationskonzept erarbeitet, welches die Themen
formelles und informelles Arbeiten, Wissensmanagement, Managementsteu-
erung, Mobilitat, intuitives Arbeiten und Alltagssprache sowie die Kostenfra-
gen behandelt. Dabei wurden unterschiedliche informelle Werkzeuge wie
soziale Medien, Wikis, Beteiligungs- und Diskussionslésungen aus organisa-
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torischer Sicht auf ihre Eignung hin betrachtet, damit Verwaltungsaufgaben
effektiv und effizient zu erledigen.

Durch die demografische Entwicklung der Mitarbeitenden in der Veraltung
wurde der Bedarf an Wissensmanagement und neuen Managementmetho-
den und -mitteln, bei einer verstarkten Mobilitat, analysiert und als organisa-
torisch-funktionale Beschreibung eines Management Cockpits beschrieben.
Das Aktenwesen aus der Zeit Maria Theresia wurde dabei auch wesentlich
Uberarbeitet: keine klassischen Aktenplane mehr, neue Geschéftszahlensys-
tematik, gesicherte und freie Objekte statt Akten und Eingangsstiicken,
Wegfall der Ubergange Registrierung und Protokollierung, usw. Dieses
Organisationskonzept ist die Grundlage fir weitere Detailbeschreibungen in
der Phase 2, welche im 2. Quartal 2014 startet.

Um in der nachsten Phase mit neuen Tools Erfahrung zu sammeln werden
das Organisationskonzept Online konsultiert und mittels einer Online-
Umfrage unter den Mitarbeitenden der Bundesverwaltung das Stimmungsbild
und die Bedirfnisse abgefragt. Die angedachten Méglichkeiten — wie die
Vereinheitlichung der Geschéftstypen, eine schlankere Struktur der Ge-
schaftszahl sowie die Reduktion auf insgesamt vier Zugriffsebenen — sollen
bewertet und kommentiert werden. Die Ergebnisse dieses breit aufgesetzten
Feedbackprozesses flieRen unmittelbar in die Arbeiten der Projektphase 2
ein. Der Auftrag der Prasidialvorstande fir diese Phase legt den Fokus auf
die Konkretisierung der organisatorischen Uberlegungen in funktionale
Anforderungen sowie auf die Prifung des rechtlichen Anpassungsbedarfs.
Fir die nachsten Schritte wird das Projektteam um weitere technische und
juristische Experten erganzt.

4.15 Digitales Archiv Osterreich

"Kein Dokument darf verloren gehen, weder heute noch morgen und auch
nicht in hundert Jahren." Diesem Grundprinzip folgt, nach fachgerechter
Vorbereitung, das Digitale Archiv Osterreich - ein Speichersystem an zwei
Standorten und eine auf dem Open Archival Information System (OAIS)
Referenzmodell basierende Software.
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Die flachendeckende Verwendung des elektronischen Aktes in der Bundes-
verwaltung erfordert auch dessen fachgerechte Archivierung. GemaR Bun-
desarchivgesetz ist das Osterreichische Staatsarchiv nicht nur fur die
ordnungsgemale Auswahl, Ubernahme und Verwahrung des elektronischen
Originals, sondern auch fir die langfristige (=ewige) Lesbarkeit der Daten
verantwortlich. Dies wird durch die Errichtung eines Speichersystems — dem
Digitalen Archiv Osterreich - sowie der entsprechenden Software sicherge-
stellt. Im Sinne der Kosteneffizienz wurde vom Bundeskanzleramt eine
Generallizenz beschafft, die es allen Osterreichischen Léndern, Stadten,
Gemeinden und anderen o6ffentlichen Korperschaften erméglicht, diese
Archivliésung ohne eigene Ausschreibung jedoch mit einem eigenen Man-
danten mitbenitzen zu kénnen.

4.16 Portalverbund

E-Government kann nur dann effizient funktionieren, wenn es zwischen den
Behorden eine enge und verwaltungstbergreifende Zusammenarbeit gibt.
Dies geschieht technisch, in dem sich Verwaltungsportale zu einem Portal-
verbund zusammenschlieRen und gemeinsam die bestehende Infrastruktur
nutzen.

Portale haben den Vorteil, dass mehrere Applikationen Uber einen Punkt
zugéanglich werden. Die Identitét einer Benutzerin bzw. eines Benutzers wird
im Zuge des Anmeldevorganges am Portal nur einmal Uberprift. Sie bzw. er
muss sich nur einmal ,ausweisen”, um auf mehrere Ressourcen, Informati-
onsquellen oder ,digitale Abteilungen* (sofern daflir berechtigt) zugreifen zu
konnen. In der Fachsprache wird dieses Einmal-Ausweisen auch ,Single
Sign On“ bezeichnet.
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Die Teilnahme am Portalverbund wird durch die Portalverbundvereinbarung®®
geregelt. Diese enthalt Rechte und Pflichten, die von den teilnehmenden
Portalbetreibern einzuhalten sind. So soll zwischen den Betreibern von
Stammportalen, die die Benutzerinnen bzw. Benutzer verwalten und den
Anwendungsbetreibern eine Vertrauensbasis geschaffen werden.

Technisch und organisatorisch ist die Kommunikation im Portalverbund durch
das Portalverbundprotokoll (PVP) und durch die Festlegung von Sicherheits-
klassen geregelt. Der Anwendungsbetreiber bestimmt, welche seiner An-
wendungen  Uber welches Anwendungsportal zugénglich  sind.
Abwendungsbetreiber legen unter Beachtung samitlicher Datenschutzbe-
stimmungen fest, welche Stellen bzw. welche Vertreterinnen und Vertreter
dieser Stellen zugriffsberechtigt sind und definiert fiir seine Anwendungen je
nach Aufgabenstellungen der Benutzerinnen und Benutzer Rollen mit ent-
sprechenden Zugriffsrechten.

Mittlerweile sind bereits (iber 1300 Services lber den Portalverbund verfug-
bar. Es ist somit ein etablierter Standard.

4.17 E-Government Musteranwendung

Wie sollte ein Online-Verfahren aufgebaut sein?

Nachhaltige E-Government Losungen muissen, wie bereits im ersten Kapitel
erwahnt, modular aufgebaut sein, um einen Baustein im Bedarfsfall gegen
einen neueren austauschen zu kénnen. Rasch und kostengiinstig kann so
auf gednderte Rahmenbedingungen, seien sie organisatorischer, technischer
oder rechtlicher Natur, reagiert werden.

8 Die Regelungen der Portalverbundvereinbarung und das Formular fiir die Beitrittser-

klarung findet man in der Seite Portalverbund unter
http://reference.E-Government.gv.at
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Die meisten E-Government-Verfahren laufen nach dem gleichen Muster ab,
denn egal ob man eine Meldebestétigung bestellt, einen Strafregisterauszug
oder eine Wohnbauftérderung beantragt, der Ablauf dahinter ist grof3tenteils
ident:

Ein elektronischer Antrag wird direkt am Bildschirm der Nutzerin bzw. des
Nutzers erstellt, elektronisch signiert und an die Behdrde Ubermittelt. Fallen
Kosten an, werden diese elektronisch bezahlt. Wird ein Antrag genehmigt,
kann das von der Behorde signierte Dokument elektronisch an die Antrag-
stellerin bzw. den Antragsteller elektronisch zugestellt werden, dies gilt auch
fur Dokumente die nachweislich (RSa, RSb) zuzustellen sind. Eine Transak-
tion beinhaltet also immer wiederkehrende Basiselemente: elektronisches
Formular, elektronische Signatur, elektronische Zahlung, behordliches Sig-
nieren/Amtssignatur und elektronische Zustellung.

Um Behorden und Amter den Schritt in Richtung E-Government zu erleich-
tern, wurde ein Musterverfahren entwickelt. Anhand dieses Verfahrens wird
gezeigt, wie die einzelnen E-Government Komponenten in ihrer Gesamtheit
umgesetzt werden koénnen. Nachfolgend die wichtigsten Bausteine jedes
elektronischen Verfahrens:

Abbildung 20 E-Government Musteranwendung

f [ -
| _____'—1 fy_ —
3 AN
Formular  Biirgerkarte Zahlung Bearbeitung  Elektronische
ausfiillen - Handy-Signatur - Kreditkarte durch die Zustellung
- e-Card - e-Banking Verwaltung Bescheid
www.help.gv.at www.buergerkarte.at www.elak.gv.at  www.bka.gv.at/

zustelldienste

Quelle: Digitales Osterreich, Bundeskanzleramt
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. Ausfillen eines Antragsformulars im Web. (Im Falle der Meldebestati-
gung ruft man das Online-Formular auf der Webseite des virtuellen
Amtshelfers, HELP.gv.at, auf.)

Im zweiten Schritt wird das Formular direkt am PC ausgefiillt.

Die Antragstellerin bzw. der Antragsteller werden mittels Handy-Signatur
(Burgerkartenfunktion am Mobiltelefon) bzw. kartenbasierter Burgerkarte
(z. B. auf der e-card) eindeutig identifiziert und authentifiziert.

Das vollstandige Formular samt Information tber die anfallenden Kosten
wird angezeigt.

Das ausgefillte Formular wird durch Eingabe des Signatur-PINs mit der
kartenbasierten Birgerkarte bzw. des TAN-Codes mit dem Mobiltelefon
(Handy-Signatur) unterschrieben.

. Als néchster Schritt wird die Zahlungsmethode (Paybox, Internetban-
king) ausgewahlt und die Uberweisung elektronisch getéatigt. (Siehe auch
Kapitel Elektronische Bezahlung).

Der Antragstellerin bzw. dem Antragsteller wird im Mailprogramm ange-
zeigt, dass ein Dokument (z. B. beantragte Meldebestéatigung) im elekt-
ronischen Zustellpostfach abgeholt werden kann.

Beim Abholen des Zustellstiicks authentifiziert man sich beim Zustell-
dienst mit seiner kartenbasierten Birgerkarte bzw. der Handy-Signatur
am Mobiltelefon und erhalt beispielsweise die amtssignierte Meldebesta-
tigung, die man ausdrucken, speichern und weiterleiten kann.

4.18 Policies

Um die Potentiale von E-Government ausschopfen zu kdnnen, sind nicht nur
technische Standards und kompatible Softwarelésungen vonnéten, sondern
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auch genaue Regeln, wie die digitale Kommunikation funktionieren soll.
Diese Art von Bestimmungen werden auch ,Policies* genannt.

4.18.1 Internet Policy

Die Internet Policy ist die Basis fir die Internetkommunikation zwischen
Bund, Landern und Gemeinden sowie mit Birgerinnen bzw. Birgern und
Unternehmen. Diese Konvention beschreibt in allgemeiner Form mdgliche
Wege der Harmonisierung in der Kommunikation von Behérden zu Birgerin-
nen und Burgern, zur Wirtschaft und zwischen Behorden.

4.18.2 Transfer-Policy

Mit der Transfer Policy wird bestimmt, wie die 6ffentliche Verwaltung bei der
elektronischen Dateniibermittiung via Dateitransfer vorgehen muss. Unter
anderem wurden in der Transfer-Policy folgende Regeln festgehalten:

4.18.3 E-Mail-Policy

Die E-Mail-Policy enthalt Vorschlage, wie sich Bedienstete der éffentlichen
Verwaltung bei der elektronischen Dateniibermittlung mittels E-Mail verhalten
sollen. Ziel dieser Policy ist es, Mindestanforderungen fur den Umgang der
offentlichen Verwaltung mit dem Medium E-Mail zu definieren. Beispielswei-
se sollte der Kontakt zu Birgerinnen und Birgern — wo immer méglich — Giber
ein Web-Interface stattfinden, z. B. Uber ein Web-Formular.

4.18.4 Domain-Policy

Die Domain-Policy zielt darauf ab, das Bild der o6ffentlichen Verwaltung im
Internet (also der einzelnen Webseiten der Behoérden) einheitlich erscheinen
zu lassen und die Einhaltung diverser Sicherheits- und organisatorischer
Anforderungen zu garantieren.
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So missen auf jedem Webauftritt ein Impressum, eine Kontaktadresse und
eine Suchfunktion vorhanden sein. Optionale Funktionalitaten sind elektroni-
sche Formulare oder Sitemaps. Aul3erdem wird beim Layout auf die Einhal-
tung von WAI-Standards fur Barrierefreiheit besonderen Wert gelegt.

4.18.5 gv.at Domainregistrierungs-Policy

Bei der Darstellung der offentlichen Verwaltung sollen die behérdlichen
Webseiten unter einer gemeinsamen Domane, nadmlich ,.gv.at’, auftreten.
Diese MaRnahme soll Vertrauen schaffen, da sich die Nutzerinnen und
Nutzer darauf verlassen kdnnen, dass es sich im Wesentlichen um eine
behordliche Information oder Dienstleistung handelt. Die ,6ffentliche Verwal-
tung” soll schon in der Adressleiste sichtbar werden. Die Vergabe der .gv.at-
Domain erfolgt durch das Bundeskanzleramt und ist fur die Behdérden kosten-
los. Die technische Administration wird vom Magistrat Wien durchgefiihrt.
Neben der Starkung des Vertrauens fur Burgerinnen bzw. Burger und Unter-
nehmen bieten die gv.at-Domains auch Schutz vor Domain Grabbingsg. Die
Antragsformulare sowie weitere hilfreiche Informationen zur Anmeldung®
findet man im Internet. Eine Anderung der bislang verwendeten Internet-
adresse ist nicht notwendig. Diese kann problemlos auf die ,.gv.at-Domain“
umgeleitet werden.

4.19 Verzeichnisdienst

Heute missen sowohl Birgerinnen und Birger wie auch Unternehmen und
Behdrdenvertreterinnen und -vertreter im Amtskalender, in Landesmitteilun-
gen und diversen anderen Publikationen nachlesen, um tber Zustandigkei-

8  Bei Domain Grabbing versuchen Dritte durch Schutz der Internetadresse Gewinne

bei eventueller Abtretung der Domain zu realisieren

% hitp://mww.wien.gv.at/mald/netzwerkdienste/gv-at-domaintemplate.html
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ten in der Verwaltung informiert zu sein. Kinftig liefert ein so genannter
Verzeichnisdienst (elektronischer Amtskalender) den Uberblick tiber samtli-
che Behorden und deren Aufgaben. In diesem sind samtliche relevanten
Kontaktinformationen und Beschreibungen gespeichert und kénnen in stan-
dardisierter Form abgefragt werden. Auch Uber das Behérdenverzeichnis von
HELP.gv.at ist es mdglich, diese Information abzurufen.

Ein moglichst vollstandiges und aktuelles Verzeichnis bedarf der Mitarbeit
aller Verwaltungsbehdorden, die regelméaRig einwandfreie Daten liefern mus-
sen. Besonderer Bedeutung kommt dem Verzeichnis im Zuge der Umset-
zung der Dienstleistungsrichtlinie der EU zu, um zustandige Behorden der
Lander-, Stadte- und Gemeindeverwaltungen auffinden zu kénnen.

4.20 Register

4.20.1 Registerkern

Register bilden eine wesentliche Basis fir viele E-Government-
Applikationen. Sie bieten die fiir die jeweiligen Verwaltungszwecke hand-
lungsrelevanten Informationen und erzeugen im Verwaltungsbereich valide
Daten. Dadurch wird rasches und verlassliches Verwaltungshandeln vielfach
erst moglich. Durch 6ffentliche Register profitieren aber auch Unternehmen
und Birgerinnen bzw. Burger von diesen Daten.

Im Regierungsprogramm 2009-2013 wurde unter dem Kapitel E-Government
auch die Optimierung von Registeranwendungen vor allem zur Vereinfa-
chung der Urkundenvorlage fur die Birgerinnen und Blrger festgeschrieben.
Dies soll als wesentliche MaRhahme zur Vereinfachung von Verwaltungsver-
fahren — sowohl im internen Bereich als auch hin zu Birgerinnen und
Burgern — gesehen werden. Eine gebietskorperschaftsiibergreifende Arbeits-
gruppe bestehend aus Bund, Landern, Stadten und Gemeinden hat dazu im
Jahr 2010 folgende Evaluierung vorgenommen:
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Die Verbesserung der Qualitat von Registern ist eine zentrale Malnahme, da
nur durch valide Daten in den Registern eine Nutzung in den elektronischen
Verfahrensablaufen forciert werden kann. Dazu ist ein Registerkern flr
nattrliche und juristische Personen mit den notwendigen Attributen und
optimalen Prozessen zur Befllllung und Aktualisierung festzulegen. Auf
dieser Basis ist die Umsetzung der Registerbereinigung, -zusammenfiihrung
und -harmonisierung zu skizzieren. Zur Aufrechterhaltung einer aktuellen
Registerbasis ist die Aktualisierung gesetzlich durch Meldepflichten abzusi-
chern. Dort wo datenschutzrechtlich vertretbar, sind Datenlbermittlungen
gesetzlich zu ermdglichen und auch automatisierte Abfragemdglichkeiten
einzurichten. Dazu sind standardisierte technische Schnittstellen ber alle
Register hinweg zu schaffen. Mit dem Bestehen derartiger Automationsme-
chanismen soll eine Verpflichtung der Behtrden zur Abfrage der Register
verankert werden.®® Damit wirde fir Unternehmen und Birgerinnen und
Burger die Vorlage von Informationen, die Uber zentrale Register (z. B.
Zentrales Melderegister) abfragbar sind, entfallen. Da insbesondere die
Personenstandsdaten im Rahmen diverser Verfahren eine zentrale Rolle zur
Optimierung darstellen, ist eine Umsetzung des zentralen Personenstands-
registers rasch voranzutreiben. So ist z. B. das zentrale Personenstandsre-
gister der Schlussel fiir einen optimalen Verfahrensablauf mit dem Fokus
~One-Stop*“.

Diese Evaluierung bildet seither die Grundlage fur eine Reihe von konkreten
Umsetzungsmaf&nahmengz, die zu einer schrittweisen Verbesserung des von
der Verwaltung gefilhrten Datenbestandes beitragt. In diesem Zusammen-
hang von zentraler Bedeutung sind vor allem die eingangs erwahnten Regis-
terkerne fur natirliche und nicht-natirliche Personen, deren Funktionalitat
einerseits vom zentralen Personenstands- und Staatsbuirgerschaftsregister
(fur natlrliche Personen) und, andererseits, vom Unternehmensregister (fir
nicht-natirliche Personen) bereitgestellt wird.

1 vgl. dazu Standarddokumentenregister

92 http:/ireference.e-government.gv.at/Register-Workshop-03042013.2919.0.html
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4.20.2 Zentrales Personenstands- und
Staatsbirgerschaftsregister

Das zentrale Personenstands- und Staatsbirgerschaftsregister wird vom
Bundesministerium fiir Inneres betrieben und beinhaltet Informationen zu
Personenstand und Staatsangehorigkeit von vorwiegend osterreichischen
Staatsbirgern. Das bedeutet konkret, dass die zustandigen Personenstands-
und Staatsburgerschaftsbehdrden jede einzelne Geburt, jede Eheschliel3ung
bzw. Verpartnerung, jede Scheidung und jeden Sterbefall im Datenbestand
des Registers vermerken und den jeweils betroffenen Personen zuordnen.

Durch die zentrale Ablage von Personenstands- und Staatsbirgerschaftsda-
ten und die Einrichtung von entsprechenden Abfragemdglichkeiten fir ein-
zelne Verwaltungseinheiten, entfallt u.a. fur Bilrgerinnen und Birger bei
Behdrdenkontakten in vielen Féllen die oftmals miuhsame Vorlagepflicht von
bestimmten Dokumenten bzw. Nachweisen (Geburtsurkunde, Staatsbirger-
schaftsnachweis, etc.).

Daneben stellt das zentrale Personenstands- und Staatsbirgerschaftsregis-
ter sémtlichen 6sterreichischen Verwaltungssystemen den Registerkern fur
nattrliche Personen zur Verfigung, der die Personenkerndaten aller Birge-
rinnen und Birger an zentraler Stelle vorhalt. Durch eine umfassende Ver-
netzung des Registerkerns mit weiteren Registern werden Qualitat und
Aktualitat der von den @Osterreichischen Verwaltungsbehtrden verarbeiteten
Daten verbessert und damit die Effizienz der offentlichen Verwaltung nach-
haltig gesteigert.

Der voraussichtliche Starttermin des zentralen Personenstands- und Staats-
birgerschaftsregisters ist fir den ersten November 2014 angesetzt.

4.20.3 Unternehmensregister

Das von der Bundesanstalt Statistik Osterreich betriebene Unternehmensre-
gister fasst die Grunddaten aller nicht-natiirlichen Personen an zentraler
Stelle zusammen.

119



Behdrden

Dazu entnimmt es dem Firmenbuch, dem zentralen Vereinsregister sowie
weiteren Registern Angaben wie z.B. die Unternehmensbezeichnung, den
Unternehmenssitz oder auch die vertretungsbefugten Personen und stellt
diese Daten anderen Registern und Anwendungen im Sinne eines Register-
kerns nicht-natlrlicher Personen zur Verfigung.

Analog zum Registerkern natirlicher Personen wird auch im Falle des Regis-
terkerns nicht-nattrrlicher Personen durch eine enge Koppelung mit anderen
Registern und Diensten auf eine Verbesserung der Qualitat und Aktualitét
von unternehmensbezogenen Daten Uber die gesamte osterreichische E-
Government-Infrastruktur hinweg abgezielt.

4.20.4 Zentrales Gewerberegister

Im Juni 2012 fiel der offizielle Startschuss fur die Umsetzung eines neuen
zentralen Gewerberegisters (Projekt ,GISA - GewerbelnformationsSystem
Austria“). Verantwortlich fur das Vorhaben zeichnet sich das Bundesministe-
rium fir Wirtschaft, Familie und Jugend (BMWFJ).

Ziel des Projektes ist es — durch konsequente Beriicksichtigung moderner E-
Government-Prinzipien wahrend der Realisierung — gewerbebezogene
Verwaltungsverfahren in Zukunft einfacher und effizienter abwickeln zu
kénnen.

Die technische Basis des ,,GISA" bildet das Salzburger Gewerberegister, das
punktuell modernisiert bzw. an die spezifischen Anforderungen des BMWFJ
angepasst wird. Das neue zentrale Gewerberegister wird voraussichtlich
Ende 2014 in Betrieb gehen.

4.21 E-Government-Ausbildung

Tatsache ist, dass trotz Internet, Computer und Handy viele Mitarbeiterinnen
und Mitarbeiter in den Behdrden noch etwas Scheu vor den gar nicht mehr
so neuen ,Neuen Medien“ haben. Auch Argumente wie ,es hat bis dato auch
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in Papierform oder per E-Mail funktioniert® dirfen im Sinne von
E-Government keine Rolle spielen. Da E-Government auf allen Ebenen der
Verwaltung zunehmend an Bedeutung gewinnt, sollten Mitarbeiterinnen und
Mitarbeiter der Verwaltungsbehérden eine entsprechende E-Government-
Ausbildung erhalten — diese bildet die Grundlage dafir, dass E-Government-
Lésungen vermehrt in den Verwaltungsprozessen verwendet und erfolgreich
betrieben werden konnen. Die Verwaltungsakademie® des Bundes bietet im
Schloss Laudon praxisorientierte Aus- und Weiterbildungsseminare fur
Mitarbeiterinnen bzw. Mitarbeiter und FUhrungskrafte an. In eigenen
E-Government-Kursen kdnnen Bundes-, Landes- und Gemeindebedienstete
ihr Verstandnis fur die elektronischen Informations-, Kommunikations- und
Transaktionsprozesse vertiefen und Praxiserfahrung mit allen Facetten des
E-Government sammeln bzw. kdnnen diese Kurse eventuell gemeinsam mit
Verbanden der Bundeslander, Gemeinde, Stadte organisiert und vor Ort in
den Gemeinden durchgefiihrt werden.

Auch die Burgerinnen und Burger miissen dazu befahigt werden, die moder-
nen Services der Verwaltung nutzen zu kénnen. Spezielle Initiativen und
Bildungsprogramme unterstitzen Blrgerinnen und Burger dabei. Um bereits
Jugendliche mit den E-Government-Elementen vertraut zu machen, werden
entsprechende Schritte bereits im Schulunterricht mitumgesetzt.

% http://www.vab.gv.at
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4.21.1 edugov.gv.at - E-Government im Unterricht

Die Elemente der 6sterreichischen
E-Government-Strategie ~ werden
auch als Lehrinhalte verstarkt im
Schulunterricht angeboten. Ziel der

edugov.gv.at 5
gemeinsamen Initiative von Bun-

deskanzleramt und Bundesministe-

rium for Unterricht, Kunst und |77 7 nEi“E s%rﬁuiﬁgﬁ

Kultur ,edugov — E-Government

im Unterricht" ist es, den Jugend-

lichen ab 14 Jahren den Nutzen von E-Government ndher zu bringen und
dabei moglichst viele Schilerinnen und Schiiler sowie Lehrende zu errei-
chen. Im Rahmen des Pilotprojekts im Schuljahr 2008/2009 haben mehr als
50 Schulen die Inhalte des Projekts ihren Schilerinnen und Schilern vermit-
telt.

Osterreich wurde bereits mehrfach E-Government Europameister und eine
Vielzahl von Informationen und Angeboten erleichtern den Kontakt mit Be-
hoérden. Um auch Schilerinnen und Schiler den Umgang mit Anwendungen
wie ,FinanzOnline* oder dem Rechtsinformationssystem (RIS) zu vermitteln,
wurden E-Government Lehrinhalte entwickelt, die den Schulen Uber die
Webseite von ,edugov* (http://www.edugov.gv.at/) gratis zur Verfligung
stehen. Lehrende kénnen die dazu ausgearbeiteten Unterrichtsmaterialien
fur ihren Unterricht verwenden. Die Inhalte reichen von help.gv.at Uber
FinanzOnline bis hin zur elektronischen Unterschrift in Form der Handy-
Signatur am Mobiltelefon bzw. der kartenbasierten Birgerkarte (z. B. e-card).

4.21.2 E-Learning fur E-Government

Das Projekt ,eLearning fir E-Government” basiert auf einer Zusammenarbeit
der Stadt Wien, der Donau-Universitdt Krems (Zentrum fir E-Government)
und dem Bundeskanzleramt. Durch die interaktive Gestaltung der Lern-
Module sollen mdglichst breite Aspekte der Themen E-Government und
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Government 2.0 vermittelt werden. Weitere Informationen sowie eine Down-
load-Mdglichkeit der E-Learning-Module sind unter

http://www.wien.qgv.at/ikt/egov/e-learning-e-government.html und

http://www.donau-
uni.ac.at/de/department/gpa/telematik/projekte/id/17479/index.php zu finden.

4.21.3 Handy-Signatur: Ausbildung zum RO (Registration
Officer) und RO-Trainer

Der @ufRerst positive Trend bei den Handy-Signatur Aktivierungszahlen ist vor
allem auf die gemeinsamen Marketing- und Informationsaktivitdten der
Plattform Digitales Osterreich mit den Kooperationspartnern aus Verwaltung
und Wirtschaft sowie eine deutliche Ausweitung der Freischaltemdglichkeiten
zuriickzufiihren. Viele Bezirkshauptmannschaften aber auch Stadte und
Gemeinden nehmen das Angebot des Bundeskanzleramtes in Anspruch,
Mitarbeiterinnen und Mitarbeiter zu Registrierungsbefugten fir die Handy-
Signatur auszubilden.

Die Initiative zur Vor-Ort-Ausbildung von Registrierungsbeauftragten zur
Freischaltung der Handy-Signatur in Stadten und Gemeinden ist auf nachhal-
tiges Interesse gestofen. Dabei werden Mitarbeiterinnen und Mitarbeiter
aus den jeweiligen Verwaltungseinheiten zum RO ausgebildet. Nach absol-
vierter Schulung kann der ausgebildete ,Registration Officer* (RO) in der
Gemeindestube, im Stadtamt, etc. — meist ist die Registrierungsstelle im
Burgerservice angesiedelt — sofort Handy-Signaturen aktivieren. Alles was
behoérdenseitig dazu bendtigt wird, ist ein PC mit Internetzugang sowie ein
Handy, das SMS empfangen kann.

Um die starke Nachfrage nach RO-Ausbildungen weiterhin abdecken zu
koénnen, bietet das Bundeskanzleramt auch ,RO-Trainerinnen Schulungen*
an. Die ausgebildeten Trainerlinnen kdnnen dann anschlie@end in ihrer
Region weitere Schulungen fir ROs abhalten und so ihr erworbenes Wissen
zur Freischaltung der Handy-Signatur an Kolleginnen und Kollegen aus
weiteren Stadten und Gemeinden weitergeben. So ist es mdglich, ein breites
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Netzwerk an Registrierungsstellen zu schaffen und eine weitere Durchdrin-
gung der Bevdlkerung mit Handy-Signaturen zu erreichen.

Bei Interesse an einer Ausbildung zum RO fiir die Freischaltung von Handy-
Signaturen oder an einer RO-Trainer-Schulung haben, wenden Sie sich bitte
an: elvira.regenspurger@bka.gv.at bzw. peter.reichstaedter@bka.gv.at.

4.22 IKT-Sicherheit

Der Schaden, der weltweit jahrlich aufgrund von Internetangriffen entsteht ist
betrachtlich, die Tendenz stark steigend. Die Dunkelziffer durfte noch weit
dartber liegen, denn vielfach ist den Betroffenen gar nicht bzw. noch nicht
bewusst, dass sie Opfer von ,Cyber Attacken" geworden sind. Pro Tag wird
rund eine Million Menschen Opfer von Cyber Angriffen — in den allermeisten
Fallen vollig unbemerkt. Die Abwehr von Angriffen und der Schutz heimischer
IT-Systeme werden daher als zentrale Herausforderungen fiur die Zukunft
gesehen.

4.22.1 Computer Emergency Response Team (CERT)/GovCERT

1988 legte der erste Internet-Wurm weltweit eine betréchtliche Anzahl von IT-
Systemen lahm. Angesichts der offensichtlichen Notwendigkeit eines ra-
schen und effizienten Informationsaustausches zwischen Systembetreibern
in solchen Krisenféllen wurde kurz darauf das erste Computer Emergency
Response Team (CERT) in Pittsburgh gegriindet. 1992 entstand die erste
europaische Einrichtung dieser Art in den Niederlanden. Heute zahlt das
LENISA* inventory of CERT activities in Europe“ mehr als 100 Teams auf.

% European Network and Information Security Agency http:/Avww.enisa.europa.eu/
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Ein CERT besteht aus IT-Expertinnen und -Experten, die Unterstiitzung bei
Sicherheitsvorfallen bieten und bei der Wiederaufnahme eines gestorten
Betriebes helfen. Zu diesen rein reaktiven Aufgaben sind im Laufe der Jahre
aber auch immer mehr Tatigkeiten praventiver Natur wie Beratung und
Training hinzugekommen.

Reaktive Dienste:

m Warnung und Alarm

m Behandlung von Vorfallen

m Analyse von Vorfallen

m Unterstitzung bei GegenmalRnahmen
m Koordination von Gegenmaf3nahmen

m Artifact Handling (Untersuchung der verbleibenden Spuren von ,Malwa-
« 95
re“™)

Aktive Dienste:

m Verstandigung Uber Gefahren und sonstige sicherheitsrelevante Angele-
genheiten

m Beobachtung der technischen Entwicklung

m Sicherheitsbewertungen und Verwundbarkeitsanalysen
m Unterstitzung bei Konfigurationen

m Entwicklung von Werkzeugen

m Penetrationstests

http://de.wikipedia.org/wiki/Schadprogramm
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m Intrusion Detection-Dienste

Zu den Security Quality Management — Aufgaben zahlen:
m Risikoanalyse

m Beratung, z. B. zu Business Continuity/Disaster Recovery
m Bewusstseinsbildung/Aufklarung/Ausbildung

Hinzu kann beispielsweise noch eine Beratung zu den rechtlichen Aspekten
kommen (Strafverfolgungsmdglichkeiten), oder zu Fragen der Computer-
Forensik (elektronische Beweissicherung).

Das nationale CERT in Osterreich wurde im Marz 2008 in Kooperation
zwischen dem Bundeskanzleramt und nic.at, der ¢sterreichischen Domain-
Registry, in Betrieb genommen (www.cert.at). Uber CERT.AT ist Osterreich
beim Forum for Incident Response and Security Teams (FIRST) vertreten,
sowie bei Trusted Introducer (TI). Meldungen Uber Sicherheitsvorfalle im
taglichen Betrieb werden tber das CERT.AT erfasst, das an Werktagen von 8
Uhr bis 18 Uhr erreichbar ist.

Das Government-CERT? ist fiir den Bereich der 6ffentlichen Verwaltung und
der kritischen Informations-Infrastruktur (KlIl) in Osterreich zustandig. Im
Rahmen der Kooperation zwischen dem nationalen CERT und GovCERT
werden laufend aktuelle sicherheitstechnisch relevante Warnungen und
Informationen aufbereitet und den Teilnehmerinnen bzw. Teilnehmern zur
Verfugung gestellt. GovCERT.AT ist die Osterreichische Kontaktstelle fur
auslandische Regierungen und internationale Organisationen zu Fragen der
IKT-Sicherheit, tauscht Informationen und Warnungen mit diesen aus und
leitet sie bei Bedarf an inlandische Interessierte weiter. In dieser Funktion
vertritt es Osterreich u. a. bei folgenden Institutionen:

96
97

http://www.first.org/
www.govcert.gv.at
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m European Government CERTs (EGC) Group
m Europdische Agentur fiir Netz- und Informationssicherheit (ENISA)

m Europdisches Forum fir den Informationsaustausch zwischen den EU-
Mitgliedstaaten in Bezug auf die Sicherheit und Robustheit von Kii

Auf nationaler Ebene erflillt GovCERT.AT eine Koordinationsfunktion zwi-
schen den einzelnen Stellen der 6ffentlichen Verwaltung und den Betreibern
kritischer Infrastruktur.

Das GovCERT, das in Kooperation mit dem nationalen CERT.at betrieben
wird, ist eine Sicherheitsplattform und eine Koordinierungsstelle fur den
Schutz von Informations- und Kommunikations-Netzen sowie der kritischen
Infrastrukturen der o6ffentlichen Verwaltung. Das GovCERT hat heute mehr
als 30 Mitglieder, die durch verschiedene Services miteinander verbunden
sind. Mit Hilfe von Mailinglisten, Informationsveranstaltungen und gemein-
same ,Cyber-Ubungen* werden die verschiedenen GovCERT-Mitglieder
miteinander vernetzt und am aktuellen Stand gehalten.

Die Leistungen des GovCERTSs bestehen aus

vorbeugenden Mallnahmen:

m dazu gehoéren Mechanismen zur Friiherkennung
m die Vorbereitung von GegenmalRnahmen fiir Notfalle

m eine Sensibilisierung fir Cyber-Sicherheit

und der Behandlung von sicherheitsrelevanten Vorféllen
m mit einer Erkennung und Analyse des Vorfalls
m dem Einleiten von Gegenmaf3nahmen

m und einer ausfiihrlichen Nachbereitung
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Wenn ein System bereits infiltriert ist, steht fir Notfalle eine ,IKT Feuerwehr*
bereit. Gelingt es dennoch nicht, die einwandfreie Kommunikation sowie den
gewunschten Datenzugriff wieder herzustellen, stellt das GovCERT ein
Notfallversorgungssystem zur Verfiigung. Damit gibt es selbst im schweren
Krisenfall die Mdoglichkeit, Systeme der offentlichen Verwaltung wieder in
einen Notbetrieb zu bringen.

Das GovCERT ist national, europaweit und international bestens vernetzt. Es
ist etwa Mitglied im &sterreichischen CERT-Verbund und Mitglied in der
European Government CERT Group. Diese Gruppe gilt derzeit als die
weltweit effizienteste Vereinigung in der Bekampfung von Cyber Bedrohun-
gen. Naheres Uber Aktivitaten des 6sterreichischen GovCERTs kann man im
jahrlich erscheinenden Sicherheitsreport®® nachlesen.

Die wichtigste Aufgabe des nationalen CERTSs ist die Sichtbarkeit als erste
Kontaktanlaufstelle fir alle Belange der IT-Sicherheit mit Osterreichbezug.
Die Aufgabe dabei ist eine stark koordinierende. CERT.at garantiert nicht die
Lésung eines konkreten Problems — da keine Durchgriffsrechte auf Betreiber
oder sonstige Befugnisse bestehen — sehr wohl sorgt es aber fiir eine geeig-
nete Form der Weitergabe von wichtigen Informationen. Ein umfangreiches
Kontaktnetzwerk z. B. zu relevanten Betreibern von IT-Systemen ist notwen-
dig, um im Bedarfsfall auf Basis eines Vertrauensverhdltnisses die Informati-
onen rasch an die richtigen Stellen zu bringen.

Mit den von Cert.at und dem Bundeskanzleramt vor zwei Jahren eingerichte-
ten Austrian Trust Circles wurde ein erster konkreter Schritt gesetzt, Si-
cherheitsexpertinnen und -experten der verschiedenen Branchen zu
vernetzen, um so im Anlassfall sofort die richtigen Kontakte verfligbar zu
haben.

Die CERT.at-Leistungen sind vielféaltig und abwechslungsreich, behandeln
aber immer aktuelle Sicherheitsbedrohungen im Internet. Dazu setzt man

% http://iwww.digitales.oesterreich.gv.at/DocView.axd?Cobld=49429
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sehr stark auf die Zusammenarbeit und Abstimmung mit internationalen
CERTs. Zusétzlich vertraut man auf die eigens entwickelte Sensorik, mit der
proaktiv das 6sterreichische Internet auf potenzielle und tatséchliche Bedro-
hungen hin untersucht wird. Im Falle konkreter Bedrohungen ist es CERT.at,
das entsprechende Warnungen veroffentlicht und Ratschlage bzw. Hilfestel-
lungen zur Behebung des Sicherheitsproblems herausgibt.

Aktiv wird das CERT-Team in erster Linie, wenn es die Ereignisse erfordern.
Dies kann aufgrund von Alarmierung bzw. Verstandigung durch Partnerorga-
nisationen der Fall sein oder auch auf eigene Initiative erfolgen. CERT.at
bearbeitet alle eingehenden Meldungen (ber sicherheitsrelevante Vorkomm-
nisse und entscheidet anlassbezogen Uber die weitere Vorgehensweise.
Handelt es sich tatsdchlich um Bedrohungen, die ein akutes Eingreifen
notwendig machen, so liegt die Hauptarbeit von CERT.at in weiterer Folge
darin, diese Informationen unmittelbar an die jeweiligen Internet Service
Provider (ISPs) bzw. Domaineigentimer weiterzugeben. Dabei werden
Handlungsanleitungen bereitgestellt und Informationen geteilt, wie Bedro-
hungen am besten beseitigt werden kénnen. CERT.at hat hierbei eine vor-
wiegend beratende und unterstitzende Rolle, denn die tatséachliche
Problembeseitigung hingegen kann letztlich nur durch die Betroffenen selbst
erfolgen. Ergénzt wird das Aufgabenspektrum durch projektbezogene Arbeit,
wie aktuell etwa im Rahmen der Entwicklung einer Osterreichischen Cyber
Security Strategie.

Sicherheitswarnungen kénnen auf www.cert.at abonniert werden, Meldun-
gen und Anfragen nimmt CERT.at auch per Mail unter reports@cert.at oder
von Montag bis Freitag zwischen 8 und 18 Uhr telefonisch unter 01 / 505 64
16 78 entgegen. Der Kundenkreis offentliche Verwaltung und kritische Infra-
struktur kann sich per Mail auch an post@govcert.gv.at wenden.

4.22.2 Osterreichische Strategie fiir Cyber Sicherheit

In Osterreich nutzen rund drei Viertel der Bevolkerung regelmiaRig das

Internet, die Halfte bereits taglich. Insbesondere die Wirtschatft ist sehr stark

von einer funktionierenden digitalen Infrastruktur abhangig. Auch fiur die

offentliche Verwaltung ist das Internet eine unverzichtbare Grundlage, ihre
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Dienstleistungen im Sinne des heimischen E-Government Ansatzes einer
breiten Offentlichkeit zuganglich zu machen. Selbst die Versorgung mit
Energie, Wasser, Transporteinrichtungen ist heute von einer funktionierenden
digitalen Infrastruktur abhangig.

Die Bevdlkerung muss darauf vertrauen
kdnnen, dass Nachrichten und Daten ihre Belamaichistie

! _ " Strategie fiir Cyber
Empfangerinnen bzw. Empfanger Sicherheit

schnellstmdglich und sicher erreichen. Ein
offenes und freies Internet, der Schutz
personenbezogener Daten und die Unver-
sehrtheit von miteinander verbundenen
Netzwerken sind Grundlagen fur globalen
Wohlstand, Sicherheit und Férderung der
Menschenrechte. Daflr muss die digitale
Infrastruktur verldsslich und sicher funktio-
nieren.

Angriffe aus dem Cyber Raum sind eine unmittelbare Gefahr fiir unsere
Sicherheit und fur das Funktionieren von Staat, Wirtschaft, Wissenschaft und
Gesellschaft. Es gehort somit zu den obersten Priorititen fiir Osterreich
national und international an der Absicherung des Cyber Raums zu arbeiten.
Cyber Sicherheit bedeutet Sicherheit der Infrastruktur des Cyber Raums, der
im Cyber Raum ausgetauschten Daten und vor allem der Menschen, die den
Cyber Raum nutzen.

Mit der Osterreichischen Strategie fur Cyber Sicherheit™ (OSCS) wurde von
der Bundesregierung am 20. Marz 2013 ein umfassendes und proaktives
Konzept zum Schutz des Cyber Raums und der Menschen im virtuellen
Raum beschlossen. Die OSCS bildet das Fundament fiir eine gesamtstaatli-
che Zusammenarbeit in diesem Bereich. Es wird auf nationaler Ebene eine
operative Cyber Koordinierungsstruktur festgelegt. Ziel ist es, einen regel-

% http://iwww.bka.gv.at/DocView.axd?Cobld=50748
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maRigen Informationsaustausch sicherzustellen, die Situation im Cyber
Raum laufend zu beobachten und zu bewerten sowie gemeinsame Mal3-
nahmen festzulegen.

Die OSCS beruht auf den Prinzipien Rechtstaatlichkeit, Subsidiaritat, Selbst-
regulierung und Verhaltnismagigkeit. Die Strategie wurde von den Verbin-
dungspersonen zum Nationalen Sicherheitsrat und Cyber Experten unter
Federfuhrung des Bundeskanzleramtes erarbeitet. Diese bilden gemeinsam
die Cyber Sicherheit Steuerungsgruppe, die auch die Umsetzung der Strate-
gie koordiniert und begleitet. Fir insgesamt 38 Umsetzungsaktionen aus
sieben Handlungsfeldern wurde ein zeitlicher Rahmen von zwei Jahren zur
Verfiigung gestellt.

Die OSCS wird Sicherheit und Widerstandskraft der dsterreichischen Infra-
strukturen und Leistungen im Cyber Raum verbessern und sie soll vor allem
auch Bewusstsein schaffen und das Vertrauen der Gesellschaft fordern.
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4.22.3 Nationale IKT-Sicherheitsstrategie

KT Sichorteit

Nationale
IKT-Sicherheits-
strategie Osterreich

Die wohl wesentlichste Grundlage fir die
Erstellung der Osterreichischen Strategie fiir
Cyber Sicherheit (OSCS) war die ,Nationale
IKT-Sicherheitsstrategie Osterreichs*'%.

Diese Strategie wurde in einem alle relevan-
ten Osterreichischen Akteure integrierenden
Ansatz erstellt. In einer bis dahin in Oster-
reich beispiellosen Zusammenarbeit von
130 Vertreterinnen und Vertretern 6sterrei-
chischer Stakeholder wurde ein Konzept
zum Schutz des ,Cyberraums Osterreichs*
und der Menschen im virtuellen Raum
erarbeitet.

Die im Rahmen der IKT-Sicherheitsstrategie behandelten Aspekte reichen
von Bildung, Forschung, Sensibilisierung, Judikatur, von technischen und
organisatorischen Belangen &sterreichischer Unternehmen bis zur Absiche-
rung strategisch bedeutender Einrichtungen Osterreichs.

Die Ergebnisse aus den funf Arbeitsgruppen wurden in einem ,white paper*
zusammengefasst und in verdichteter Form durch die ,Nationale IKT-
Sicherheitsstrategie Osterreich* dargestellt. Darauf aufbauend wird ein
Biindel an Empfehlungen ausgearbeitet, um Osterreichische Ziele und Priori-
taten im Cyberraum umzusetzen.

190 hitp://www.oesterreich.gv.at/DocView.axd?Cobld=47986
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4.22.4 Das osterreichische Sicherheitsportalo

Eine der Handlungsempfehlungen der Nationalen IKT Sicherheitsstrategie
Osterreich — das IKT-Sicherheitsportal — wurde als interministerielle Initiative
in Kooperation mit der 6sterreichischen Wirtschaft umgesetzt.

Unter der Adresse www.onlinesicherheit.gv.at finden Birgerinnen und Biirger
ein Internetportal mit umfangreichen Informationen zum Thema ,Sicherheit
von Informations- und Kommunikationstechnologien (IKT)". Das IKT-
Sicherheitsportal verfolgt das Ziel, die IKT-Sicherheitskultur — durch Sensibili-
sierung und Bewusstseinsbildung der betroffenen Zielgruppen sowie durch
Bereitstellung zielgruppenspezifischer Handlungsempfehlungen — in Oster-
reich zu fordern.

Das IKT-Sicherheitsportal unterstiitzt sowohl Laien als auch Expertinnen und
Experten bei der sicheren Entwicklung, dem sicheren Betrieb und der siche-
ren Nutzung der Informations- und Kommunikationstechnologien. Auftragge-
ber des IKT-Sicherheitsportals sind das Bundesministerium flr Finanzen
(BMF) und das Bundeskanzleramt (BKA). Die redaktionelle Gesamtverant-
wortung wird durch das Zentrum fur sichere Informationstechnologie — Aus-
tria (A-SIT) wahrgenommen.

Die Erstellung, Aktualisierung, Erweiterung und Abstimmung der Portalinhalte
erfolgen auf Basis eines Redaktionskonzepts, das daflir Redaktionsgremien
mit den mitwirkenden Kooperationspartnern der Initiative vorsieht. Die Ko-
operationspartner fungieren gemeinsam mit dem BMF, BKA und A-SIT als
Medieninhaber im Sinne des § 25 Mediengesetz. Zur Sicherstellung der
Aktualitét der abgebildeten Portalinhalte sind im Rahmen des Betriebs des
IKT-Sicherheitsportals regelmafige Tagungen der einzelnen Redaktionsgre-
mien in Form von Arbeitsgruppensitzungen vorgesehen.

11 hitp://www.onlinesicherheit.gv.at/
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Folgende Redaktionsgremien sind mit der Aufbereitung bzw. Wartung der
Inhalte betraut:

m Zielgruppen ,Kinder & Jugendliche®, ,Eltern“ und ,Lehrende”
m Zielgruppen ,Konsument/innen“ und ,,Generation 60plus”

m Zielgruppe ,Arbeitnehmer/innen”

m Zielgruppe ,Forscher/innen”

m Zielgruppe ,Unternehmer/innen*

m Zielgruppe ,Offentliche Verwaltung*

m Zielgruppe ,Nationale Sicherheitsinitiativen*

Online Ratgeber zur IKT- und Cyber-Sicherheit

Punktlich zum ersten Jahrestag verdffentlicht das IKT-Sicherheitsportal im
Mérz Online Ratgeber, die sich der Sicherheit von Facebook-Profilen, Smart-
phones und betrieblichen IT-Infrastrukturen widmen. Die Ratgeber richten
sich an Anwenderinnen und Anwender sowie an Unternehmen und liefern
wichtige Informationen rund um das Thema Sicherheit. Nach Beantwortung
einiger Fragen erhalten die Nutzerinnen und Nutzer personliche, auf ihr
Nutzungsverhalten zugeschnittene Empfehlungen sowie individuelle Tipps
und Hilfestellung.

Die Ratgeber wurden durch das Bundesministerium fir Finanzen (BMF) und
das Zentrum fir sichere Informationstechnologie — Austria (A-SIT) erstellt.
Die Inhalte wurden vom Osterreichischen Institut fir angewandte Telekom-
munikation (OIAT), dem Verband Internet Service Providers Austria (ISPA)
und dem Bundeskanzleramt bereitgestellt.
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4.23 Open Government Data

,0pen Government” wird als ein Sammelbegriff fir eine ganze Reihe unter-
schiedlicher Konzepte und Visionen verwendet, die sich mit bestimmten
Facetten einer Offnung von Staat und Verwaltung auseinander setzen.

Open Government Data (OGD) sind jene nicht-personenbezogenen und
nicht-infrastrukturkritischen Datenbestande, die im Interesse der Allgemein-
heit ohne jedwede Einschrankung zur freien Nutzung, zur Verbreitung und
zur Weiterverwendung frei zuganglich gemacht werden.

Open Government Data wird das Potential zugesprochen, den gesellschaftli-
chen, kulturellen, wissenschatftlichen und wirtschaftlichen Fortschritt in vielen
Bereichen nachhaltig zu foérdern. Durch die Nutzbarmachung von nicht-
personenbezogenen Informationen des offentlichen Sektors wird die Ent-
wicklung neuer Produkte und Dienste gefordert sowie das Wirtschaftswachs-
tum in Osterreich unterstiitzt. Uberdies wird Open Government Data als
adaquates Werkzeug gesehen, um die Transparenz des Verwaltungshan-
delns zu erhthen, eine bessere Zusammenarbeit von Politik, Verwaltung,
Wirtschaft, Forschung und Birgerinnen und Biirgern zu erméglichen und die
Demokratie zu starken.

Bei der Auswahl der zu verdffentlichenden Daten ist zu beachten, dass jene
Daten ausgewahlt werden, die fir die Nutzerinnen und Nutzer wirklich inte-
ressant und brauchbar sind.

4.23.1 Die Prinzipien von Open Government Datal%?

1. VolIstandigkeit: Von der Verwaltung veréffentlichte Datensétze sind so
vollstandig wie mdglich, sie bilden den ganzen Umfang dessen ab, was zu
einem bestimmten Thema dokumentiert ist. Metadaten, die die Rohdaten

192 hitps:/iwww.ref.gv.at/uploads/media/OGD-1-1-0 20120730.pdf

135


https://www.ref.gv.at/uploads/media/OGD-1-1-0_20120730.pdf

Behdrden

beschreiben und erklaren, werden zusammen mit Formeln und Erklarungen
zur Berechnung der Daten ebenfalls mitgeliefert. Dies wird den Benutzerin-
nen und Benutzern erlauben, die Ausrichtung der verfligbaren Information zu
verstehen und jedes Datenelement mit dem grol3stmdglichen Detailreichtum
zu untersuchen. Vor Veroffentlichung sind Datenschutz-, Sicherheits- oder
Zugangsbeschrankungen zu prifen. Personenbezogene Daten sind von der
Veroffentlichung grundsétzlich ausgenommen.

2. Primarquelle: Die Daten werden von der Verwaltung an ihrem Ursprung
gesammelt und verdffentlicht. Dies geschieht mit dem hdéchstmoglichen
Feinheitsgrad, nicht in aggregierten oder sonst wie modifizierten Formaten.

3. Zeitnahe Zurverfugungstellung: Von der Verwaltung veroffentlichte
Datenséatze stehen der Offentlichkeit innerhalb eines angemessenen Zeit-
raums moglichst aktuell zur Verfiigung. Sie werden veréffentlicht, sobald sie
erhoben und zusammengestellt wurden. Daten, die in Echtzeit vorliegen,
sind direkt Uber eine Programmierschnittstelle (API) abrufbar.

4. Leichter Zugang: Von der Verwaltung veréffentlichte Datensatze sind
moglichst einfach und barrierefrei zugénglich. Physische Hurden (z. B. die
Notwendigkeit, personlich ein bestimmtes Biro aufzusuchen oder die Anfor-
derung, bestimmte Abléaufe zu erfillen) sind ebenso zu vermeiden wie tech-
nische Hirden (z. B. Zugang zu Daten nur Uber ausgefillite Eingabemasken
oder Systeme, die browserorientierte Technologien wie etwa Flash, Ja-
vaScript, Cookies oder Java Applets erfordern).

5. Maschinenlesbar: Daten werden in etablierten Dateiformaten abgespei-
chert, die leicht maschinenlesbar sind, sodass eine automatisierte, struktu-
rierte Verarbeitung mdoglich ist. Die Nutzung unterschiedlicher Dateiformate
ist empfehlenswert. Wenn andere Faktoren den Einsatz schwer maschinen-
lesbarer Formate erfordern, sollten die Daten zusétzlich in maschinenfreund-
lichen Formaten verfigbar sein. Dateien sollen von einer Dokumentation
begleitet werden, die sich auf das Format bezieht und darauf, wie es in
Bezug auf die Daten verwendet werden kann.
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6. Diskriminierungsfreiheit: Jede Person kann zu jeder Zeit auf die Daten
zugreifen, ohne sich identifizieren oder eine Rechtfertigung fir ihr Handeln
abgeben zu mussen.

7. Verwendung offener Standards: Die Formate, in denen die Verwaltung
Daten verdffentlicht, sind moglichst offene Standards, tber die keine juristi-
sche Person die alleinige Kontrolle hat. Hierbei orientiert sich die Verwaltung
an Standards, die durch Gremien, wie das World Wide Web Consortium
(W3C) entwickelt wurden, bzw. an Konventionen der @sterreichischen BLSG
bzw. Empfehlungen der SAGA in Deutschland.

8. Lizenzierung: Die Verwaltung verdffentlicht offene Verwaltungsdaten
unter der Lizenz: Creative Commons Namensnennung 3.0 Osterreich (CC
BY 3.0 AT) http://creativecommons.org/licenses/by/3.0/at/deed.de. Dazu
muss die Verwaltungseinheit urheber-, patent- und markenrechtliche Fragen
im Vorfeld klaren.

9. Dokumentation (Dauerhaftigkeit): Von der Verwaltung veroffentlichte
Informationen sind umfassend mit Metadaten dokumentiert und Uber lange
Zeit hinweg zu finden. Einmal online gestellte Informationen werden mit
angemessener Versionskontrolle versehen und dauerhaft archiviert.

10. Nutzungskosten: Durch die Festlegung der Verwendung der Lizenz:
Creative Commons Namensnennung 3.0 Osterreich (CC BY 3.0) ist die
Erhebung von Nutzungskosten derzeit nicht vorgesehen.

4.23.2 Zentrale Plattform data.gv.at

Durch die gemeinsame Umsetzung und den Start des Osterreichischen ,,One-
Stop-Open Government Data-Metaportals” am 18.04.2012 wurde eine weite-
re Hirde am Weg zu einer erfolgreichen Umsetzung von Open Government
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Data in Osterreich beseitigt. Mit data.gv.at'®® wurde ein zentraler Katalog fiir

offene Daten in Osterreich gestartet, der es Nutzerinnen und Nutzern rasch
und einfach ermdglichen soll, die gewiinschten Daten Uber eine einzige
elektronische Anlaufstelle zu finden.

Mit Version 1.0 wurde im Oktober 2012 die n&chste Ausbaustufe des Bunde-
sportals fir Open Government Data (data.gv.at) vorgestellt. Neu dabei sind
das uUberarbeitete Interface, neue Filterméglichkeiten auf Datensétze und
daraus entstandene Anwendungen, sowie sichtbare Verknupfungen zwi-
schen Datenséatzen und den Anwendungen. Mit der Version 1.0 ist es den
teilnehmenden Stellen mdglich, Daten selbst einzupflegen und auch Verwal-
tungsdaten auf der Bundesplattform zu speichern. Auch das optische Er-
scheinungsbild wurde Uberarbeitet.

Bis Ende 2013 wurden von mehr als 20 einbringenden Stellen tber 1000
Datensatze veroffentlicht und an die 200 Anwendungen darauf basierend
erstellt.

4.23.3 Kooperationsvertrag fur den Betrieb data.gv.at

Die Stadt Wien, das Bundesministerium flir Finanzen und das Bundeskanz-
leramt haben mit dem Bundesrechenzentrum einen Vertrag zum Betrieb und
zur Nutzung vom zentralen Bundesportal (data.gv.at) geschlossen. Demnach
kénnen alle offentlichen Stellen nicht nur Metadatensatze auf data.gv.at
einbringen sondern auch ihre Datensatze gegen Entgelt speichern. So nutzt
z. B. die Stadt Wien die CKAN Instanz von data.gv.at und zeigt nur mehr die
Informationen Uber eine Schnittstelle auf wien.gv.at an.

Damit kdnnen die Kosten flir den Betrieb eines eigenen Portals durch die
gemeinsame Nutzung massiv reduziert werden.

193 hitp://www.data.gv.at/
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Der Kooperation kénnen alle offentlichen Stellen beitreten, es kénnen die
Leistungen CKAN-Betrieb, Schnittstelle ins CMS und Speicherung von
Datensatzen vereinbart werden. Das Einbringen von Metadaten ist weiterhin
fur alle 6ffentlichen Stellen ohne zusétzliche Vereinbarung und Kosten mdg-
lich und auch erwinscht. Ein Benutzerhandbuch ist unter der Adresse:
www.data.gv.at/handbuch verfigbar.

4.23.4 ,appsdaustria®“ - innovative Anwendungen fiir Open
Government Data

Der Wettbewerb ,apps4austria'®* pramierte 2012 erstmals Webanwendun-

gen, mobile Applikationen (Apps), Visualisierungen und Konzepte, die offene
Datensatze der Verwaltung benutzerfreundlich erschlieRen. Der Startschuss
dafir ist im Rahmen der Verwaltungsmesse im Herbst 2012 gefallen. Veran-
staltet wurde der Wettbewerb von der Plattform Digitales Osterreich gemein-
sam mit der Cooperation Open Government Data. Als Basis fur die
Applikationen dienten jene Daten, die Uber die 6sterreichischen Open-
Government-Data-Plattform (data.gv.at) verfiigbar sind, also beispielsweise
Geo-Daten, Verkehrs- und Umweltdaten oder statistische Angaben.

Open Government Data macht diese nicht-personenbezogenen Daten
zuganglich und bietet vielféaltige Nutzungsmoglichkeiten: Unternehmen wie
Einzelpersonen kdnnen damit selbst neue Anwendungen und Dienste erstel-
len, Wissenschaft und Forschung profitieren vom vereinfachten Datenaus-
tausch. SchlieB3lich wird auch die Beteiligung der Burgerinnen und Blrger an
Entscheidungsprozessen durch die Verflgbarkeit von Open Data gefordert.
Die Preistragerinnen und Preistrager des ersten apps4austria-Wettbewerbes
wurden im Juni 2013 im Rahmen der ADV E-Government Konferenz in Linz
ausgezeichnet (apps4austria.gv.at).

104 hitp://www.digitales.oesterreich.gv.at/site/7771/default.aspx
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4.24 Social Media-Web 2.0

Web 2.0 bedeutet fir die Verwaltung eine neue Herausforderung. Die Ziele
sind eine bessere, schnellere, interaktivere Kommunikation mit Blrgerinnen
und Birgern. Es ist aber auch eine neue Mdglichkeit der Beteiligung und
Einbindung. Egal ob Facebook, Twitter, Youtube, Mitmachplattformen oder
anderes — zu Beginn mussen einige grundlegenden Punkte geklart werden:

m Kennen Sie lhre Zielgruppe? Auf welcher Social Media Netwerk ist diese
zu Hause?

B Social Media ist ein schnelles Medium - Wer darf kommunizieren? Gibt
es klare Verhaltensregeln?

m Kosten-Nutzen-Analyse? Wo ist der Mehrwert von Social Media?

Euvm.

Es gibt bereits einige Guidelines'® und Handbiicher zur Anleitung™® in

Kooperation mit der Plattform Digitales Osterreich und zahlreiche Beispiele

aus der offentlichen Verwaltung:

https://www.facebook.com/bundeskriminalamt

https://www.facebook.com/sozialministerium

https://www.facebook.com/HELP.gv.at

https://www.facebook.com/Aussenministerium

https://www.facebook.com/finanzministerium

http://www.facebook.com/wien.at

https://twitter.com/helpgvat

http://Mmww.youtube.com/user/ihrbundeskanzleramt

195 hitp://www.wien.gv.at/medien/pid/inland/socialmedia/
1% hitps:/iwww.ag.bka.gv.at/at.gv.bka.wiki-bka/index.php/Portal: EDEM
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m htip://www.buergermeldungen.com

m http://www.buergerplattform.at

m http://schau.auf.linz.at

In Osterreich nutzt bereits Uber die Halfte der Internetnutzerinnen und
-nutzer Facebook und/oder Youtube. Trotzdem gilt auch hier: Jede IT-
Lésungen zur Information und Kommunikation oder Verbesserung der ver-
waltungsinternen Zusammenarbeit wird unwirksam, wenn die Zielgruppe
nicht eingebunden wird.

4.25 E-Government in der Praxis

4.25.1 RIS - Das Rechtsinformationssystem des Bundes

Es ist eines der altesten Projekte der offentlichen Verwaltung im Internet:
Schon seit 1997 existiert das ,Rechtsinformationssystem“**’. Das Rechtsin-
formationssystem des Bundes (RIS) wird vom Bundeskanzleramt (BKA)
betrieben und dient vor allem der Kundmachung der im Bundesgesetzblatt
(BGBI) zu verlautbarenden Rechtsvorschriften und der Information tber das
Recht der Republik Osterreich. Bei der Entwicklung nahm man insbesondere
auf die Anforderungen von Birgerinnen und Birgern, der interessierten
Offentlichkeit, der Wirtschaft (beispielsweise der Vertreterinnen und Vertreter
rechtsberatender Berufe wie Anwaéltinnen und Anwélte bzw. Notare) sowie
der Verwaltung Rucksicht.

Die Suchmaske ist barrierefrei und einfach zu bedienen und liefert in Sekun-
denschnelle zu einem bestimmten Stichwort die jeweiligen Rechtsvorschrif-
ten. Seit 2004 werden die Bundesgesetzblatter rechtlich verbindlich

197 hitp://www.ris.bka.gv.at
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ausschlief3lich im Rechtsinformationssystem kundgemacht. Auch hier kommt
wieder die elektronische Signatur ins Spiel: Um die Authentizitdt und die
Integritat der Rechtsvorschriften sicher zu stellen, werden alle verlautbarten
Rechtsvorschriften mit einer elektronischen Unterschrift versehen.

Neben den Bundesgesetzblattern finden sich im RIS auch Verlinkungen zum
EU-Recht, die Landesgesetzblatter sowie das geltende Landesrecht. Die
Rechtsprechung der Hochstgerichte (Oberster Gerichtshof, Verfassungsge-
richtshof, Verwaltungsgerichtshof), der Bundes- und Landesverwaltungsge-
richte und weiterer Kommissionen bzw. Tribunale ist ebenfalls enthalten.
Ausgewahlte Erlasse der Bundesministerinnen und -minister vervollstandi-
gen das Angebot. Der Umfang des Rechtsinformationssystems wird zudem
laufend erweitert, auch z. B. um historische Vorschriften.

4.25.2 Die elektronische Gesundheitsakte (ELGA)

Mit der elektronischen Gesundheitsakte (ELGA) ist ein Informationssystem
geplant, das einen gesicherten, orts- und zeitunabhangigen Zugang zu
wichtigen Gesundheitsdaten (Vorbefunde, Entlassungsbriefe, Labor, Radio-
logie, Medikamente) ermdglicht. Darauf zugreifen kénnen Patientinnen und
Patienten sowie Gesundheitsdiensteanbieter (Krankenh&user, niedergelas-
senen Arztinnen und Arzte, Apotheken, Pflegeeinrichtungen). AusschlieRlich
im Falle einer medizinischen Behandlung (und nur in diesem Zusammen-
hang) vernetzt ELGA bereits bestehende gesundheitsbezogene Daten und
Informationen bezogen auf eine eindeutig identifizierte Person. Dabei hat der
Datenschutz hdchste Prioritat.

Das ELGA-Birger-Portal (Gesundheitsportal) wird den Bulrgerinnen und
Burgern kunftig einen unkomplizierten und sicheren Zugriff auf ihre eigenen
Befunde ermdglichen. Die Teilnahme an ELGA und den Zugriff auf ELGA-
Daten bestimmen die Birgerinnen und Burger selbst. Durch die gesetzlich
festgelegte "Opt out"- Regelung kann man als Blrgerin/Birger bestimmen,
ob man Uberhaupt oder teilweise, z.B. nur fir die e-Medikation, an ELGA
teilnehmen mochte.
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Weitere Informationen zur elektronischen Gesundheitsakte ELGA sind unter
http://www.elga.gv.at/ zu finden.

4.25.3 Datenverarbeitungsregister: Zugang zu DVR-Online fiir
Behdrden

Seit dem 1. September 2012 werden Meldungen an das Datenverarbeitungs-
register (DVR) ausschlieRlich tber die Datenanwendung DVR-Online'®
entgegengenommen. Ausnahmen sind nur fiir den Fall langer dauernder
Betriebsstorungen des Online Services sowie fur meldepflichtige manuelle
Dateien vorgesehen®®.

Das Datenverarbeitungsregister ist seit dem 1. September 2012 auRerdem
weltweit fir jedermann ohne Anmeldung oder Registrierung online und
kostenlos abrufbar. Damit ist der Zugang zu Registerdaten um ein Vielfaches
einfacher und schneller moglich.

Der Zugriff fir Behorden erfolgt Gber den Behdrdenportalverbund. Meldeda-
ten an das DVR konnen einfach und rasch Uber ein Webservice lbermittelt
oder Uber die Benutzeroberflache erfasst werden.

108 http://www.dsb.gv.at/DesktopDefault.aspx?alias=dvr
109 vgl. Datenverarbeitungsregister-Verordnung 2012 — DVRV 2012, BGBI. Il Nr. 257/2012
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Abbildung 21 Zugang zu DVR-Online fiir Behdrden

Datpnschutzbahordn | Stammzahin

Osterreichische Datenschutzbehdrde

Datenverarbeitungsregister

Home | Meldung beim Datenverarbeitungsregister | Einsicht in das Register

Suchbegritf .
Siu befinden sich hier:  Malung beim ; ister » DVE-Onfine der vereine
ﬂf{::,'c:::’b':‘,—mw,mi,k, Zugang zu DVR-Online fir Unternehmen oder Vereine
Information zur Unternehmen vertreten durch eine natarliche Person.
Meldung
DVR-Online .
Zugang iiber das Unternehmensserviceportal (USP)
Untermehmen oder
Vereine Das USP ist dber 2 hitpsa/fwswusp.geat aufrufbar, der Zugang fir vertretungsbefugte Persanen ist mit der
Einzelpersanen Burgerkarts (Karte oder Handy) oder einem Finanz-Onling-Account moglich,
BehSrden Liegt nach keine der zwel Zugangsmiglichkeiten vor, 50 kann die Registrierung enline vorgenommen werden, Nahere
Partelenvertrater Informationen dazu finden sie auf der ¢ Burgerkarten-Webssite baw, auf der 2 Finanz-Onling Webseits. Parsonlich

Meldetormulare kennen Sie Thre Bargerkarte bei einer o Begistrierungsstelle oder bei éinem Finanzamt aktivieren lassen,

Videoiiberwachung im Nahere Informationen dazu finden Sie auf der & Webseite des Unternehmenssendceportals zu Onling-Verfahren.
ivaten Bereich

e Mach erfolgreicher Anmeldung am USP steht das 5=mc= LWl! Online im u.,P zur Auswahl zur Verfigung. Nach der

Rechtsgrundlagen Auswahl werden Sie diwekt in die D

DVR-Nummer

Wenn Sie DVR-Online zum ersten Mal besuchen, aber in der Verg, hest bereits ene D dung besm DVR
registriert haben, kann &s erforderlich sein, dass Sie Thre DVR Nummer bekanatgeben, darmit eine eindeutipe
Verkniipfung zu den bereits L eder noch laufend: werdan kann.

Fugang iiber das DVR-Portal
Sie erreichen das DVR Portal Ober 12 hitgs:/fdvr.dskgv.at.
Fir die Anmeldung benstigen Sie eine (7 Birgerkarte (Karte oder Handy).

Quelle: http://www.dsb.gv.at/DesktopDefault.aspx?alias=dvr

4.25.4 Government Internet eXchange (GoviX)

Osterreichweit haben Einrichtungen der 6ffentlichen Verwaltung einen stei-
genden Bedarf an einer gemeinsamen, leistungsfahigen und betriebssiche-
ren Informations- und Telekommunikations-Infrastruktur. Da  die
Kommunikation zwischen diesen Einrichtungen auf dem Internet Protokoll
(IP) basiert, kann ein behodrdenspezifischer Internet Exchange eine effiziente
Grundlage dafir bilden und der gezielten Optimierung dieses Datenverkehrs
dienen. GovlX steht fir "Government Internet eXchange" und stellt eine
gemeinsame, komplementére und verteilte Peering-Infrastruktur fur den
Osterreichischen Behordenbereich dar. Der GovlX bietet die Moglichkeit der
Bundelung von IT-Kommunikation der dffentlichen Verwaltung und bildet die
Grundlage fir zukunftige Entwicklungen auf diesem Sektor. Er dient seinen
Teilnehmern einerseits zur Optimierung von IP-Verkehrsstromen und ermdg-
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licht dartiber hinaus eine IP-basierte Kommunikation der 6ffentlichen Verwal-
tung auch im Falle von Beeintrachtigungen ihrer Internet Anbindungen.

Der GoviX versteht sich nicht als kommerzieller Internetprovider. Er bietet
den Teilnehmern die Infrastruktur zum Austausch von Behérdeninformation
nach dem Fair-Use Prinzip. Vor der Inbetriebnahme von besonders band-
breitenintensiven  Applikationen (z.B. Datenspiegelung, Multi-Media-
Anwendungen) tber die GovlX-Infrastruktur sind die betroffenen Teilnehmer
und Betreiber zu informieren. Eine Inanspruchnahme des GovIX aul3erhalb
dieses Aufgabenspektrums ist nicht zulassig.

Etliche diesem Bereich angehorende Einrichtungen sind bereits seit vielen
Jahren Teilnehmer am 0&sterreichischen Wissenschaftsnetz ACOnet, das
seinen Teilnehmern eine service-neutrale, glasfaserbasierte, dsterreichweite
Datennetz-Infrastruktur zur Verfigung stellt. ACOnet wird seit 1992 als
gemeinsame, nicht gewinnorientierte Infrastruktur durch den Zentralen
Informatikdienst der Universitat Wien in Kooperation mit anderen Organisati-
onen betrieben. Im Sommer 2007 wurde der GovIX Pilotbetrieb, initiiert durch
das BLSG Gremium, aufgenommen. Mit Herbst 2010 ging dieser in den
Produktivbetrieb Uber. Der Service wird gemeinsam von ACOnet, BKA,
GovCERT und der Stadt Wien (MA14) betrieben. Es steht damit der offentli-
chen Verwaltung (insbesondere Ministerien und Landesregierungen) ein
Osterreichweites Peering-VLAN am ACOnet Backbone sowie BGP Route-
Server und eine DNS-Infrastruktur (GovDNS) zur Verfigung.

Nahere Informationen zu GovlIX sind unter http://reference.e-
government.gv.at/Veroeffentlichte-Informationen.2243.0.html sowie
http://www.aco.net/govix.html zu finden.
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5 Recht

Der rechtliche Rahmen zum E-Government ist in Osterreich nicht auf ein
einziges Gesetz oder eine bestimmte Verordnung beschrankt, sondern
umfassender angelegt. So finden sich die entsprechenden Bestimmungen in
zahlreichen Bundes- und Landesgesetzen.

Das Grundgerist zum E-Government bildet jedoch eine tberschaubare
Anzahl an Gesetzen, in deren Mittelpunkt das E-Government-Gesetz steht.
Diese Gesetze heil3en: E-Government-Gesetz (E-GovG), Allgemeines Ver-
waltungsverfahrensgesetz (AVG), Zustellgesetz (ZustG) und Signaturgesetz
(SigG). Durch entsprechende Verordnungen werden diese Gesetze weiter
konkretisiert.

Abbildung 22 Gesetzliche Grundlagen und Empfehlungen

Signaturgesetz )
E-GovG )
AVG )

ZustG )

VO & sonstige Rechtsvorschriften )

aldlalddla

Spezifikationen & Empfehlungen ’

Quelle: Digitales Osterreich, Bundeskanzleramt
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Neben der Wahrung des Datenschutzes und der Gewahrleistung eines
hohen Sicherheitsstandards soll das E-Government vor allem dazu dienen,
das Leben der Birgerinnen und Biirger zu vereinfachen.

Im europaischen Vergleich ist Osterreich (brigens einer der ersten Mitglied-
staaten der Européischen Union, der umfassende gesetzliche Regelungen
fur den E-Government-Bereich verabschiedet hat. Das E-Government-
Gesetz kann europaweit als beispielgebend gesehen werden. Daher wurde
auch eine englische Arbeitsfassung™® erstellt, die allen Interessierten auf
internationaler Ebene einen Einblick in die einzelnen Bestimmungen ermégli-
chen soll.

5.1 E-Government-Gesetz (E-GovG)

Das E-Government-Gesetz — das Kernstick im d&sterreichischen
E-Government-Recht — ist mit 1. M&rz 2004 in Kraft getreten, am 1.1.2008
wurde eine erste Novelle verabschiedet. Das Gesetz bildet die rechtliche
Basis fur die eingesetzten E-Government-Instrumente und schafft auch die
Mdoglichkeit, dass die einzelnen E-Government-Akteure eng zusammen
arbeiten und sich vernetzen kénnen. Einrichtungen wie die Birgerkarte, die
bereichsspezifischen Personenkennzeichen oder die elektronische Zustel-
lung kdnnen auch von der Wirtschaft genutzt werden.

10 hitp://digital.austria.gv.at/DocView.axd?Cobld=31191
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Abbildung 23 E-Government Gesetz

C E-Government-Gesetz )
Berelchsspez
Burgerkarte PELSSS: 0= Vollmacht Stammzahl Personen-
g kennzewhen

Stammzahlen- Erganzungs- dSktandarl Reglsler— Amts—
register register o rgg;':{é? 1 abfragen SIQnatur

Quelle: Digitales Osterreich, Bundeskanzleramt

Die obersten Prinzipien des E-Government-Gesetzes sind:

m Die Wabhlfreiheit zwischen den Kommunikationsarten, um mit der 6ffentli-
chen Verwaltung in Kontakt zu treten

m Die Gewahrleistung von Sicherheit und Datenschutz durch die Schaffung
geeigneter technischer Mittel wie der Birgerkarte.

m Der barrierefreie Zugang fur Menschen mit besonderen Bedirfnissen,
damit auch sie Informationen erhalten und die digitalen Angebote der 6f-
fentlichen Verwaltung nutzen kénnen. Dazu missen die internationalen
Standards eingehalten werden und der Zugang zu den Internetseiten
festgelegt sein.

Die wesentlichsten Bestimmungen des E-Government-Gesetzes sollen
nachfolgend kurz skizziert werden.
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5.1.1 Birgerkarte

Die Burgerkarte ist ein elektronischer Ausweis im Internet. 0\
Mit ihrer Hilfe kann man sich vor einer Behdrde digital n;D\[( é
ausweisen, oder — wie im Gesetz definiert — sich eindeutig 9@ )
identifizieren und authentifizieren. Auf der Birgerkarte ist 7 U
eine qualifizierte elektronische Signatur enthalten, deshalb \W*
ist es moglich, mit ihr Antrage oder Vertrdge zu signieren,
fir die man im normalen Amtsverkehr eine handschriftliche Unterschrift
bendtigt. Neben dem praktischen Nutzen im Behoérdenbereich kann die
Burgerkarte auch im privaten Bereich eingesetzt werden, um etwa bestmog-
liche Sicherheit bei Internettransaktionen (beispielsweise beim E-Banking) zu
garantieren.

Die Birgerkarte ist in verschiedenen Ausfihrungen
erhéltlich, da es sich um ein technologieneutrales Bindel
von Funktionen und nicht zwingend um eine ,Karte“
handeln muss. Das Tragermedium ist in vielen Fallen
eine Chipkarte (etwa die e-card), die Birgerkarte ist aber
auch mit dem Mobiltelefon in Form der ,Handy-Signatur*
umgesetzt. Entscheidend ist, dass die Birgerkarte eine qualifizierte elektro-
nische Signatur mit einer Personenbindung, die dazugehdrigen Sicherheits-
daten und -funktionen enthalt und z.B. als Ersatz fur die Vielzahl an
Benutzername/ Passwort-Kombinationen dienen kann.

5.1.2 Stammzahl

Aufgrund des strengen Datenschutzes in Osterreich wird zur Berechnung
von Personenkennzeichen nicht die ZMR-Zahl (Zahl aus dem Zentralen
Melderegister), sondern eine stark verschlisselte und nicht rickfiihrbare
Ableitung aus dieser, die Stammzahl, herangezogen. Fir Personen, die nicht
im Zentralen Melderegister eingetragen sind, wird die Stammzahl aus der
Ordnungsnummer (Zahl aus dem Erganzungsregister) gebildet. Die Stamm-
zahl natirlicher Personen darf nur auf der Birgerkarte gespeichert werden.
Bei juristischen Personen wird als Stammzahl die Firmenbuchnummer, die
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Zentrale Vereinsregisternummer oder die Ordnungsnummer im Erganzungs-
register herangezogen.

5.1.3  Personenbindung

Die Personenbindung stellt die eindeutige Bindung der Birgerkarte an die
rechtmafige Blrgerkarteninhaberin bzw. den rechtmafigen Buirgerkartenin-
habenden sicher. Die Stammzahlenregisterbehérde bestatigt mit ihrer elekt-
ronischen Signatur, dass der bzw. die Birgerkarteninhaberin bzw. -inhaber
ihre bzw. seine Stammzahl zur eindeutigen ldentifikation zugeordnet wurde.
Die Personenbindung wird in die Birgerkarte eingetragen, wobei darauf
hinzuweisen ist, dass auch hier wieder ,die Birgerkarte* als technologieneut-
rales Konzept zu verstehen ist: Die Burgerkarte ist demnach eine ,logische
Einheit®, eine ,Eintragung in die Burgerkarte" bedeutet daher keineswegs
eine physische Eintragung in einen bestimmten Datentrager.

5.1.4 Vollmacht

Personen kénnen jemand anderen bevollmachtigen, fir sie Antrdge zu
stellen. In diesem Fall werden durch die Stammzahlenregisterbehtérde mit
Hilfe der Burgerkarte der Vertreterin bzw. des Vertreters die Stammzahl der
bzw. des Vertretenen und das Vorliegen eines Vollmachtsverhéltnisses mit
eventuellen zeitlichen oder inhaltlichen Beschrankungen eingetragen. Voll-
machten koénnen auch durch gesetzliche Vertreterinnen und Vertreter in
Anspruch genommen werden.

5.1.5 Bereichsspezifische Personenkennzeichen

Zur Wahrung des Datenschutzes darf die Stammzahl natirlicher Personen
von Behorden nicht gespeichert werden. Natlrliche Personen durfen von
Behdrden nur Uber das bereichsspezifische Personenkennzeichen (bPK)
identifiziert werden. Diese werden aus der Stammzahl der betroffenen Per-
son abgeleitet. Die Ableitung ist nicht riickfihrbar und nicht umkehrbar. Ein
bereichsspezifisches Personenkennzeichen gilt nur fir den Tatigkeitsbereich
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der betroffenen Behorde, in den das jeweilige Verfahren fallt. Ein bereichs-
spezifisches Personenkennzeichen aus einem anderen Bereich darf nur in
verschlisselter Form verwendet bzw. gespeichert werden. Zur Ermittlung
eines bereichsspezifischen Personenkennzeichens ist die Stammzahl der
betroffenen Person notwendig. Die Stammzahl darf fiir die Berechnung des
bPK nur mit Mitwirkung der betroffenen Person — durch Einsatz der Birger-
karte — verwendet werden. Ist die Stammzahl nicht bekannt, darf ein be-
reichsspezifisches Personenkennzeichen ohne Birgerkarte der betroffenen
Person nur unter bestimmten Bedingungen unter zu Hilfenahme von hinrei-
chenden identifizierenden Merkmalen von der Stammzahlenregisterbehérde
erzeugt werden.

Abbildung 24 Ableitung des bereichsspezifischen
Personenkennzeichens

[Zan)

nicht rUckfUhrbare

@) > [ -

bPK Bereich A bPK Bereich B
z.B. Stevern & Abgaben z.B. Bauen & Wohnen

Umrechnung unméglich!

Quelle: Digitales Osterreich, Bundeskanzleramt
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5.1.6 Stammzahlenregister

Uber das Stammzahlenregister konnen die Stammzahlen verfiigbar gemacht
werden, die zur eindeutigen Identifizierung von Personen verwendet werden.
Das Stammzahlenregister ist lediglich ein virtuelles Register, d. h. es wird die
Stammzahl nur im Anlassfall ermittelt und danach wieder geléscht. Stamm-
zahlenregisterbehdrde ist die Datenschutzbehérde.

5.1.7 Erganzungsregister

Alle natiirlichen Personen, die nicht in Osterreich gemeldet sind bzw. juristi-
sche Personen, die nicht im Firmenbuch bzw. im Zentralen Vereinsregister
aufscheinen, konnen sich in Erganzungsregistern registrieren lassen, um
auch am E-Government teilnehmen zu kénnen. Auch Gebietskérperschaften
und andere Behdrden kénnen sich ins Ergdnzungsregister eintragen lassen,
um Dokumente Uber einen elektronischen Zustelldienst empfangen zu
kénnen.

5.1.8 Standarddokumentenregister

Von Birgerinnen bzw. Biurgern und Unternehmen wurde bisher fiir die Ab-
wicklung von Verfahren immer wieder der Nachweis bestimmter Dokumente
— wie Geburtsurkunde, Staatsbirgerschaftsnachweis oder Firmenbuchein-
trage — verlangt. Bei der elektronischen Verwaltung entféllt in vielen Fallen
dieser Nachweis, indem auf bereits vorhandene elektronische Daten in
Registern zurtickgegriffen wird. Dazu wird die Richtigkeit der vorhandenen
Personenstands- und Staatsbirgerschaftsdaten im Rahmen des Meldevor-
gangs einer Person von der zustandigen Behodrde durch Einsicht in die
jeweiligen Dokumente (Standarddokumente) geprift und dem Zentralen
Melderegister mitgeteilt. Personen kdnnen auch auf3erhalb eines Meldevor-
gangs den Richtigkeitsvermerk verlangen, sofern sie der Meldebehérde die
Richtigkeit durch Vorlage der entsprechenden Dokumente nachweisen.

Spéatestens seit 31.12.2012 sind Behorden verpflichtet die technischen und
organisatorischen Voraussetzungen zu schaffen, um auf die vorhandenen
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Daten der oder des Betroffenen aus offentlichen Registern (nicht nur jene
aus dem Melderegister) zurtickzugreifen. Ebenso miissen beim abgefragten
Register die technischen und organisatorischen Voraussetzungen geschaf-
fen werden. Bestimmte Daten (Geburtsurkunde, Staatsbirgerschaftsnach-
weis, Meldezettel oder Firmenbucheintrage) brauchen somit nicht mehr von
der oder dem Betroffenen vorgelegt werden, sondern missen von der Be-
hérde mit deren oder dessen Zustimmung oder aufgrund einer gesetzlichen
Ermachtigung direkt bei einem 6ffentlichen Register angefragt werden. Die
Abfrageverpflichtung der Behorde erweitert jedoch in keiner Weise beste-
hende Ermittlungsbefugnisse von Behdrden, weil ausschliellich auf beste-
hende Erméachtigungen (gewillkiirt oder gesetzlich) zurtickgegriffen wird.

5.1.9 Amtssignatur

Klarerweise muss auch darauf vertraut werden konnen, dass elektronische
Dokumente von Behérden echt sind, d. h. auch tatséchlich von der jeweiligen
Behorde stammen. Die Amtssignatur ist eine zumindest fortgeschrittene
elektronische Signatur *** die von einer Behorde auf einen Bescheid oder ein
Dokument elektronisch angebracht wird. Zusatzlich wird diese am Dokument
selbst durch die Bildmarke, den Amtssignatur- und Priifhinweis visualisiert.
Elektronische Dokumente von Behoérden sind dadurch leicht erkennbar.
Durch die Amtssignatur**? kann nicht nur die Echtheit und Unversehrtheit des
elektronischen Dokuments Uberpriift werden, sondern zusétzlich hat der
Ausdruck des Dokuments einer Behdrde die Beweiskraft einer offentlichen
Urkunde.

11§ 2 7 3 Signaturgesetz
12 hitp://www.bka.gv.at/amtssignatur
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5.2 Stammzahlenregisterbehérdenverordnung 2009

Die Stammzahlenregisterbehdrdenverordnung 2009 regelt die fur die Umset-
zung des Burgerkartenkonzepts notwendigen Tatigkeiten der Stammzahlen-
registerbehdrde und ihr Zusammenwirken mit ihren Dienstleistern. Die
wesentlichsten Regelungen betreffen:

m Das Verfahren zur Erstellung von Personenbindungen, insbesondere die
Aufgaben der Eintragungsstellen, die Identitatsfeststellung und den Per-
sonenbindungsdatensatz.

m Die Umrechnung von bereichsspezifischen Personenkennzeichen (bPK)
in bPK aus einem anderen Bereich, bPK-Errechnung bei bestimmten
Vollmachtsverhaltnissen und die Ausstattung von Datenanwendungen
der Auftraggeber des offentlichen Bereichs.

m Die elektronische Darstellung und Nachprifbarkeit von Vollmachtsver-
haltnissen im Birgerkartenkonzept. Die Mdglichkeit, Vertretungsverhalt-
nisse Uber die Birgerkarte elektronisch nutzbar zu machen, z&hlt zu
einer der besonderen Errungenschaften des Osterreichischen Birgerkar-
ten-Konzepts. Die Stammzahlenregisterbehdrde signiert den Vertre-
tungsdatensatz und verhindert dadurch die unbemerkte Falschung
solcher Eintragungen auf der Birgerkarte. Die Stammzahlenregisterbe-
horde bietet online die Mdglichkeit an, sich einen Uberblick tiber gewahr-
te Vollmachten zu verschaffen und diese dort auch zu widerrufen™*

13 hitp:/Avww.stammzahlenregister.gv.at/site/5983/default.aspx
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5.3 E-Government-
Bereichsabgrenzungsverordnung

Zur Errechnung des bereichsspezifischen Personenkennzeichens muss jede
Datenanwendung eines Auftraggebers des offentlichen Bereichs einem
staatlichen Tatigkeitsbereich zugeordnet werden. Die E-Government-
Bereichsabgrenzungsverordnung*** legt die Bezeichnung jedes Tatigkeitsbe-
reichs samt Bereichskennung fest.

5.4 Ergénzungsregisterverordnung 2009

Die Verordnung tragt wesentlich zur Umsetzung des Birgerkartenkonzepts
bei, indem sie die Eintragung von nattrlichen Personen und sonstigen Be-
troffenen in das Erganzungsregister ermdglicht, die aus rechtlichen Griinden
nicht in die Basisregister (ZMR, Firmenbuch, Vereinsregister) eingetragen
werden kdnnen.

Das Erganzungsregister wird in zwei Teilen, getrennt nach natirlichen Per-
sonen und ,sonstigen Betroffenen”, gefihrt.

5.5 E-Government-Gleichwertigkeitsverordnung

Die E-Government-Gleichwertigkeitsverordnung ermdglicht die unmittelbare
Verwendung bestimmter elektronischer Identititen aus anderen EU-
Mitgliedstaaten als Burgerkarte und ist damit ein wichtiger Beitrag zur euro-
paischen Interoperabilitat.

14 http:/mww.ris.bka.gv.at/Geltende Fassung.wxe?Abfrage=Bundesnormen&
Gesetzesnummer=20003476
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Durch die Neuregelung des 8 6 Abs. 5 des E-Government-Gesetzes (in Kraft
getreten mit 1. Janner 2008) wurde die Moglichkeit ertffnet, dass bestimmte
auslandische Signatur- bzw. ldentitatskarten unmittelbar als Birgerkarte
verwendet werden kdnnen, sofern sie mit einem gleichwertigen Nachweis
der eindeutigen Identitat im Herkunftsstaat verbunden sind und die Gleich-
wertigkeit den Anforderungen entspricht, die mit der E-Government-
Gleichwertigkeitsverordnung festgelegt sind.

Derzeit entsprechen die Karten in Belgien, Estland, Finnland, Island, Italien,
Liechtenstein, Litauen, Portugal, Schweden, Slowenien und Spanien den
Voraussetzungen.

5.6 Signaturgesetz (SigG)

Das Signaturgesetz regelt — in Ubereinstimmung mit der europaischen
Signaturrichtlinie — die Grundlagen zu elektronischen Signaturen. Dabei wird
zwischen einfachen, fortgeschrittenen und qualifizierten Signaturen (82
SigG) unterschieden. Auf der Birgerkarte ist eine qualifizierte Signatur
enthalten. Die qualifizierte Signatur ist nach dem Signaturgesetz grundsatz-
lich der handschriftlichen Unterschrift gleichgestellt. Man kann also mit einer
qualifizierten Signatur elektronisch Vertrage mit derselben Wirkung signieren,
als ob man den Vertrag mit der Hand unterschreiben wirde. Weiters finden
sich im Signaturgesetz Anforderungen an Unternehmen, die qualifizierte
Zertifikate ausstellen (Zertifizierungsdiensteanbieter), sowie Bestimmungen
Uber die Anerkennung von auslandischen Zertifikaten.
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5.7 Allgemeines Verwaltungsverfahrensgesetz
(AVG)

Das Allgemeine Verwaltungsverfahrensgesetz regelt, wie der Name schon
sagt, die Grundlagen zu den Verwaltungsverfahren. Fir den Bereich des
E-Government ist etwa 8 13 AVG relevant, der die Moglichkeiten der Kon-
taktaufnahme zwischen Burgerinnen bzw. Burger und Behdrden regelt. So ist
auch die elektronische Ubermittlung von Anbringen moglich, etwa via E-Mail
oder Online-Formularen. Die Behoérde kann auch eine Internet-
Kundmachung vornehmen, aus der hervorgeht, wie und an welche Adressen
Ansuchen elektronisch eingebracht werden kdnnen, ob eine elektronische
Signatur notwendig ist und welche Formate fiir elektronische Ansuchen
vorgeschrieben werden (8 13 Abs. 2). Informationen tUber Amtsstunden und
Parteienverkehr sind ebenfalls auf der Website der Behdrde zu veroffentli-
chen (8 13 Abs. 5 AVG).

§ 18 AVG ist mal3geblich fir die Gestaltung von Erledigungen und die Anfor-
derungen an Ausfertigungen. Fir schriftiche Papier-Ausfertigungen von
elektronisch erstellten Erledigungen der Behdrde sind eine Unterschrift, eine
kanzleimafige Beglaubigung oder eine Amtssignatur notwendig. Schriftliche
Ausfertigungen der Behdrde in Form von elektronischen Dokumenten mis-
sen seit 1.1.2011 zwingend mit einer Amtssignatur*® versehen sein.

15 hitp://www.bka.gv.at/amtssignatur
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5.8 Zustellgesetz (ZustG)

Das Zustellgesetz (ZustG) regelt die Zustellung der von Verwaltungsbehdr-
den in Vollziehung der Gesetze zu Ubermittelnden Dokumente (z. B. Be-
scheide). Wie in der Papierwelt wird auch in der elektronischen Welt (3.
Abschnitt ZustG) zwischen nachweislicher Zustellung — dabei bestatigt der
Empfanger bzw. Ersatzempfanger die Ubernahme des Dokuments mit seiner
Unterschrift — und nicht nachweislicher Zustellung unterschieden.

Eine nachweisliche elektronische Zustellung (8§ 35 ZustG) erfolgt in der Regel
Uber einen elektronischen Zustelldienst. Dies ist ein vom Bundeskanzler mit
Bescheid zugelassenes Service im Internet, bei dem sich die Kundinnen und
Kunden (Burger/innen und Unternehmer/innen die eine elektronische Zustel-
lung wiinschen) mit ihrer Bilrgerkarte registrieren lassen kdnnen, um ihre
Bereitschaft zum elektronischen Empfang von behérdlichen Dokumenten
Uber einen elektronischen Zustelldienst zu erklaren. Dabei kénnen beliebig
viele solcher Zustelldienste nebeneinander existieren, die vom Bundeskanz-
ler in einer Liste im Internet*'® zu veréffentlichen sind. Die Registrierung bei
einem elektronischen Zustelldienst ist fir den Erhalt aller behérdlichen
Dokumente ausreichend. Es besteht aber weder fiir Behérden noch fir
Personen eine Verpflichtung, den elektronischen Zustelldienst zu nutzen.
Sobald eine Behdrde ein Dokument Uber den elektronischen Zustelldienst
zustellen mochte wird die Empfangerin bzw. der Empfanger — sofern dieser
bei einem elektronischen Zustelldienst registriert ist — bis zu zwei Mal in
elektronischer Form (z. B. via E-Mail oder SMS) Uber ein eingetroffenes
Dokument zur Abholung verstandigt. Zusatzlich kann eine dritte Verstandi-
gung Uber die Bereithaltung eines elektronischen Zustellstiickes per Post
erfolgen, falls der Empfanger eine Abgabestelle angegeben hat. Die Zustell-
wirkung des Dokuments tritt spatestens mit der Abholung des Dokuments
durch die Empfangerin bzw. den Empfénger ein. Dabei muss der Zustell-

18 hitp:/vww.bka.gv.at/zustelldienste
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nachweis bzw. das Abholen des Dokuments mit der Birgerkarte (oder einer
ausdricklich vereinbarten automatisiert ausgeldsten Signatur) der Empfan-
gerin bzw. des Empfangers bestatigt werden. Selbst wenn das Dokument
nicht abgeholt wird, tritt die Zustellwirkung grundsétzlich ein.

Fir den Fall, dass im Rahmen ein und derselben Session einer Webanwen-
dung der Antrag und die Zustellung erfolgt (z. B. Registerabfragen) und der
Empfanger dabei die Birgerkarte verwendet, kann das zuzustellende Doku-
ment durch ,unmittelbar elektronische Ausfolgung” (§ 37a ZustG) nachweis-
lich zugestellt werden.

Eine elektronische Zustellung ohne Zustellnachweis kann sowohl Uber die
erstgenannten Methoden (,elektronischer Zustelldienst* bzw. ,unmittelbare
elektronische Ausfolgung®, letztere jedoch ohne zwingender Verwendung der
Birgerkarte) als auch Uber ein ,elektronisches Kommunikationssystem der
Behdrde” oder eine ,elektronische Zustelladresse” bewirkt werden.

Vor der Zustellung Uber ein individuelles ,elektronisches Kommunikations-
system der Behorde" gemal § 37 ZustG (z. B. Systeme wie die Databox in
FinanzOnline) muss zuerst eine Zustellung Uber einen elektronischen Zu-
stelldienst versucht werden. Erst danach — also fur den Fall, dass nicht Gber
einen elektronischen Zustelldienst zugestellt werden kann, weil etwa die
Empfangerin bzw. der Empfanger dort nicht registriert ist — ist eine Zustellung
an die Empfangerin bzw. den Empfanger, die bei einem solchen behérdenei-
genen System angemeldet sind, zulassig.

Wenn z. B. eine E-Mail-Adresse als ,elektronische Zustelladresse* von der
Empféngerin bzw. dem Empfanger der Behorde fur die Zustellung in einem
anhangigen oder gleichzeitig anhangig gemachten Verfahren angegeben
wird, so ist diese Methode der Zustellung zulassig (8§ 37 ZustG). Die Verwen-
dung dieser E-Mail-Adresse ohne neuerliche Bekanntgabe ist jedoch in der
Folge fur andere Verfahren nicht mehr zulassig.
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5.9 Zustelldiensteverordnung

Die Zustelldiensteverordnung prazisiert insbesondere die in § 30 des Zustell-
gesetzes genannten Zulassungskriterien, nach denen die notwendige tech-
nische und organisatorische Leistungsfahigkeit sowie die rechtliche,
insbesondere datenschutzrechtliche Verlasslichkeit der elektronischen Zu-
stelldienste im Hinblick auf die ordnungsgeméafle Erfullung der von ihnen zu
erbringenden Leistungen beurteilt wird. Die erforderlichen technischen
Spezifikationen, die von den Zulassungswerbern zu erfillen sind, werden in
einem Anhang zur Verordnung gesondert definiert und sind im Internet zu
verdffentlichen.

5.10 Zustellformularverordnung

Die Zustellformularverordnung legt unter anderem die Verstandigungsformu-
lare fiir die erste und zweite Verstandigung fest, die elektronisch an die
Empfangerin bzw. den Empféanger gesendet werden sowie fir die dritte
Verstandigung, die in Papierform ergeht, sofern die Empfangerin bzw. der
Empfanger eine Abgabestelle (z. B. die Wohnadresse) beim Zustelldienst
bekannt gegeben hat.

5.11 Dienstleistungsrichtlinie

Die EU-Dienstleistungsrichtlinie (DL-RL), 2006/123/EG, wurde beschlossen,
um den Abbau burokratischer Hemmnisse bei der Erbringung grenziber-
schreitender Dienstleistungen und bei Niederlassungen von Dienstleistungs-
erbringenden in einem anderen Mitgliedstaat zu bewirken. Daflr sieht die
DL-RL insbesondere die Einrichtung von so genannten einheitlichen An-
sprechpartnern (EAP) vor, die eine One-Stop-Shop-Funktion fur die Abwick-
lung von Verfahren und Formalitaten erfullen, wenn eine Dienstleistung
grenziberschreitend erbracht werden soll. Zentral ist der Art. 8 DL-RL, der
gleichsam eine rechtliche Verpflichtung zur Schaffung von E-Government
Diensten einfiihrt: Samtliche Verfahren und Formalitaten in den Mitgliedstaa-
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ten im Zusammenhang mit der Aufnahme oder Ausilibung einer Dienstleis-
tungstatigkeit missen elektronisch abwickelbar sein.

Weiters werden die Verwaltungszusammenarbeit, Rechte der Dienstleis-
tungsempfangenden sowie Informationspflichten geregelt.

Die Umsetzung der DL-RL féllt in Osterreich aufgrund der innerstaatlichen
Kompetenzverteilung teils in die Zustandigkeit des Bundes, teils in jene der
Lander. Da die erforderliche Verfassungsmehrheit fir die Kompetenzde-
ckungsklausel nicht erzielt werden konnte, wurde eine "9 plus 1" - Lésung
umgesetzt, also ein Bundesgesetz, das jene Fragen regelt, die in die Ge-
setzgebungskompetenz des Bundes fallen und neun Landesgesetze, die die
Bestimmungen beinhalten, die in die Landerkompetenz fallen. Die bundes-
gesetzliche Regelung - das DLG - wurde mit BGBI. | Nr. 100/2011 am 21.
November 2011 kundgemacht.

Das nationale EAP-Portal findet sich unter www.eap.gv.at. Das Unterneh-
mensserviceportal (www.usp.gv.at) bietet dazu zuséatzlich einen Dienstleis-
tungsassistent.

5.12 Datenschutzgesetz 2000 (DSG 2000)

Datenschutz ist ein wesentlicher Bestandteil von E-Government in Oster-
reich. Die Rechtsgrundlage fur die datenschutzrechtlichen Aspekte ist das
Datenschutzgesetz 2000. Gemaf § 1 DSG 2000 hat jedermann, insbeson-
dere auch im Hinblick auf die Achtung seines Privat- und Familienlebens,
Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten, soweit ein schutzwirdiges Interesse daran besteht. Das Bestehen
eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer
allgemeinen Verfugbarkeit oder wegen ihrer mangelnden Ruckfihrbarkeit auf
den Betroffenen einem Geheimhaltungsanspruch nicht zugéanglich sind.
Weitere wichtige Eckpfeiler des DSG 2000 sind:

m Verwendung von Daten
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m Datensicherheit
m Publizitdt der Datenverarbeitungen
m Rechte von Betroffenen

m Rechtsschutz

5.13 Telekommunikationsgesetz 2003 (TKG 2003)

Das Telekommunikationsgesetz 2003 hat den Zweck, durch Foérderung des
Wettbewerbes im Bereich der elektronischen Kommunikation die Versorgung
der Bevolkerung und der Wirtschaft mit zuverlassigen, preiswerten, hochwer-
tigen und innovativen Kommunikationsdienstleistungen zu gewahrleisten.

Durch MalBnahmen der Regulierung sollen u.a. folgende Ziele erreicht wer-
den:

m Schaffung einer modernen elektronischen Kommunikationsinfrastruktur
zur Forderung der Standortqualitét auf hohem Niveau

m Verhinderung von Wettbewerbsverzerrungen oder Wettbewerbsbe-
schrankungen

m Forderung der Interessen der Bevolkerung, wobei den Interessen behin-
derter Nutzerinnen und Nutzer, alterer Menschen und Personen mit be-
sonderen sozialen Bedirfnissen besonders Rechnung zu tragen ist

5.14 Public Sector Information-Richtlinie (PSI-RL)

Der offentliche Sektor erstellt eine Vielzahl an Informationen in unterschiedli-
chen Bereichen, z. B. Wirtschaft, Soziales, Geographie, Wetter, Tourismus
oder Bildung. Diese Informationen kdnnen Ausgangsmaterial fir neue Pro-
dukte und Dienste sein. Die PSI-Richtlinie hat zum Ziel, die unterschiedlichen
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nationalen Bestimmungen fir die Weiterverwendung von Informationen des
offentlichen Sektors in allen Mitgliedstaaten anzugleichen. Durch mehr
Rechtssicherheit fir den Einzelnen und gleiche Bedingungen fiir alle auf dem
europaischen Markt sollen unionsweite Informationsdienstleistungen erleich-
tert und ein einheitlicher Informationsmarkt geférdert werden.

Die Novelle zur PSI-Richtlinie wurde am 13. Juni 2013 im Européischen
Parlament verabschiedet. Auf Ratsebene wurde das Dossier in der Ratsfor-
mation "Beschéftigung, Sozialpolitik, Gesundheit und Verbraucherschutz"
(EPSCO), die am 20./21 Juni 2013 tagte, formell angenommen. Die Richtli-
nie wurde am 27. Juni 2013 im Amtsblatt der Europaischen Union veréffent-
licht (L 175/7); die Umsetzungsfrist betragt 24 Monate.

In Osterreich koordiniert das Bundesministerium fiir Wirtschaft, Wissenschaft
und Forschung die Umsetzung. Die PSI-Novelle wird auf Bundesebene
durch eine Novellierung des Informationsweiterverwendungsgesetzes,
welches als Rahmengesetz fungiert, umgesetzt. In Umsetzung von Artikel 9
(Practical arrangements) der PSI-Novelle kénnten die 6ffentlichen Informati-
onen Uber die Open Government Data Austria Plattform (data.gv.at) verfig-
bar gemacht werden.

5.15 Barrierefreiheit

Neben groRen Chancen und Vorteilen birgt das Informationszeitalter auch
die Gefahr, sozial benachteiligte Personen und Menschen mit besonderen
Bedurfnissen von den neuen Medien und Technologien auszuschlief3en.
Dieses Phanomen ist unter dem Begriff der ,Digitalen Kluft™’* bzw. ,digital
divide" bekannt. Um diese zu vermeiden, sollen etwa Webinhalte allen
Menschen durch die Einhaltung der Leitlinien der Web Accessibility Initiative

17 hitp://de.wikipedia.org/wiki/Digitale Kluft
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(WAI™®) zuganglich gemacht werden. Vor allem Menschen mit Behinderung
oder &lteren Personen sollen Amtswege durch leicht zugangliche Internetan-
gebote erleichtert werden, indem ihre speziellen Bedurfnisse bertcksichtigt
werden.

5.15.1 Barrierefreiheit auf EU-Ebene

Osterreich hat sich auf EU-Ebene dazu bekannt, die WAI-Leitlinien umzuset-
zen. Daher sind auch diese fester Bestandteil der E-Government-Strategie.
Das bedeutet, dass international anerkannte Mindeststandards — siehe
insbesondere die Web Content Accessibility Guidelines und zuletzt die
Version 2.0 — erfiillt werden mussen. Konkret bekennen sich die Mitglied-
staaten dazu:

m den Anpassungsprozess von Web-Inhalten an die WAI-Leitlinien zu
beschleunigen,

m die WAI Konformitat auf allen Ebenen — féderal, regional und lokal — zu
erreichen,

m die WAI Konformitat bei externer Beauftragung zur Erstellung von Web
Inhalten zu berticksichtigen,

m den Dialog mit Interessensgruppen wie Behindertenorganisationen oder
Seniorenverbéanden zu stérken,

m den Zugang von Menschen mit Behinderungen zur Wissensgesellschaft
zu verbessern,

18 hitp://de.wikipedia.org/wiki/WAI, http://ww.w3.0rg/WAI/
118 hitp:/mvww.w3.org/Translations/WCAG20-de
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m technische, rechtliche und andere Schranken fiir eine wirkliche Beteili-
gung an der wissensbasierten Wirtschaft und Gesellschaft zu beseitigen.

5.15.2 Rechtliche Rahmenbedingungen in Osterreich

Ausgehend von den Vorgaben auf EU-Ebene ist das Thema Zugéanglichkeit
und Barrierefreiheit von Webangeboten innerstaatlich insbesondere in den
nachfolgend angefiihrten Rechtsgrundlagen verankert.

Bundesverfassung

Der Artikel 7 der Bundesverfassung formuliert den Gleichheitsgrundsatz und
normiert auch ein spezifisches Diskriminierungsverbot fir behinderte Men-
schen. Dartiber hinaus enthélt dieser Artikel eine Staatszielbestimmung, die
eine positive Verpflichtung des Gesetzgebers zur faktischen Gleichstellung
beinhaltet. Bund, Lander und Gemeinden bekennen sich dazu, die Gleichbe-
handlung von behinderten und nicht behinderten Menschen in allen Berei-
chen des taglichen Lebens zu gewdhrleisten.

Behindertengleichstellungspaket

Eine wichtige Umsetzung dieser verfassungsrechtlichen Vorgaben erfolgte
durch das Bundes-Behindertengleichstellungsgesetz (BGStG), das unter
anderem ein Diskriminierungsverbot enthélt, Kriterien fir eine Zumutbar-
keitsbewertung festlegt und die Rechtsfolgen einer Diskriminierung von
behinderten Menschen regelt.

§ 6 Abs. 5 Behindertengleichstellungsgesetz definiert, dass (...) technische
Gebrauchsgegenstéande, Systeme der Informationsverarbeitung sowie
andere gestaltete Lebensbereiche barrierefrei sind, wenn sie fir Menschen
mit Behinderung in der allgemein Ublichen Weise, ohne besondere Er-
schwernis und grundsétzlich ohne Hilfe nutzbar sind. Als Beurteilungsmali-
stab werden fir Angebote im Internet die WAI-Leitlinien herangezogen.

Diese Definition von Barrierefreiheit ist seit 1. Janner 2006 gemaf § 2 Abs. 2
BGStG auf Rechtsverhéltnisse einschlie3lich deren Anbahnung und Begriin-
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dung anzuwenden. Das bedeutet, dass generell auch nicht-behdérdliche
Webangebote diesen Anforderungen entsprechen miissen, allerdings sind
die Rahmenbedingungen firr eine Zumutbarkeitspriifung nach § 6 jeweils im
Einzelfall zu beurteilen.

Als Rechtsfolge einer Diskriminierung sieht 8 9 BGStG Schadenersatz fur die
betroffene Person vor. Einer Klage bei den ordentlichen Gerichten ist ein
Schlichtungsverfahren vorgelagert (8 10 Abs. 2 BGStG).

E-Government-Gesetz

In § 1 Abs. 3 E-Government-Gesetz (E-GovG) ist die Zielsetzung gesetzlich
verankert, barrierefreien Zugang zu behdrdlichen Internetauftritten fiir Men-
schen mit Einschrdnkungen umzusetzen. Damit sollen internationale Stan-
dards Uber die Web-Zuganglichkeit umgesetzt und eingehalten werden. In
Verwaltungsbereichen wo dies noch nicht der Fall ist, ergibt sich daher
dringender Handlungsbedarf.

Fir den Bereich der elektronischen Zustellung legt 8 29 Abs. 7 Zustellgesetz
fest, dass die Zustellleistung so zu erbringen ist, dass fur behinderte Men-
schen ein barrierefreier Zugang zu dieser Leistung nach dem jeweiligen
Stand der Technik gewéhrleistet ist.

5.16 E-Government in der Praxis (E-Recht und
E-Justiz)

5.16.1 E-Recht

Das Grundkonzept des Projektes E-Recht liegt darin, dass Rechtstexte von

der ersten Entwurfsformulierung tUber die Begutachtung, der Regierungsvor-

lage bis zur Behandlung im Parlament und der authentischen Kundmachung

im Internet einen durchgehenden elektronischen Produktionsweg durchlau-

fen. Der Weg der Textgestaltung ist durch den Einsatz der Technik zur Génze

nachvollziehbar. E-Recht ist damit ein Paradebeispiel dafir, dass der elekt-
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ronische Rechtserzeugungsprozess eine deutliche Vereinfachung der einzel-
nen Arbeitsschritte und vor allem eine deutliche Beschleunigung des Ge-
setzgebungs- und Kundmachungsverfahrens darstellt. Die elektronische
Rechtserzeugung ist ein zeitgemales Instrument, das sich unterschiedlicher
technischer Komponenten bedient. Neben einem einheitlichen Standard-
Workflowsystem, an dem auf Basis der Web-Technologie alle Bundesmini-
sterien angeschlossen und Uber eine standardisierte Schnittstelle zum Par-
lament verbunden sind, ist in dem serverbasierten System auch eine
Suchmaschinen-Komponente integriert (Volltextretrievalsystem), mit der sich
die verschiedenen Rechtsdokumente finden lassen.

Am Ende des Prozesses (Begutachtung, Regierungsvorlage und BGBI
Kundmachung) werden die Dokumente im Rechtsinformationssystem verof-
fentlicht.

Abbildung 25 Prozesse im E-Recht

[11 Eintrige]
dsaane: | 3 Hame + Arbuitsschritte + Bozeichnung

p Vorhaben priffen (offen)

b Begleitschreiben erstellen (offe
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p Swchtkontrolle (offen)

& Syt

b Genehmigung (offen) ¥ Anderungen der Ausfuhrungsordnung zum Vartrag iber die internationd

) Suspendieren  ~€ Bundeskanzler » Wkatioan (o)
p——1 b Vorhaben priffen (offen)
Enaa b Begheitschreiben erstellen (offe
8 ) suspendieren i Parlament | Internet - Vorbereiten b Konvertieren (offen) -1 iber
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Quelle: E-Recht
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5.16.2 ELEKTRONISCHER RECHTSVERKEHR (ERV)

Der elektronische Rechtsverkehr mit den Gerichten wurde bereits 1990 als
Kommunikationsmittel — gleichberechtigt mit der Einbringung auf Papier —
eingefiihrt. Osterreich dirfte damit weltweit das erste Land gewesen sein,
das den elektronischen Rechtsverkehr in dieser Form etabliert hat. Der
elektronische Rechtsverkehr ermdglicht die elektronische Ubermittlung von
Eingaben und die automatische Ubernahme der Verfahrensdaten in die
Verfahrensautomation der Justiz und damit neben einer Verbesserung der
Datenqualitat auch erhebliche Einsparungen.

Im Jahr 1999 wurde auch die Gegenfahrbahn auf dem "Datenhighway der
Justiz" eréffnet und die Zustellung von gerichtlichen Schriftstiicken im soge-
nannten "Ruckverkehr" elektronisch ermdglicht. Damit wurden im Jahr 2012
allein im Bereich der Portogebihren Einsparungen von rund zehn Millionen
Euro erzielt.

Der elektronische Rechtsverkehr wurde im Jahr 2007 auf webbasierte Tech-
nologie umgestellt, bei der offene Standards wie z. B. XML, WebServices
und SOAP zum Einsatz kommen. Der gesicherte ERV ist Uber mehrere
Ubermittlungsstellen zuganglich und eréffnet unter anderem die Mdglichkeit,
dem elektronisch Ubermittelten Schriftsatz auch Beilagen in Form von Atta-
chements anzuschlie3en. Seit Anfang 2009 kénnen Gerichte und Staatsan-
waltschaften Urteile, Protokolle und andere Dokumente als PDF-Anhang im
ERV versenden. Als eine der herausragenden E-Government-Applikationen
in Europa wurde der elektronische Rechtsverkehr im Jahre 2001 mit dem
von der EU verliehenen E-Government-Label ausgezeichnet. Seit Jahreshe-
ginn 2013 ist es in einer ersten Ausbaustufe jeder Birgerin bzw. jedem
Birger mit Hilfe der kartenbasierenden Birgerkarte bzw. der Handy-Signatur
moglich, mittels gesicherter Kommunikation elektronisch Eingaben an alle
Gerichte und Staatsanwaltschaften (www.eingaben.justiz.gv.at) zu senden.
Im Laufe des Jahres 2014 werden Birgerinnen und Blrger Zustellungen der
Gerichte und Staatsanwaltschaften im Wege der E-Zustellung
(www.zustellung.gv.at) empfangen kénnen.

Der ERV im Jahr 2012: Knapp 14 Mio. Transaktionen, darunter:
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m 4,3 Mio. Eingaben,
m das entspricht mehr als 95 % der Mahnklagen und
m mehr als 70 % der Exekutionsantrage

m 9,5 Mio. elektronische Sendungen Uber den Rickverkehr

5.16.3 IT-ANWENDUNG ZUM EUROPAISCHEN
MAHNVERFAHREN

Mit der Verordnung (EG) Nr. 1896/2006 wurde am 12. Dezember 2008 das
Europédische Mahnverfahren eingefiihrt, das die Schaffung eines einheitli-
chen, zeitsparenden und effizienten Instruments zur Betreibung unbestritte-
ner Geldforderungen zum Ziel hat. Das Bezirksgericht fir Handelssachen
Wien ist in Osterreich zentral fiir alle Klagen (Antrage) im EU-Mahnverfahren
zustandig. Die Abwicklung erfolgt mit Hilfe von einheitlichen und in allen EU-
Sprachen zur Verfiigung stehenden Formblattern. Ein nicht beeinspruchter
vollstreckbarer Zahlungsbefehl kann in allen EU-Staaten unmittelbar voll-
streckt werden. Osterreich und Deutschland entwickelten gemeinsam eine
von der EU geforderte IT-Anwendung zur elektronischen Abwicklung dieses
Verfahrens. Die Anwendung bietet z. B. folgende praktische Funktionen
aufweist:

m Einfache Bearbeitung der Antrage durch Ubernahme der Daten aus dem
Klagsformblatt (Formblatt A) und Erstellung weiterer Formblatter und Ver-
fahrensschritte im System.

m Wichtige Daten des Verfahrens stehen jederzeit in Form eines ,Akten-
vorblatts* (Tabelle) zur Verfigung.

m Samtliche Verfahrensschritte sind in einem ,Register” (Tabelle) geordnet
dargestellt. Alle weiteren Arbeitsschritte werden aus dem Register heraus
getatigt, etwa Schreiben und Vermerke.

m Textbausteine kdnnen fiir alle Zwecke frei erstellt und gespeichert wer-
den.
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m Formblatter und gerichtliche Schriftstiicke kénnen entweder ausgedruckt
und mit der Post versendet oder tiber den ERV (siehe oben) elektronisch
zugestellt werden.

Die IT-Anwendung wurde in einer modularen Form (Sprachmodul, Kosten-
modul,...) entwickelt, wodurch sie grundsatzlich in allen Mitgliedstaaten
Verwendung finden und auch im European e-Justice Portal eingesetzt wer-
den kann. Das IT-Projekt wurde unter 259 Teilnehmern als Gewinner mit dem
e-Government Award 2009 in der Kategorie ,e-Government supporting the
Single Market" ausgezeichnet.

Das Europaische Mahnverfahren ist eines der Pilotverfahren des europai-
schen GroRRprojekts e-CODEX™ auf welches im Bereich ,Internationales*
detailliert eingegangen wird. Die Pilotanwendung ist seit Juli 2013 im Echtbe-
trieb. Teilnehmende Mitgliedstaaten sind derzeit Osterreich, Estland,
Deutschland und Italien. Es wurden bereits einige Klagen erfolgreich elektro-
nisch von Osterreich nach Deutschland tibermittelt.

120 http:// www.ecodex.eu
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6  Technik

6.1 Grundlagen

Fir die Umsetzung von E-Government ist eine moderne, sichere, flexible und
ausbauféhige IT-Infrastruktur unerlasslich. Im Zuge der Umstellung auf
digitale Amtswege und 6ffentliche Dienste wurden Empfehlungen entwickelt,
sowie Standards angepasst und eingesetzt.

Der Informationsaustausch zwischen den Beteiligten erfolgt Giber eine eigene
Kommunikationsplattform121, dem sogenannten .Referenz-Server
E-Government”. Diese wird kontinuierlich erganzt und weiter entwickelt und
ist eine der wichtigen Informationsquellen fir Bund, L&nder, Stadte und
Gemeinden, sowie auch fir die Wirtschaft und Projektpartner der unter-

schiedlichsten Bereiche.

Auf der Plattform werden die gemeinsam erarbeiteten Vorschlage (auf Basis
des Kooperationspapiers'??) der verschiedenen Arbeitsgruppen in Form von
Konventionen, Erlauterungen, Informationen, Best Practices, White Papers
und Use Cases entweder als Ergebnis der Arbeitsgruppe, Empfehlung oder
als Standard publiziert.

Die derzeitige Organisationsform der BLSG Arbeitsgruppen kennt vier (per-
manente) Arbeitsgruppen — Infrastruktur/Interoperabilitat (AG-Il), Integrati-
on/Zugange (AG-12), Recht/Sicherheit (AG-RS) und
Prasentation/Standarddaten (AG-PS) — und individuell eingerichtete Projekt-

121 hitp://reference.E-Government.gv.at
122 hitp://reference.E-Government.gv.at/uploads/media/e-gov-koop 2-0-
2 20070913 02.pdf
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gruppen*?®. Eine Ubersicht tber die aus diesen Arbeits- und Projektgruppen

verabschiedeten Dokumente finden sich am Referenz-Server im Bereich
Konventionen**, wo diese regelmaRig aktualisiert werden. Fir Interessierte
bietet sich die Mdglichkeit, die externen Mailinglisten**® dieser Arbeitsgrup-
pen zu abonnieren.

Nachfolgende Grafik verdeutlicht die vielen Dimensionen mit denen sich die
diversen Arbeitsgruppen im Rahmen eines modernen, sicheren und vertrau-
ensvollen Identititsmanagements auseinandersetzen.

123 hitp://reference.E-Government.gv.at/WEITERE-THEMEN.1992.0.html,
http://reference.E-Government.gv.at/ WEITERE-Arbeitsgruppen.407.0.html

124 hitp:/ireference.E-Government.gv.at/KONVENTIONEN.1116.0.html

125 hitps:/llabs.cio.gv.at/mailman/listinfo/ag-xx-extern wobei xx durch i fiir Infrastruk-
tur/Interoperabilitét (AG-1), iz fur Integration/Zugénge (AG-1Z), rs fir Recht/Sicherheit
(AG-RS) und ps fur Prasentation/Standarddaten (AG-PS) zu ersetzen ware
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Abbildung 26 Big Picture elD

Identitdtsdaten nicht-nat. Personen

Identitétsdaten nat. Personen

Basisregister nat. Personen

( Melderegister ) ( ERnP ( Firmenbuch ) (Vereinsregister) (
N 1S e 4
(] ==

Identitatsdaten nat. Personen * Identitatsdaten nicht-nat. Personen (Stammzahl)

Basisregister nicht-nat. Personen

—/

ERsB )

Vertretungsdaten

Online Vollmachten Service

(Stammzahl) sz, bPK -

-~
« natirliche Personen
<« — — Vertretungsinformationen— — — p»

nicht-natirliche Personen

w

~ e e e

bPK bzw. verschliisseltes bPK
Stammazahlenregister ) (et und priv. Anwendungsbereich) berufsméRige Parteienvertreter
N J
. AN J

Anwendungen (ffentl.) Anwendungen (priv.)

bPK; bPK, bPK3 bPK, bPK; bPK, bPK;3 bPK,
v | )
e-TrESGR )

Identitatsdaten

Module fiir Online-
Applikationen

Personenbindung
Konzept Biirgerkarte

STORK VIDP

0

Burgerkarte

Handy-Signatur
A

i
4 Natiirliche Personen
Natirliche Personen in Vertretung
Unternehmen

Quelle: Digitales Osterreich, Bundeskanzleramt

173



Technik

Im Folgenden werden einige zentrale Entwicklungen, Services und Maf3-
nahmen vorgestellt.

6.2 IT- Sicherheit und Datenschutz

Die Sicherheitsstrategie und -vorgaben des Bundes sind im Osterreichischen
Informationssicherheitshandbuch'® verdffentlicht. Ein Teilaspekt davon ist
die sichere und datenschutzkonforme Identifizierung und Authentifizierung im
Rahmen von E-Government-Diensten auf Basis der gesetzlichen Vorgaben.
Diese Funktionen werden durch das Konzept ,Burgerkarte* konkretisiert. Die
fir den Einsatz der kartenbasierten Birgerkarte (z. B. auf der e-card) nétige
Infrastruktur in Form der Birgerkartensoftware und der Module fir Online-
Applikationen ist im Rahmen des 6sterreichischen E-Government-Ansatzes
frei verfiigbar'?’. Zentrale Elemente des Birgerkartenkonzepts sind die
qualifizierte elektronische Signatur und das System von eindeutigen und
gleichzeitig datenschutzkonform gestalteten Personenkennzeichen, die sich
von der Stammzahl ableiten lassen.

Die elektronische Kommunikation zwischen Burgerinnen bzw. Blurgern und
Verwaltung kann je nach Anforderung der Anwendung bzw. der Behdrde mit
oder ohne eindeutige Identifikation der Birgerin bzw. des Birgers erfolgen.
Diese Sicherheitsanforderungen lassen sich in Form von zwei Stufen zu-
sammenfassen, welche die erforderlichen Elemente einer IKT-Sicherheits-
infrastruktur fur elektronische Amtswege klassifizieren.

m Stufe I: Auf dieser Stufe besteht kein besonderer Sicherheitsbedarf.
Basissicherheit wird mittels einer einseitig authentifizierten TLS-
Verbindung (Transport Layer Security) unter Kennzeichnung der Verwal-
tungseigenschaft im Zertifikat erreicht. Der serverseitigen Authentifizie-

126 hitps://www.sicherheitshandbuch.gv.at/
127 hitp://www.egiz.gv.at/de/schwerpunkte/14-joinup
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rung, die den Kundinnen und Kunden der Verwaltung die Sicherheit gibt,
dass es sich um Dienste der Verwaltung handelt, steht keine Identifizie-
rung der betroffenen Personen gegenuiber.

m Stufe Il: Diese Stufe erfordert die identifizierte Kommunikation im Ver-
waltungsverfahren, wobei Client und Server identifiziert kommunizieren
und Unverfalschtheit und Vertraulichkeit der Inhalte kryptographisch ge-
wahrleistet sind. In der Praxis wird diese Stufe durch die Identifizierung
und Authentifizierung von Burgerinnen und Bilrgern mittels Handy-
Signatur bzw. kartenbasierter Burgerkarte und MOA-ID erfiillt.

6.3 Public Key Infrastructure

Grundlage fur die Authentifizierung und Identifizierung in der elektronischen
Kommunikation mit Behorden ist eine Public Key Infrastructure (PKI*%).
Diese Technologie basiert auf dem Prinzip der asymmetrischen Verschlisse-
lung: Daten werden mit Hilfe von zwei verschiedenen Schlisseln (Keys),
einem privaten (Private Key) und einem offentlichen (Public Key), die zu-
sammen ein Paar bilden, verarbeitet. Die Ver- bzw. Entschlisselung erfolgt
dabei jeweils mit dem komplementéaren Schlissel. Als PKI bezeichnet man
die Organisation des Lebenszyklus der Erzeugung, Verteilung und des
Widerrufs von Schliisselpaaren.

Im Rahmen einer PKI kénnen Schliissel und Informationen tber Schitssel-
inhaberinnen bzw. -inhaber von Zertifizierungsstellen zu einem Zertifikat
zusammengefasst und signiert werden. Auf diese Weise kdnnen der Besitz
von Schlisseln, die Bedingungen der Erzeugung sowie Sicherheitsanforde-
rungen unter Kontrolle gehalten werden und damit die Basis vertrauenswir-
diger Systeme bilden.

128 hitp:/mww.digitales.oesterreich.gv.at/site/5580/default.aspx
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Wichtigste Anwendung einer PKI ist die elektronische Signatur, bei der eine
Reprasentation (Hashwert'?®) einer Nachricht von der Senderin bzw. dem
Sender mit seinem privaten Schllssel verschlisselt wird. Der 6ffentliche
Schlussel ist mitsamt seinem Zertifikat verfugbar und kann zur Verifikation
verwendet werden. Damit kann der Unterzeichnerin bzw. dem Unterzeichner
(Signatorin bzw. Signator) eine Nachricht verlasslich zugeordnet werden
(Authentifizierung). Dazu muss gesichert sein, dass die Signatorinnen und
Signatoren mit den Schliisseln ihrer digitalen Signatur verantwortungsvoll
umgehen und die Informationen zur Signaturerstellung (z. B. Signatur-PIN)
nicht anderen zugéanglich machen.

Auf Basis einer PKI kdnnen unter Verwendung der elektronischen Signatur
rechtlich verbindliche Verfahren fir die Kommunikation zwischen Behodrden
und Personen oder auch zwischen den Amtern untereinander umgesetzt
werden.

In der Verwaltung kommen Zertifikate und Signaturen fir vielfaltige Zwecke
zum Einsatz:

m Qualifizierte Zertifikate fur Falle der qualifizierten elektronischen Signatur
m Qualifizierte und fortgeschrittene Signaturen fir Falle der Amtssignatur

m Zertifikate fir Webservices zum automationsgestiitzten Signieren von
Daten

m Serverzertifikate zur digitalen Authentifizierung eines Servers

m E-Mail Zertifikate zur Steigerung der Vertrauenswurdigkeit von ausge-
henden E-Mails der Verwaltung

m Verschlisselungszertifikate zur Datenverschlisselung

129 hitp://de.wikipedia.org/wiki/Hash-Funktion

176


http://de.wikipedia.org/wiki/Hash-Funktion

Technik

m Zertifikate mit anwendungsbezogenen Anforderungen fir spezielle
Anwendungen (Digitaler Tachograph, elektronischer Reisepass, etc.)

6.4 Konzept Birgerkarte

Wie erwahnt, stellt die Birgerkarte ein wesentli-
ches Element der IKT-Sicherheit auf dem Gebiet
des E-Government dar. Das Konzept Birgerkarte
stellt Funktionen fir die Identifizierung und Authen-
tifizierung bereit und besteht aus den nachfolgend
beschriebenen Elementen. Die ,Burgerkartenfunk-
tionalitat* kann auf unterschiedliche Tragermedien
aufgebracht werden. So kann dafur eine Chipkarte wie z.B. die e-card aber
auch das Mobiltelefon genutzt werden. Mit der Ende 2009 eingefiihrten
Handy-Signatur™ ist die elektronische Signatur denkbar einfach einzuset-
zen. Im Gegensatz zur Verwendung von Chipkarten mit Burgerkartenfunktion
sind dafir weder Kartenlesegerate noch Softwareinstallationen am lokalen
PC notig.

Blrgerkarten-Token

Der sogenannte Token (zum Beispiel ein Chip auf einer Plastikkarte wie der
e-card oder — bei der Handy-Signatur — das so genannte Hardware Security
Module (HSM), das beim Betreiber der Handy-Signatur in gesicherter Umge-
bung gehalten wird in Kombination mit dem Geheimcode des Signators/der
Signatorin und dem an die Signatorin/den Signator geschickten SMS-TAN)
ist das Element welches die alleinige Kontrolle der Benutzerin bzw. des
Benutzers bei der Anwendung sicherstellt. Der Token |6st die Berechnung
von kryptographischen Funktionen und den Zugriff auf die Daten der Handy-

130 Burgerkartenfunktion am Mobiltelefon (siehe www.buergerkarte.at)
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Signatur bzw. Birgerkarte aus. Die Daten auf der Birgerkarte umfassen
Namen, Vornamen und Geburtsdatum sowie die Schliissel zur Signaturer-
stellung. In einem getrennt kontrollierten Bereich ist darliber hinaus die
Stammzahl zur Ableitung der bereichsspezifischen Personenkennzeichen
vorhanden:

m Kryptografische Verfahren: Verschiedene mathematische Verfahren
und Algorithmen finden bei der Erstellung von Signaturen Anwendung.
Die Signaturverordnung 2008 regelt die gemaR dem sicherheitstechni-
schen Stand zulassigen Verfahren und Parameter.

m SchlUsselpaare fur Signatur und Verschlisselung: Zusatzlich zum
Schlusselpaar fur die Erzeugung von qualifizierten elektronischen Signa-
turen laut Signaturgesetz ist auf kartenbasierten Birgerkarten (z. B. der
aktivierten e-card) in der Regel ein zusatzliches Schliisselpaar fur weite-
re Zwecke vorhanden. Dieses wird bei E-Government Verfahren nicht
unbedingt benétigt und dient vor allem zur Datenverschlisselung oder
etwa zum Login fiir Betriebssysteme.

m Personenbindung: Im ,Birgerkartenspeicher* (Chip oder HSM-Modul)
werden die Namen, das Geburtsdatum und die Stammzahl der Person
durch die Stammzahlenregisterbehdrde signiert gespeichert. Damit wird
die Identitat durch die Verwaltung bestéatigt.
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Abbildung 27 Biurgerkartenumgebung und -token
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Quelle: Digitales Osterreich, Bundeskanzleramt

Aufgrund der Verwendung von offenen Standards kénnen all jene Mobiltele-
fone und Signaturkarten als Birgerkarte verwendet werden, welche die im
Rahmen der Buirgerkartenspezifikation und im Rahmen des rechtlichen
Rahmenwerks festgelegten Anforderungen erfillen. Dies trifft auch auf
auslandische ,Birgerkarten” zu, also jene auslandische elektronische Identi-
taten, die auf Basis von elektronischen Signaturen gebildet werden (zum
Beispiel belgische elektronische Identitatskarten). Derartige elektronische
Identitdten konnen unmittelbar als echte Burgerkarten im dsterreichischen
E-Government eingesetzt werden, sofern deren Inhaberin bzw. deren Inha-
ber die Ausstellung und Eintragung einer Personenbindung (auf Basis eines
gof. durchzufihrenden Eintrags im Erganzungsregisters) beantragt und
vorgenommen hat, sowie die Signaturlésung nach 8 6 Abs. 5 E-GovG als
gleichwertig mit der ,Blrgerkarte* anerkannt werden.

6.4.1 Security Layer

Fir die Umsetzung des Burgerkartenkonzepts wurde der so genannte
Security Layer spezifiziert. Dies ist die Schnittstelle zwischen der jeweiligen
Applikation, also etwa einer Webanwendung, und der Handy-Signatur bzw.
Signaturkarte und bietet Zugriff auf die Funktionen des Token zur Identifikati-

on, Signatur und Speicherelemente. Der Security Layer ist in die Software
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der Birgerkarten-Umgebung (Middleware™**

Anspriiche:

) eingebettet und erflillt folgende

m Unabhangigkeit von der eingesetzten Hardware und Technologie: Mit
welchem Token die Signaturfunktion ausgefiihrt wird, ob auf einer
Smartcard, einem USB-Stick oder als Handy-Signatur am Mobiltelefon
soll fur die Applikationen durch Anbieten einer logischen Sicht auf die
Funktionalitaten unerheblich sein.

B Unabhangigkeit von den verwendeten kryptographischen Algorithmen:
Da diese Verfahren durch den wissenschaftlichen und technischen Fort-
schritt mit der Zeit unsicher werden kdnnen, missen sie ersetzt werden
kénnen, ohne dass Anwendungen von dem Wechsel beeintrachtigt wer-
den.

6.4.2 Anzeige von Dokumenten und verwendete Formate

Wesentlicher Bestandteil einer Signaturldsung ist eine vertrauenswurdige
Anzeige der zu signierenden Nachricht. Sie muss gewdhrleisten, dass keine
fur die Signatorin bzw. den Signator verborgenen Inhalte signiert werden
kdénnen und auch keine dynamischen, den Inhalt nachtraglich verfremdende
Elemente zugelassen sind. So wird sichergestellt, dass zu signierende
Inhalte (Texte, Formulare, Dokumente, etc.) in jedem Fall auch bei der Emp-
fangerin bzw. dem Empféanger, die bzw. der die Signatur prift, identisch
verarbeitet und dargestellt werden kénnen. Um dies bei unterschiedlichen
Implementierungen von Burgerkartensoftware sicherzustellen wurde ein
einheitlicher Standard fur das Anzeigeformat entwickelt. Die Basis fir das
Standard-Anzeigeformat bilden die internationalen Standards zur Darstellung
von Webseiten XHTML 1.1*** und CSS 2%,

181 hitp://de.wikipedia.org/wiki/Middleware
132 hitp://www.w3.0rg/TR/2001/REC-xhtml11-20010531
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6.5 Identifikationskennzeichen

6.5.1 Stammzahlen natlrlicher Personen

Um Personen in elektronischen Verfahren eindeutig identifizieren zu kénnen,
wird ein Merkmal benoétigt, das eine Person eineindeutig kennzeichnet. Da
dies etwa fur den Namen nicht zutrifft wird jeder Person ein kinstliches
Kennzeichen zugewiesen. In Osterreich ist jede Biirgerin und jeder Biirger
mit Wohnsitz im Inland unter einer ,ZMR-Zahl* im Zentralen Melderegister
gespeichert. Da diese ZMR-Zahl besonderen rechtlichen Anforderungen
unterliegt, kann sie jedoch nicht ohne Weiteres zur Identifikation im
E-Government herangezogen werden. Stattdessen wird die ZMR-Zahl mithil-
fe eines starken Verschliisselungsverfahrens zur so genannten Stammzahl
abgeleitet, welche nur auf der ,Blrgerkarte* (Handy-Signatur bzw. kartenba-
sierte Burgerkarte) gespeichert werden darf und damit bestméglichen Schutz
sicherstellt.

133 hitp:/Avww.w3.0rg/TR/1998/REC-CSS2-19980512
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Tabelle 1 Ableitung einer Stammzahl

Schritt  Ableitung Ergebnisbeispiel
0 Basiszahl 000247681888
(Bsp: ZMR-Zahl, 12-stellige Dezimalzahl)
1 Binardarstellung 00 OE C35360
(5 Byte, Darstellung hexadezimal)
2 Verbreiterung auf 00 OE C3 53 60 FF 00 OE C3 53 60 00 OE C3 53 60
128 Bit (16 Byte, Seed-Wert beispielhaft auf 'FF' gesetzt)
3 Triple-DES 42 AD 37 74 FAE0 70 7B 31 DC 6D 2529 21 FA49
Verschliisselung, (16 Byte)
hexadezimal
4 Stammzabhl, QQO03DPRGCHSX3GOLKSH6SQ==
Base64 (24 Zeichen)

Quelle: Hollosi/Horbe, SZ-bPK-Algo V1.1.1

Die einzelnen Schritte sind: Die 12-stellige ZMR-Zahl wird zunachst in eine
Binardarstellung gebracht (1). Um auf die Blockgré3e der Verschliisselung
zu erweitern wird die Berechnungsbasis vergro3ert und ein geheimer Full-
wert (Seed) eingeflgt (2). Die vergréRerte Binardarstellung wird mittels Triple
DES Algorithmus*** unter einem geheimen Schliissel verschliisselt (3). Um
die auf zeichenorientierten Systemen leichter verarbeitbare Stammzahl zu
erhalten, wird das Ergebnis nach dem Base64-Standard*® dargestellt (4).

Die erhaltene 24-stellige alphanumerische Zeichenfolge darf einzig in der
Blrgerkarte der Birgerin bzw. des Birgers dauerhaft gespeichert werden.
Das gesamte Verfahren der Ableitung der Stammzahl erfolgt durch die Appli-
kation Stammzahlenregister, fur welche die Stammzahlenregisterbehdrde
verantwortlich ist. Der zur Ableitung verwendete geheime Schlissel ist auch
nur der Stammzahlenregisterbehdrde bekannt.

134 hittp://de.wikipedia.org/wiki/Data_Encryption_Standard
135 hittp://de.wikipedia.org/wiki/Base64
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6.5.2 Stammzahlen nicht natlrlicher Personen

Als Stammzahlen zur Identifizierung nicht natirlicher und juristischer Perso-
nen kommen je nach Rechtsform Firmenbuch-, Vereinsregister- oder Ergan-
zungsregisternummer fir sonstige Betroffene (ERsB) zur Anwendung. Da
diese Kennzeichen o6ffentliche Daten sind werden sie in der Kommunikation
im Klartext ohne Ableitungen verwendet.

6.5.3 Bereichsspezifische Personenkennzeichen

Da die Speicherung der Stammzahl nur in der Burgerkarte erfolgen darf, sind
zusétzliche Kennzeichen nétig, die im Rahmen eines behdrdlichen Verfah-
rens etwa in einer Datenbank gespeichert werden kdnnen. Zu beachten ist
dabei, dass die Verwaltung in gesetzlich definierte Tatigkeitsbereiche*
untergliedert ist und nach dem E-Government Gesetz in diesen Bereichen
unterschiedliche Kennzeichen zum Einsatz kommen muissen. Aus der
Stammzahl werden daher durch eine Einwegableitung bereichsspezifische
Personenkennzeichen (bPK) gebildet, die wiederum nicht auf die Stammzahl
ruckfuihrbar sind.

Abbildung 28 Abgeleitete Kennzeichen fur getrennte Bereiche

/' \

=) S [

bPK Bereich A bPK Bereich B .
Quelle: Digitales Osterreich, Bundeskanzleramt

1% siehe E-Government-Bereichsabgrenzungsverordnung (E-Gov-BerAbgrV)
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Bei der Ableitung des bPK wird in einem ersten Schritt aus der Stammzahl
und der Kurzbezeichnung des Verfahrensbereichs eine Zeichenkette gebildet
(1). Aus dieser wird unter Anwendung einer Hash-Funktion'*’ eine kryptogra-
fische Einwegableitung berechnet (2). Aus Griinden der Darstellbarkeit wird
das bPK schlieRlich noch mit dem Base64-Standard kodiert (3). Im Gegen-
satz zur Stammzahl darf das bPK in den Verfahren gespeichert werden.

Die Behorde kann innerhalb eines Verfahrensbereichs nun die Daten der
Blrgerin bzw. des Burgers immer wieder unter demselben bPK finden und
so zum Beispiel online Akteneinsicht oder vorausgefiillte Formulare unter-
stitzen. Andererseits kennt eine Behérde aber weder bPKs anderer Bereiche
noch die Stammzahl aus der diese bPKs berechnet werden kénnten.

Damit wird fur den héchstmoglichen Schutz der personlichen Daten der
einzelnen Person gesorgt — eine wichtige Bedingung, um Vertrauen fiir die
vielfaltigen Moglichkeiten der elektronischen Dienste zu schaffen.

137 http://de.wikipedia.org/wiki/Kryptologische Hash-Funktion
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Tabelle 2 Ableitung eines bereichspezifischen Personenkennzeichens

Schritt  Ableitung Ergebnisbeispiel
0 Stammzahl, QQO3DPRGCHSX3GOLKSHB6SQ==
Base64 (24 Zeichen)
1 Bereichskirzel BW
(ISO-8859-1, Beispiel: Bauen und Wohnen)
2 Eingangsdaten QQO03DPRGCHSX3GOLKSH6SQ==+URN:PUBLICID:
fur die Hash- GV.AT.CDID+BW
berechnung
3 Hashwert nach 8FF3717514 21A7TEB4DCS8 4F56847741
SHA-1, hexade- 498BB2DE10
zimal (5 x 32bit; Darstellung hexadezimal)
4 BPK, Base64 JINXDRQHP+TNYEOWHHDBSYUY3HA=
(28 Zeichen)

Quelle: Hollosi/Horbe, SZ-bPK-Algo V1.1.1

6.5.4 Verschliisselte bereichsspezifische Personenkennzeichen

Verfahren der Verwaltung erfordern oft das Zusammenwirken von Behdrden
unterschiedlicher Bereiche, z. B. Bauwesen und Umweltschutz bei Errichtung
einer Anlage oder eines Gebdudes. Es missen daher Daten, die in den
Bereichen unter verschiedenen bereichsspezifischen Kennzeichen vorliegen,
zusammengefuhrt werden kdnnen. Bendtigt eine Behérde zur Identifikation
einer natirlichen Person ein bereichsspezifisches Personenkennzeichen aus
einem anderen Verfahrensbereich, kann dieses von der Stammzahlenregis-
terbehdrde unter zu Hilfenahme der bPK des eigenen Bereiches bzw. Vor-
name, Nachname und Geburtsdatum angefordert werden. Die
Stammzahlregisterbehdrde Ubermittelt das gewilinschte bPK jedoch aus-
schlief3lich verschlusselt und fir diese unlesbar an die anfragende Behérde.
Das bPK kann nur die Behorde entschliisseln, die fir den fremden Verfah-
rensbereich zustandig ist. Die Verschlisselung des bPK muss so erfolgen,
dass nicht auf die Person geschlossen werden kann und beruht auf asym-
metrischer Verschlisselung (z. B. RSA/1024 Bit).
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6.5.5 Personenkennzeichen fir den privaten Bereich

Die Methode des aus der Stammzahl abgeleiteten bereichsspezifischen
Personenkennzeichens zur Identifikation von Personen kann auch fur den
elektronischen Geschéftsverkehr mit der Privatwirtschaft verwendet werden.
Der Vorgang der Ableitung erfolgt analog zum bPK. Beim bereichsspezifi-
schen Personenkennzeichen fir den privaten Bereich wird jedoch anstelle
der Kurzbezeichnung eines Verwaltungsbereichs die Stammzahl jener juristi-
schen Person verwendet, die etwa eine Kundin bzw. einen Kunden mittels
bPK identifizieren will. Es wird also eine eindeutige Kennung erzeugt, die
sich aus den Stammzahlen beider Kommunikationspartner zusammensetzt.
Durch die Ableitung aus der geschitzten Stammzahl wird gewéhrleistet, dass
die Verwendung der bPK in privatwirtschaftlichen Anwendungen nur mit
Wissen und Zustimmung der oder des Betroffenen erzeugt wird. Das bPK fur
Anwendungen der Privatwirtschaft wird unmittelbar von der Blrgerkartenum-
gebung am System der Benutzerin bzw. des Benutzers aus der Stammzahl
abgeleitet. Analog zu den Verwaltungsbereichen bildet so jedes Unterneh-
men oder jeder Verein auf Basis der Firmenbuch- bzw. Vereinsregisternum-
mer einen eigenen Bereich.
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6.6 Vollmachten

Mithilfe elektronischer Vollmachten kénnen Personen mit ihrer Handy-
Signatur bzw. kartenbasierten Birgerkarte im Namen anderer Personen
Verfahren durchfihren. Die vertretene Person kann dabei eine natirliche
oder auch eine juristische sein. Zwischen natiirlichen Personen kann dies
der Fall sein, wenn diese Online-Verfahren mittels Handy-Signatur bzw.
kartenbasierter Birgerkarte nicht selbst abwickeln wollen oder kénnen und
diese Aufgabe jemanden — einer Stellvertreterin bzw. einem Stellvertreter —
Ubertragen.

Fir juristische Personen ist es mdglich, Verwaltungsverfahren durch eine
berechtigte Person elektronisch durchfiihren zu lassen. Durch die elektroni-
sche Vollmacht kann die vertretene juristische Person eindeutig identifiziert
werden.

Die sperzifizierte XML-Datenstruktur der elektronischen Volimacht'* beinhal-
tet die Identifikationsdaten der bzw. des Vertretenen und der Vertreterin bzw.
des Vertreters. Fur den Inhalt der Vollmacht sind mehrere Mdglichkeiten
vorgesehen: einerseits kann diese, z. B. bei einer Prokura, ohne Einschran-
kungen eingetragen sein, andererseits kdnnen derzeit automatisiert lesbare
Einschréankungen der Giiltigkeitsdauer sowie Transaktionslimits festgelegt
werden. Im Rahmen der E-Government-Kooperation werden dartber hinaus
bei Bedarf Standard-Textblocke definiert welche die Zusammenstellung
komplexerer aber dennoch automatisiert prifbarer Vollmachten-Inhalte
erlauben.

138 hitp://www.ref.gv.at/Buergerkarte  Elektronische V.961.0.html
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Abbildung 29 Online-Vollmachten System
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Quelle: E-Government Innovationszentrum (EGIZ)

Um jemanden elektronisch vertreten zu kénnen, muss eine Vollmacht in der
Burgerkartenumgebung eingetragen werden. Dies erfolgt Uber ein Service'®
der Stammzahlenregisterbehérde mit dem die Vollmachtgeberin bzw. der
Vollmachtgeber eine elektronische Vollmacht fur eine Vollmachtnehmerin
bzw. einen Vollmachtnehmer vorbereiten kann. Der Antrag wird der Voll-
machtnehmerin bzw. dem Vollmachtnehmer daraufhin elektronisch tbermit-
telt. Diese bzw. dieser akzeptiert die vorbereitete Vollmacht.

Ist die bzw. der Vertretene eine juristische Person, werden die Vertretungsin-
formationen automatisch aus dem Unternehmensregister bezogen, d.h. fir
Firmen aus dem Firmenbuch, fiir Vereine aus dem Zentralen Vereinsregister

13 hitps://vollmachten.stammzahlenregister.gv.at/
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und fir andere nicht-natirliche bzw. juristische Personen aus dem Ergan-
zungsregister fur sonstige Betroffene (ERsB).

Elektronische Vollmachten werden im Zuge einer Anmeldung in Vertretung
on-the-fly vom Online-Volimachten System™® (OVS), das von der Stamm-
zahlenregisterbehdrde betrieben wird, auf Basis der hinterlegten Stellvertre-
tungsinformationen erstellt und MOA ID bzw. der Anwendung zur Verfiigung
gestellt und sind ausschlief3lich im Rahmen des Anmeldevorgangs guiltig.

6.7 Parteienvertretung

BerufsméaRige Parteienvertreter und Organwalter, die gemal den gesetzli-
chen Bestimmungen'*! einschreiten, fiihren in ihren beruflichen Zertifikaten
ein spezielles Merkmal, das sie elektronisch als berechtigte Vertreter aus-
weist. Technisch ist dieses Merkmal als Zertifikaterweiterung nach X.509
Standard realisiert und als eindeutiges Objekt unter einem Object Identifier
(OID) registriert. Der OID bildet einen wesentlichen Bestandteil der Authenti-
fizierung und Identifizierung im E-Government, da er verlasslich eine definier-
te Eigenschaft der Signatorin bzw. des Signators wie etwa Berufs-
gruppenzugehdrigkeit reprasentiert. Die Objekt-ldentifikatoren sind direkt im
Signaturzertifikat vermerkt und kdnnen bei der Authentifizierung mittels
Signatur z. B. von MOA D automatisiert verarbeitet werden, sodass eine
Applikation erkennt, dass eine Benutzerin bzw. ein Benutzer einen Antrag
sowohl fur die eigene Person als auch stellvertretend fiir eine Dritte einbrin-
gen konnte. Da Ausstellung und Widerruf der verwendeten Zertifikate durch
die Standesvertretung erfolgen, bildet ein gultiges Zertifikat die Berufsgrup-
penzugehdrigkeit und Vertretungsbefugnis korrekt ab. Vorteile fur die Behor-
den durch den Einsatz einer Organwalterin bzw. eines Organwalters sind:

140 hitps:/ivollmachten.stammzahlenregister.gv.at/mis/
14185 (3) E-Government Gesetz
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m ein umfassenderes Serviceangebot, da auch fremde sachliche Antrage
angestofR3en werden koénnen,

B neue organisatorische Prozesse mit intensiverem Birgerinnen- und
Birgerkontakt,

m weniger Beteiligung an Verfahrensschritten, da die Organwalterin bzw.
der Organwalter nur mehr dort einschreiten muss, wo dies benétigt wird.

Technisch wird bei der berufsmaBigen Parteienvertretung wahrend des
Anmeldeprozesses die gleiche Datenstruktur wie bei der elektronischen
Vollmacht verwendet. Das Online-Vollmachten Service der Stammzahlenre-
gisterbehdrde tragt die Daten der bzw. des Vertretenen in diese Vollmach-
tenstruktur ein und liefert sie an die Authentifizierungskomponente der
Applikation zuriick. Damit kann die notwendige Infrastruktur fiir die elektroni-
schen Verfahren (MOA ID) mdglichst einfach gehalten werden.

6.8 Styleguide

6.8.1 E-Formulare

Die Gestaltung von Formularen in der offentlichen Verwaltung Osterreichs
liegt nahezu génzlich in der Organisationskompetenz der einzelnen Verwal-
tungseinheiten. Bei der Abwicklung von elektronischen Antragsverfahren im
E-Government ist jedoch eine méglichst weitgehende Einheitlichkeit anzu-
streben, um allen Benutzerinnen und Benutzern leicht bedienbare und
verstandliche Oberflachen zu bieten.
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Abbildung 30 Online Formular nach Styleguide
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Der Styleguide fiir E-Formulare'*? (sg-stg) enthalt konkrete Manahmen zum

strukturierten Aufbau, zur systematischen inhaltlichen Gliederung und zur
auReren Form von Online-Formularen. Ziel ist es, durch ein systematisches,
einheitliches und ansprechendes E-Formularwesen die Nutzung elektroni-
scher Verfahren durch Birgerinnen und Birger und die Wirtschaft zum
beiderseitigen Vorteil so weit wie méglich zu vereinfachen und komfortabel
zu gestalten. Die Vorgaben des Styleguides wurden bereits breit umgesetzt.

142 hitp:/vww.ref.gv.at/ AG-PS-Styleguide-sg-stg-2-1.2454.0.html
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6.8.2 Online-Dialoge

Die Konvention Online-Dialoge™* (sg-od) beschreibt die Einzelschritte, wie

Antrage mittels interaktiver Online-Formulare erstellt werden sollen. Sie
enthalt Empfehlungen, wie die oder der Benutzende durch das Formular
geleitet werden soll: vom Einstieg in ein Formular, Gber die wiederkehrende
Bearbeitung zur Erfassung bis hin zur Ubermittlung der Eingabe an die
jeweilige Verwaltungseinheit. Dieser Prozess sollte verwaltungsweit einheit-
lich und wieder erkennbar gestaltet sein. Benutzerinnen und Benutzer sollen
einfach verstandliche Antrage vorfinden, um elektronische Eingaben in hoher
Datenqualitat, moglichst vollstédndig und fehlerfrei durchfiihren zu kdnnen. So
kann sich die Verfahrensdauer entsprechend verkirzen.

6.8.3  Styleguide fir Webanwendungen

Immer o6fter werden Anwendungen von Behdrden mit dem Ziel erstellt, diese
auch anderen Behorden zur Verfiugung zu stellen. Dabei kann ein grofRer
wirtschatftlicher Vorteil lukriert werden, da die Anwendungen nicht von jedem
Partner selbst entwickelt und betrieben werden missen. Ermdglicht wird dies
unter anderem durch die in den letzten Jahren in Osterreich entwickelten E-
Government-Strategien (Portalverbund, Security-, Rechte- und Rollenkon-
zepte, etc.) und dem technischen Umfeld (PVP, gemeinsame Datenmodelle
und -strukturen, Webservice-Schnittstellen, etc.).

Der Styleguide fiir (behérdentibergreifende) Webanwendungen*** kommt fiir
neu entwickelte behoérdenibergreifende Webanwendungen zum Einsatz.
Das Dokument richtet sich an Projektleiterinnen und Projektleiter, Entwickle-
rinnen und Entwickler von behérdentibergreifenden Webanwendungen sowie
Verantwortliche fur Styleguides von Webanwendungen und bildet die Grund-
lage fiir einen strukturierten Aufbau von Webanwendungen, fur eine syste-

143 http:/vww.ref.gv.at/ AG-PS-Styleguide-sg-stg-2-1.2454.0.html
14 hitp:/ireference.e-government.gv.at/AG-PS-Styleguide-fuer-Webanwen.2891.0.html
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matische Gliederung des Inhalts und eine einheitliche auf3ere Form (Layout).
Ziel ist es, die wesentlichen Bestandteile eines einheitlichen Bedienkonzepts
in Form von Mustern und Best Practices darzustellen.

Dadurch soll mittelfristig eine héhere Akzeptanz und eine verbesserte Usabi-
lity sowie eine geringere Einarbeitungszeit der Giber verschiedene Organisa-
tionen verteilten Benutzerinnen und Benutzern erreicht werden.

6.9 Kommunikationsarchitektur

Die 0Osterreichische E-Government Strategie erfordert die aktive Erarbeitung
behérdenlbergreifend standardisierter Schnittstellen und bundesweit gtiltiger
Spezifikationen in der Kooperation zwischen Bund, Landern, Stadten und
Gemeinden. Die im Rahmen der Arbeitsgruppen erarbeiteten Ergebnisse
dieser Kooperation basieren wenn mdglich auf internationalen Normen und
Standards oder lehnen sich an diese an.

Die typischerweise in einem Verwaltungsverfahren und im Backoffice bend-
tigten E-Government Elemente fligen sich zu einem ,Big Picture E-
Government Architektur* zusammen, das in folgender Abbildung schema-
tisch dargestellt wird. Dazu gehéren neben den einzelnen Basisbausteinen
auch Anwendungen, die Module fur Online Applikationen und die Komponen-
ten des Konzepts ,Birgerkarte”. Die Protokolle (Spezifikationsdokumente
und Konventionen) der Kommunikationsarchitektur fungieren im Sinne der
Interoperabilitat bildlich gesprochen als verbindender Mértel (Schnittstellen)
zwischen diesen Bausteinen und Services, wobei die einzelnen XML-
Spezifikationen oftmals zwiebelschalenartig aufgebaut sind.
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Abbildung 31 Ubersicht E-Government Kommunikationsarchitektur
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Quelle: E-Government Innovationszentrum (EGIZ)

Die folgenden XML-Spezifikationen behandeln vor allem die Datenebene,
wahrend der Styleguide fiir Online Formulare, Online-Dialoge und Weban-
wendungen das User-Interface bzw. das Layout und die Prozesse allgemein
betreffen.

6.9.1 XML-Eingangsprotokoll

Antrage, Anzeigen, Gesuche oder andere Eingaben kénnen an die Behdrden
in unterschiedlicher technischer Art und Weise, aus verschiedensten Syste-
men Ubermittelt werden. In jedem Fall muss zur Nachvollziehbarkeit von
Eingédngen in ein Aktensystem eine Protokollierung méglich sein, um die
erfolgreiche Ubergabe von Eingaben an eine elektronische Eingangsstelle
festzuhalten und im Rahmen des Abschlussdialogs an die Antragsstellerin
bzw. den Antragsteller rickmelden zu kdnnen. Mit dem XML-
Eingangsprotokoll (XML-e) wurde ein Standard daftr definiert, unabhangig
davon, ob die Eingangsdaten vom behdrdeneigenen Formularservice oder
einer fremden” Stelle Gbergeben werden. Von der elektronischen Eingangs-
stelle wird ein XML-Datensatz erzeugt, welcher in einem ELAK, Fachinforma-
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tions- oder Archivsystem abgelegt und bei Bedarf von unterschiedlichen
Anwendungen verarbeitet werden kann.

Das XML-Eingangsprotokoll bildet den Rahmen fur alle Daten, die rund um
einen Eingang anfallen. Das sind die eigentlichen, im Antrag enthalten Ein-
gangsdaten sowie die hinzugefligten Protokollierungsdaten und zusétzliche
von der Behorde intern benétigte Daten.

6.9.2 XML-Strukturen fur Geschéftsobjekte

XML-Geschéftsobjekte (XML-g) ist eine Empfehlung fur ein effizientes Vor-
gehen bei der Modellierung von XML-Strukturen fur die Kommunikation
zwischen Behdrdenapplikationen. Die Modellierungsempfehlungen haben
u. a. firr die Erstellung elektronischer Antragsformulare Gliltigkeit.

6.9.3 XML-Baukasten

Der XML-Baukasten stellt eine Konvention dar, welche organisatorische und
technische Vorgaben fur die Gestaltung fachspezifischer XML-
Datenstrukturen von elektronischen Antrégen macht. Diese sollen auf in der
Verwaltung einheitlichen Basiselementen und Basistypen aufbauen, flr
welche Design-Vorgaben und der organisatorische Erweiterungsprozess
beschrieben werden. AuBerdem werden Empfehlungen fiir die Verwendung
von Basistypen und -elementen in eigenen Schemata gegeben. In elektroni-
schen Verfahren kommen die im XML-Baukasten definierten Elemente und
Typen im Element Eingangsdaten des Eingangsprotokolls zur Anwendung.

6.9.4  XML-Struktur flr Personendaten

Der so genannte PersonData Record dient der eindeutigen Beschreibung
der (natlrlichen und nicht nattirlichen) Person durch die zusammenhangen-
den Informationsblocke Person, Adresse, Telefonnummer, ... und findet in
allen personenbezogenen Prozessen im E-Government Verwendung.
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Applikationen, die auf dieser XML-Struktur aufbauen, kénnen diese nach
ihren Anforderungen ableiten, einschrénken oder erweitern. Der tibergeord-
nete gemeinsame Personenbegriff definiert Elemente sowohl fiir natirliche
als auch juristische Personen. Das Element mit den Angaben zur nattirlichen
Person definiert etwa Namen, alternative Namen (z. B. Klnstlername),
Familienstand, Geschlecht, Geburtsort, Geburtsdatum, Staatsbiirgerschaft,
usw. Das ldentifikationselement fir juristische Personen beinhaltet u. a. den
vollstdndigen Namen, Alternativnamen sowie Organisations- und Rechts-
form.

Das Schema beschreibt auRerdem einen abstrakten Adressbegriff mit ver-
schiedenen Auspragungsformen wie Telefonnummern, Web- oder Postad-
ressen und die dafir jeweils spezifischen Merkmale.

6.9.5 EDIAKT II/EDIDOC

EDIAKT wurde als Standardformat fur die Kommunikation zwischen den
verschiedensten offentlichen Einrichtungen (Behérden, Gerichte, offentliche
Unternehmen) entwickelt, da deren Aktenverwaltungs- und Bearbeitungssys-
teme zwar elektronische Akten, Geschéftsfélle und Geschéftsstiicke mit
Dokumenten verwenden, diese Objekte je nach Software jedoch hersteller-
spezifisch unterschiedlich und nicht nach einem einheitlichen Standard
aufgebaut sind. Im Zuge der Weiterentwicklung und zunehmenden Verbrei-
tung von ELAK-Systemen wurde der Standard zum aktuellen EDIAKT Il
weiterentwickelt. Die Daten werden in sogenannten EDIAKT-Paketen zu-
sammengefasst. Diese bestehen aus:

m Metadaten die einen Akt, Geschéftsfall, ein Geschéaftsstiick oder Doku-
ment beschreiben
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m Prozessdaten zu Prozessinstanzen und Aktivitaten gemaf dem Standard
XPDL der Workflow Management Coalition**®

m [Inhaltsdaten aus Akt, Geschaftsfall, Geschéaftsstiick und Dokument

m verfahrensspezifische Fachdaten die jedem Objekt hinzugefiigt werden
kénnen

Um den verschiedenen Anforderungen der Betreiber von ELAK-Systemen
gerecht zu werden, besitzt EDIAKT eine vierstufige Hierarchie, deren unters-
tes Element das Dokument ist. Dieses beinhaltet eine Datei im Originalfor-
mat, die — wenn das Originalformat nicht einem Standardformat entspricht —
auch in einem Standardformat beigelegt sein muss.

Abbildung 32 Aufbau des EDIAKT Il - Formats

ELAKimBUND Vorarlberg

(Sammel-) Akt
Geschiftsfall

‘ﬁ‘ Geschéftsstiick

FW (Evtedigung

Quelle: Digitales Osterreich, Bundeskanzleramt

‘Erledigung

Ein oder mehrere Dokument(e) sind in einem Geschéftsstiick zusammenge-
fasst. Dieses stellt das kleinste versendbare Paket von Objekten in EDIAKT Il

145 hitp://www.wfmc.org/xpdl.html
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dar. Zusatzlich kann das Geschaftsstliick gemeinsam mit weiteren Stiicken in
einem Ubergeordneten Geschéftsfall enthalten sein.

Behorden ohne eigenes ELAK-System kdnnen empfangene EDIAKT-Pakete
mithilfe des kostenfreien EDIAKT-Viewers'*® lesen. Die aktuelle Version
erlaubt

m das Auslesen von Meta- und Prozessdaten
m die Darstellen der enthaltenen Dokumente und
m die Uberpriifung der digitalen Signatur

EDIAKT dient nicht nur als Schnittstelle zwischen verschiedenen ELAK-
Systemen, sondern soll auch verstarkt fir den internen Austausch zu Fach-
anwendungen bzw. Archivsystemen zur Anwendung kommen. Gemeinsam
mit den Werkzeugen EDIAKT-Viewer und Creator bildet der XML-Standard
EDIAKT Il in Erganzung zum Standarddokumentenformat PDF/A'’ die
Basistechnologie fiir die Langzeitarchivierung von Akten**.

Dieses Format kann in Hinkunft auch zunehmend eine zentrale Rolle bei
geforderter Vorlage von Originalakten im Instanzenweg spielen.

Eine Erweiterung der bestehenden EDIAKT Il Spezifikation auf Grund von
Erfahrungswerten bzw. technischen Rahmenbedingungen zu EDIDOC ist in
Umsetzung begriffen.

6.9.6 ELAK Transaktionen

Mit EDIAKT wurde ein einheitlicher Standard fiir den Transport von Aktenin-
formationen geschaffen. Die Konvention ELAK-Transaktionen geht einen

146 hitps://www.ag.bka.gv.at/at.gv.bka.wiki-bka/index.php/EDIAKT - Viewer
147 http:/vww.pdfa.org/doku.php
148 hitp:/vww.bka.gv.at/site/5659/default.aspx
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Schritt weiter und definiert fir Fachinformations- sowie elektronische Akten-
bearbeitungssysteme Funktionen und Schnittstellen fir den automatisierten
Austausch von EDIAKT-Paketen Uber Web Services. Damit ist es nicht mehr
notwendig EDIAKT-Pakete zu exportieren, zwischen zu speichern und nach
erfolgter Ubermittlung wieder zu importieren.

Viele Verwaltungen arbeiten heute schon mit elektronischen Aktenbearbei-
tungssystemen und verwaltungsubergreifenden Fachinformationssysteme.
Zudem gewinnen z. B. zentrale Register immer mehr an Bedeutung fir die
elektronische Verwaltung. Die Konvention stellt einen Standard dar, um diese
verschiedenartigen Informationssysteme Uber produktunabhéangige Schnitt-
stellen leichter koppeln zu kdnnen und so die Verwaltungssysteme interope-
rabler zu machen und besser integrieren zu kénnen. Verwaltungsdaten, die
in Verfahren benétigt werden und verwendet werden dirfen, kdnnen so
effizienter in den Arbeitsfluss eingebunden werden.

Die Spezifikation ELAK-Transaktionen baut auf mehreren Basis-
Spezifikationen der IKT-Strategie auf und hat die Umsetzung folgender
Anwendungsfalle zum Ziel:

m Ubermittlung von Akten, Geschaftsfallen und Geschéftsstiicken zwischen
bearbeitenden ELAK-Systemen.

m Akten-, Geschéaftsfall-, Geschaftsstiickiibermittiung zwischen Aktensys-
tem und Fachinformationssystem bzw. umgekehrt.

Die vorliegende Spezifikation zu ELAK-Transaktionen positioniert sich wie
folgt in dem gegebenen Spezifikations-Rahmenwerk des 6sterreichischen
E-Governments bzw. greift auf die folgenden Basis-Spezifikationen zuriick:

m  XML-Baukasten

m XML-Eingangsprotokoll
m EDIAKTII

m PersonData

m SOAP-Faults
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Abbildung 33 E-Government Konventionen am Beispiel
ELAK-Transaktion
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Quelle: Digitales Osterreich, Bundeskanzleramt

Von einer technischen Betrachtung her bauen die ELAK-Transaktionen,
welche auf eine behordenubergreifende Nutzung ausgerichtet sind, auf dem
XML-Eingangsprotokoll auf. Das heif3t einige der darin spezifizierten Trans-
aktionen mussen in das XML-Eingangsprotokolls eingebettet werden. Man-
che ELAK-Transaktionen konnen hingegen aufgrund ihrer geringen
Komplexitat bzw. der organisationsinternen Nutzung auch autonom verwen-
det werden.
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6.9.7 Elektronische Bezahlung

Auch bei digitalen Amtswegen fallen mitunter Gebiihren an, die medien-
bruchfrei entweder gleich direkt im Verfahren oder nachtraglich beglichen
werden sollen. Neben der Uberweisung aus verschiedenen Internet Banking
Systemen konnen auch Kreditkartenzahlungen und mobiltelefonbasierte
Zahlungssysteme nach einem einheitlichen Standard in elektronische Verfah-
ren integriert werden. Speziell fir die Bezahlung mit den Internet Banking
Systemen wird im E-Government mit dem Electronic Payment Standard
(EPS-2) ein ubergreifender Standard fiir synchrone Online-Bezahlvorgénge
definiert. Die Verwendung von EPS verringert den Entwicklungsaufwand und
erhoht gleichzeitig die Sicherheit.

Der Zahlungsstandard EPS-2 definiert zwischen Applikation und Bezahlsys-
tem einen Kommunikationsprozess mittels XML-Nachrichten, der auch eine
garantierte Zahlung unterstitzt. Die Bank kommuniziert Erfolg oder Misser-
folg der erledigten Zahlung in Form einer elektronisch signierten Zahlungs-
bestatigung und Obernimmt die Haftung fur den tatsachlichen
Zahlungseingang beim Rechnungsleger. Dieser erhalt die Bestatigung
unmittelbar nach Durchfiihrung des Bezahlvorganges und unabhéngig von
den tatsachlichen Zahlungsstrémen. Das hat den Vorteil, dass die Bestati-
gung im weiteren Prozess synchron verarbeitet (z. B. wenn eine Behdrde
sofort einen Bescheid ausstellt oder ein Unternehmen die Auslieferung
veranlasst) oder als nachtraglich tberprifbarer Beleg archiviert werden kann.

Bei der Bezahlung im Rahmen eines Online-Verfahrens werden im Detall
folgende Prozessschritte durchlaufen:

1. Der Zahlungsvorgang wird von der Antragstellerin bzw. dem Antragsteller
angestoRen. Man wabhlt seine Bank aus.

2. Eine Zahlungsanforderung ergeht an die Bank. Die XML-Nachricht ent-
halt auch einen Redirect-URL zur E-Government Applikation. Als Antwort
offnet die Bank eine Session und veranlasst die Behdrdenapplikation zur
Weiterleitung der Kundin bzw. des Kunden.
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Die Behordenapplikation leitet die Antragstellerin bzw. den Antragsteller
an die Online-Banking Applikation der Bank weiter, wo nach der gewohn-
ten Authentifizierung die Bezahltransaktion durchgefiihrt wird.

. Vor der Freigabe der Transaktion durch die Bank wird geprift, ob die
Verbindung zwischen Bank und Behorde noch aufrecht ist.

Die Verbindung wird durch die Behodrde bestétigt und die Bank fiihrt die
Uberweisung aus.

Eine positive oder negative Bestatigung Uber den Erfolg der Zahlung
wird an die Behdrde riickubermittelt.

Die Behdrde antwortet mit einer Empfangsbestatigung.

Der Zahlungsvorgang ist abgeschlossen und die Antragstellerin bzw. der
Antragsteller wird zur Applikation der Behdrde retour geleitet.
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Abbildung 34 Ablauf der elektronischen Bezahlung

Burger, Kunde virtuelles Amt, Online Shop Bank System

n & 0 &

CZ
11 Antrag bzw. Bestellung

| |
¢ > 2a XML Nachricht mit Zahlung |

2b Antwort ist XML Nachricht mit |
unique Token (Session ID) |

.

3a Redirect auf Bankseite

—&——z-———1

b Bank antwortet mit Login-Seite, Darstellung der Zahlungsdaten

N RN

4 Authentifizierung und Uberweisunb
|

! 5 Vitality Check Amt/Shop

<
¢

§5a Bestatigung Vitality Check

Y} Bank nimmt
» Uberweisung
vor

iGa XML Nachricht mit positiver oder
negativer Zahlungsbestatigung Amt

| |
6b Bestatigung auf Zahlungsbestéatigung | .
7 Redirect auf E-Gov Applikalation mit URL aus 2a (Antwort auf 4)1
|

i N

Quelle: Digitales Osterreich, Bundeskanzleramt

VSl ity o

6.9.8 Elektronische Zustellung

Ziel der elektronischen Zustellung™® ist es, mittelfristig die papierbasierte

Kommunikation zwischen Behérden und Birgerinnen und Birgern so weit
wie mdglich zu ersetzen. Ein groRer Teil der von Behdrden ausgehenden
Kommunikation verlangt, dass das Dokument nachweislich (nur) an die
Empfangerin bzw. den Empfanger tbergeben wird. Dies erfolgt mittels RSa-
oder RSb-Brief bei dessen Entgegennahme sich die Empfangerin bzw. der

148 hitp://reference.e-government.gv.at/AG-11-ZUSE-Zustellung-Spezifik.2822.0.html
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Empfanger gegeniiber dem Zusteller bzw. der im Postamt ausfolgenden
Person legitimieren muss. Die Empfangsbestatigung wird an die absendende
Stelle rickibermittelt.

Die elektronische Zustellung bedient sich der eindeutigen Identifikation und
starken Authentifizierung der Empféangerin bzw. des Empféngers mittels
Birgerkarte oder Handy-Signatur, um die Ubergabe an sie bzw. ihn nachzu-
weisen. Durch diese verlassliche Nachweisbarkeit unterscheidet sich die
Zustellung von einer konventionellen E-Mail, bei der der Empfang einer
Nachricht nicht nachweisbar und daher abstreitbar ist.

Abbildung 35 Ablauf der elektronischen Zustellung
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Quelle: Digitales Osterreich, Bundeskanzleramt

Fur die automatisierte Ubernahme und fiir Félle, in denen die Verwendung
der Burgerkarte bzw. Handy-Signatur schwierig oder weniger komfortabel ist,
sind auch Ubernahmeverfahren auf Basis einer automatisiert ausgelésten
Signatur gesetzlich vorgesehen. Voraussetzung fir solche Verfahren ist eine
entsprechende Vereinbarung mit dem Zustelldienst und die Verwendung der
Burgerkarte bzw. Handy-Signatur zur Registrierung bei diesem.
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Will eine Behoérde ein Dokument zustellen, werden die folgenden Schritte
durchgefiihrt:

1.

2.

Die Behdrdenapplikation Uibergibt das Zustellstiick an MOA ZS.

Dann wird die Zustellbarkeit, also ob die Empféangerin bzw. der Empfan-
ger bei einem Zustelldienst angemeldet ist, ob eine Abwesenheit aktiviert
bzw. ob ein Verschliisselungs-Zertifikat hinterlegt ist, durch eine Abfrage
beim Zustellkopf gepruft und ein Zustelltoken ermittelt, welches fur die
Zustellung an einen Zustelldienst bzw. die anschlieRende Verrechnung
verwendet wird. Falls noch erforderlich, bringt MOA ZS z. B. mit Hilfe
MOAAS / SS am Zustellstiick die Amtssignatur an. Wenn die Empféange-
rin bzw. der Empfanger sein Zertifikat beim Zustelldienst hinterlegt hat,
wird zudem das Dokument von MOA ZS verschlisselt.

Das Schriftstiick wird von MOA ZS an den ermittelten zusténdigen elekt-
ronischen Zustelldienst Gbermittelt.

Die Birgerin bzw. der Birger erhalt vom Zustelldienst z. B. per E-Mail
eine Benachrichtigung des Eingangs,

meldet sich mit der Handy-Signatur bzw. kartenbasierten Birgerkarte (z.
B. auf der e-card) beim Zustelldienst an und signiert dabei die Emp-
fangsbestétigung der eingegangenen Zustellstiicke.

Der Nachweis wird vom Zustelldienst zurlick an die Behorde Gbermittelt,
wo er beispielsweise im elektronischen Akt ablegt wird.

Das Modul MOA-ZS nimmt der Behorde alle von ihr durchzufiihrenden
Schritte, einschliellich der Amtssignatur ab und fihrt diese automatisiert
durch nachdem ein Zustellstiick an MOA-ZS (ibergeben wurde. Diese Schrit-
te kdnnen auch einzeln getrennt in Anspruch genommen werden, z. B. wenn
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die Amtssignatur in einem anderen Umfeld bereits aufgebracht wurde und
daher in diesem Schritt nicht mehr notwendig ist.

Die Spezifikation der dualen Zustellung150 bietet den Vorteil einer einheitli-
chen Schnittstelle fur die elektronische Zustellung und Papierzustellung. Ob
die Zustellung letztlich elektronisch oder konventionell erfolgt, ergibt sich aus
der Erreichbarkeit der Empfangerin bzw. des Empfangers tber einen elekt-
ronischen Zustelldienst. Im Zuge der Erstellung wurden die Schnittstellen zu
Applikationen bzw. externen Kanalen (DruckstraRe, Kommunikationssyste-
me, ...) einer Spezifikation zugefihrt.

Abbildung 36 Architektur und Schnittstellen der dualen Zustellung
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Quelle: Digitales Osterreich, Bundeskanzleramt

Technisch gesehen ist auch bereits eine Koppelung der elektronischen
Zustellung mit dem ERV (Elektronischer Rechtsverkehr) durchgefihrt wor-
den.

150 hitp://www.egiz.gv.at/de/schwerpunkte/1-edelivery#sub-dualzuse
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6.9.9 XML-Suchanfragen

Die XML-Spezifikation fir Suchanfragen (XML-sw) stellt einen
standardisierten Rahmen fiir die Entwicklung von Schnittstellen fir die
Suche, Abfrage und Rickgabe von Informationen aus E-Government
Applikationen wie etwa Registern bereit.

Die Konvention spezifiziert zwei Anwendungsfélle: die Suche mit Attributen,
welche zu mehreren Treffern filhren kann, und die Suche mit der
Ergebniskennung einer vorhergehenden Suche, die genau einen Treffer
liefern muss. Es werden gemeinsame XML-Elemente fiir alle Suchanfragen
der beiden Use Cases, ein Mechanismus zum segmentweisen Abfragen von
groRen Ergebnismengen, Konventionen fur das Wildcarding sowie Fehler-
Codes und Vorgaben fir eigene Codes bereit gestellt. Die Konvention
orientiert sich soweit mdglich an bestehenden Implementierungen konkreter
Registerabfragen.

6.9.10 SOAP Faults

Gemal den Prinzipien der IKT-Strategie wird fir die Kommunikation zwi-
schen E-Government Anwendungen der internationale offene Standard
SOAP*** verwendet. Dabei werden Nachrichten mit entsprechenden Trans-
portinformationen im XML-Format versehen und mittels etablierter Internet-
Protokolle wie HTTP oder SMTP Ubermittelt. Im Rahmen dieser Verbindun-
gen treten mitunter Probleme auf, die Fehler an der aufrufenden Applikation
erzeugen. Wahrend Protokolle wie HTTP Fehlermeldungen spezifizieren
(z. B. Fehlercode 404: File not Found), die an die Applikation zurlick tbermit-
telt werden, gibt es fir SOAP keine applikationsiibergreifend einheitlichen
Fehlercodes.

51 Simple Object Access Protocol, http://www.w3.org/TR/soap/
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Fur die osterreichische Verwaltung empfiehlt die Konvention SOAP-Faults™>

(XML-sf) generell die Rickgabe von Fehlern. In Entwicklungsumgebungen
erzeugt dies eine Ausnahme, die entsprechend abzufangen ist. Damit wird
die technisch einheitliche Behandlung von Fehlern in der Kommunikation
zwischen Webservice-orientierten E-Government Applikationen erreicht.
Dartiber hinaus werden Klassen von Fehlercodes definiert, welche die Ein-
ordnung der Fehlerquelle und leichtere organisatorische Behandlung ermdg-
lichen.

6.9.11 Diakritische Zeichen

Diakritische Zeichen™® sind jene Zeichen der lateinischen Schrift, die aus
den Buchstaben A-Z durch Hinzuftigen diakritischer Marker wie etwa Umlaut,
Akzent oder Ogonek entstehen. Weiters zahlen auch Sonderbuchstaben, die
vor allem bei in lateinischer Schrift geschriebenen Sprachen benutzt werden
sowie Ligaturen dazu. Die Sprachen benachbarter europdischer Staaten
verwenden etwa 400 diakritische Zeichen und in Osterreich ist der Einsatz
von diakritischen Zeichen im Personenstandswesen und damit z. B. im
Zentralen Melderegister rechtlich vorgeschrieben.

Um alle Zeichen dieser Sprachen gleichzeitig nutzen zu kdnnen, muss als
Zeichensatzcodierung Unicode™* eingesetzt werden. Diese Codierung wird
aufgrund ihrer Zukunftssicherheit vom Standardisierungsgremium World
Wide Web Consortium (W3C) als Standardcodierung fiir Webapplikationen
empfohlen und auch alle gangigen Datenbanksysteme, Betriebssysteme und
Programmiersprachen unterstiitzen Unicode.

Um Interoperabilitat zu gewahrleisten und Inkonsistenzen von Daten zu
vermeiden sollten alle neu entwickelten E-Government Applikationen

152 hitp:/ireference.E-Government.gv.at/Q-KA XML-Soapfaults__ xml-sf 1.634.0.html
153 hittp://de.wikipedia.org/wiki/Diakritisches_Zeichen
%% hitp://de.wikipedia.org/wiki/Unicode
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Unicode unterstitzen. Nicht Unicode fahige Applikationen sollten auf der
Webschnittstelle Unicode akzeptieren und intern umwandeln.

6.10 Infrastruktur

6.10.1 ELAK

In ihrer Funktion als Dokumenten- und Workflowmanagementsysteme fir die
elektronische Umsetzung interner Arbeitsablaufe bilden ELAK-Systeme eine
Art Datendrehscheibe in welche unterschiedliche Applikationen und Daten-
quellen integriert werden, um Medienbriiche in Prozessen zu vermeiden.
Dies wird durch eine Reihe definierter Schnittstellen untersttitzt, Gber die ein
ELAK als Kernanwendung einer Behorde mit Clients sowie mit Systemen
und Anwendungen anderer Beteiligter kommunizieren kann. Beim ELAK der
Bundesverwaltung sind die wichtigsten Schnittstellen und Systeme:

m Formularserver: Dieser bildet aus Sicht der Blrgerinnen und Birger die
wichtigste Schnittstelle da er Formulare als grafische Benutzeroberfla-
chen bereitstellt. Antrage, die elektronisch Gber ein Webformular einge-
bracht werden, kdnnen aufgrund ihrer standardisierten Datenstruktur und
XML-Syntax direkt in den ELAK Ubernommen und bearbeitet werden.
Der einlangende Antrag wird umgehend der zustandigen Verwaltungs-
einheit zur Bearbeitung weitergeleitet.

m EPS 2 Schnittstelle: Fallen bei der elektronischen Antragstellung Ge-
bihren an, kénnen diese wie oben beschrieben mit Online-Uberweisung,
Kreditkarte oder Mobiltelefon bezahlt werden. Die standardisierte elekt-
ronische Zahlungsbestatigung wird direkt an den ELAK der Behérde
Ubermittelt und kann im Akt gespeichert werden.

m Elektronische Zustellung: Um aus einem Geschaftsprozess heraus
Erledigungen der offentlichen Verwaltung an Personen sicher tbermit-
teln zu kénnen, muss eine Versendung des Zustellstlicks an einen Zu-

209



Technik

stelldienst nach dem bereits beschriebenen Konzept angestoRen wer-
den.

m Schnittstellen zu anderen Applikationen: Im Rahmen eines Verfah-
rens werden oft Informationen bendétigt, die nicht die Burgerin bzw. der
Birger bereitstellt, weil das groRen Aufwand bedeuten wiirde oder gar
nicht maoglich ist. Damit also Daten anstelle der Birgerinnen und Birger
laufen, muss der ELAK diese automatisiert von anderen Verwaltungsap-
plikationen wie z. B. Registern, SAP Systemen oder Verzeichnisdiensten
beziehen koénnen. Die Kommunikation erfolgt dabei Uber festgelegte
Schnittstellen, die einen standardisierten Datenaustausch ermdglichen.

6.10.2 Portalverbund

Im Portalverbund kdnnen Datenanwendungen der Verwaltung anderen
Behorden auf Basis einer gemeinsamen Nutzungs- und Sicherheitsvereinba-
rung und eines standardisierten technischen Portalverbundprotokolls (PVP)
zuganglich gemacht werden'*®. Das Verbundsystem erlaubt teilnehmenden
Organisationen, die eigene Benutzer(innen-)verwaltung am sogenannten
Stammportal auch fir den Zugang zu Applikationen Dritter einzusetzen. Die
Betreiber dieser Anwendungen delegieren somit die Authentifizierung und
Autorisierung einzelner Personen an andere Portale. Anwendungsbetreiber
legen nach den gesetzlichen Datenschutzbestimmungen nur zugriffsberech-
tigte Verwaltungseinheiten fest, nicht jedoch einzelne Benutzerinnen und
Benutzer. Fir diese definieren sie nur die moglichen Rollen. Die personalfuih-
renden Stellen vergeben die Rollen bzw. Zugangsrechte an die internen
Benutzerinnen und Benutzer je nach Aufgabenstellung selbst.

%5 |m Portalverbund verfiigbar sind z. B. das Zentrale Melderegister, Unternehmensre-
gister, Firmenbuch, Zentrale Gewerberegister und die Grundstiicksdatenbank (siehe
http://www.ref.gv.at/Portalverbund.577.0.html).
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Als Vorteil ergibt sich ein stark reduzierter Aufwand durch Entfall der Benut-
zerverwaltungen auf der Seite der Anwendungen. Das Fihren paralleler
Verzeichnisse ist somit nicht mehr notwendig. Seitens der Benutzerinnen und
Benutzer werden eine leichtere Handhabung und mehr Komfort durch Sin-
gle-Sign-On ermdglicht.

Die Teilnahme von Verwaltungsorganisationen am Portalverbund wird durch
die Portalverbundvereinbarung geregelt. Diese beinhaltet Rechte und Pflich-
ten, die von den beigetretenen Portalverbundpartnern einzuhalten sind, wie
etwa Benutzerinnen und Benutzer bei der Anmeldung zu identifizieren oder
weitere DatensicherheitsmaBnahmen umzusetzen. Dem Portalverbund
kénnen auch Gebietskorperschaften, sonstige Korperschaften des offentli-
chen Rechts oder andere Institutionen, die staatliche Aufgaben besorgen,
beitreten.

Das PVP stellt die technische Grundlage des Portalverbundes dar. In Ergén-
zung zur organisatorischen Portalverbundvereinbarung (PVV) werden im
PVP technische Details der Ubermittlung von Authentifizierungs- und Autori-
sierungsinformationen spezifiziert. Dazu gehdren etwa die Protokoll-
Parameter, die Bindung an HTTP oder SOAP, die Portalarchitektur, Fehler-
meldungen sowie URL-Konventionen. Der mittlerweile sehr erfolgreiche
Portalverbund wurde auf der Basis bestehender technischer Anséatze defi-
niert. Kirzlich wurde, auch bedingt durch die Kommunikation mit anderen
Mitgliedstaaten, das Anheben auf internationale Normen (bspw. SAML2)
notwendig.

6.10.3 Verzeichnisdienste

Verzeichnisdienste™® dienen als Infrastruktur auf der vielseitige interne und
externe Informationsdienste aufsetzen konnen. Fir die 0sterreichische
Verwaltung wurde unter der Bezeichnung ,LDAP.gv.at‘ ein zentraler Ver-

16 hittp://de.wikipedia.org/wiki/Verzeichnisdienst
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zeichnisdienst sowie ein dazugehdriges Datenmodell entwickelt. Dem Dienst
kommen zwei Hauptfunktionen zu: Zum einen soll er ein Verzeichnis der
Behorden in Osterreich darstellen. Durch ein flachendeckendes Adress- und
Telefonverzeichnis der Verwaltung wird die Auffindbarkeit von Behdrden
verbessert und damit die Transparenz der Verwaltung erhdht. Das Verzeich-
nis erlaubt die Volltextsuche nach zusténdigen Behérden sowie die Navigati-
on durch die Organisationsstrukturen.

Als zweiter Anwendungsfall erfolgt die Nutzung des Verzeichnisdienstes im
Rahmen des Portalverbundes. Wie schon beschrieben, erfolgt im Portalver-
bund die Berechtigung fiir Zugriffe auf Anwendungen Uber dezentrale Benut-
zerverwaltungen. Diese sind als Verzeichnisse der Portale realisiert.
Stammportale nutzen LDAP.gv.at-konforme Verzeichnisse dazu, Mitarbeiter
als autorisierte Benutzer zu fuhren. Anwendungsportale hingegen autorisie-
ren Verwaltungs-Organisationen gemaf deren gesetzlichen Zustandigkeiten.
Die Spezifikation LDAP.gv.at definiert daher eine einheitliche Datenstruktur,
welche alle portalrelevanten Informationen Gber Organisationen, Organisati-
onseinheiten, Benutzer/innen, Portale, Applikationen sowie Anwendungs-
rechte umfasst.

Stamm- und Anwendungsportale missen haufig untereinander Daten aus-
tauschen und kdnnen aufgrund der interoperablen Datenmodelle dafuir den
zentralen Verzeichnisdienst als Datendrehscheibe nutzen. Sodann waére
auch eine Integration in Services des taglichen Alltags Gebrauchs denkbar.

6.10.4 Register und Fachanwendungen

Register unterscheiden sich von Fachanwendungen dadurch, dass sie
aufgrund eines spezifischen gesetzlichen Auftrags errichtet wurden. In vielen
Fallen missen die Daten von Registern aufgrund gesetzlicher Bestimmun-
gen vollstandig oder teilweise 6ffentlich zugénglich sein. Fachanwendungen
sind dagegen primar Werkzeuge, die der Verwaltung die praktische Erfiillung
ihres gesetzlichen Auftrags erleichtern.

Register und Fachanwendungen werden heute als Web Anwendungen
umgesetzt und verfigen immer ofter Gber Web Service Schnittstellen auf
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Basis von SOAP. Im Rahmen der E-Government Kooperation wurden fir
nicht fachspezifische Querschnittselemente der Kommunikation zwischen
Verwaltungsapplikationen, wie z. B. die Ubermittlung von Personendaten,
Informationssuche oder Fehlerriickgabe, jene Datenstrukturen normiert, die
im Rahmen der Kommunikationsarchitektur vorgestellt wurden.

Register und Fachanwendungen bendétigen vielfach gleiche Listen mit Refe-
renzdaten wie z. B. akademische Grade oder Landercodes. Als unterstit-
zende Infrastruktur fir E-Government Anwendungen entsteht derzeit eine
Applikation fiir zentrale Referenztabellen tber welche solche Daten zentral
gewartet und automatisiert verteilt werden kénnen. Auf diese Weise fallt der
laufende Wartungsaufwand der bisher bei jeder einzelnen Applikation anfiel
nur mehr an einer Stelle an und wird so deutlich reduziert.

6.10.5 Module fiir Online Applikationent®’

Die Module fir Online Applikationen (MOA) sind Software-Komponenten,
welche die Umsetzung bestimmter, von der E-Government Strategie gefor-
derter Funktionalitaten erleichtern, indem sie die dafur nétigen Prozeduren
kapseln und Schnittstellen fir Web Applikationen bereitstellen. Zu den Funk-
tionen gehoren etwa die Prifung und das Aufbringen von elektronischen
Signaturen, das Auslesen der Identitatsdaten aus der Blrgerkarte oder die
Zustellung von Schriftstiicken der Behorden.

157 hitp:/mww.digitales.oesterreich.gv.at/site/5241/default.aspx
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Abbildung 37 Ubersicht der Module fiir Online Applikationen

Identifikation

Zustellung .

Quelle: Digitales Osterreich, Bundeskanzleramt

Signaturen

Die MOA-Module waren von Beginn an dazu konzipiert, Schnittstellen auf
Basis offener internationaler Standards zu implementieren und lizenzkosten-
frei zur Verfiigung zu stellen. Die zugrunde liegenden Spezifikationen wurden
frei zuganglich verdffentlicht. Seit Juni 2005 sind die Module darliber hinaus
quelloffene Software. Als Open Source-Software kann der Quellcode der
Module von jedermann eingesehen und weiterentwickelt werden.

Viele E-Government Applikationen setzen inzwischen die MOA-Bausteine ein
und die Module sind unverzichtbarer Bestandteil geworden. Aus diesem
Grund wird die Software in einem geregelten gemeinschaftlichen Prozess
laufend gewartet und an neue Anforderungen angepasst. Zu diesem Zweck
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wird die Plattform Joinup™® der Europaischen Kommission genutzt, auf der
durch die Entwicklergemeinde Anderungswiinsche, Fehlerbereinigungen und
Erweiterungen strukturiert eingearbeitet werden kénnen. Auf der Plattform
stehen die Module in allen Versionen inklusive Quelltext zur Verfigung.
Derzeit existieren Module fur die Funktionalitaten:

m Identifikation (MOA ID)**°

m Signaturprifung (MOA SP)

m Signaturerstellung am Server (MOA SS)
m Zustellung (MOA zS)*®°

Im Folgenden wird auf die Module eingegangen.

6.10.6 MOAID

Dieses Modul ermdglicht die eindeutige Identifikation und sichere Authentifi-
zierung von Benutzerinnen und Benutzern, die Online-Verfahren mit Burger-
karte bzw. Handy-Signatur abwickeln. Identifizierung und Authentifizierung
werden im Zusammenspiel des serverseitigen MOA-Moduls mit der clientsei-
tigen Burgerkarten-Software durch die Personenbindung und die Signatur
der Birgerkarte bzw. Handy-Signatur durchgefihrt.

Damit ist eine Anmeldung mit héchstem Sicherheitsniveau, etwa fur Akten-
und Konteneinsicht, Banktransaktionen sowie generell fur all jene Bereiche,
in denen personenbezogene Daten gespeichert sind, mdglich.

MOA ID bindet eine Session an benutzerspezifische Anmeldedaten aus der
Personenbindung wie etwa das bereichsspezifische Personenkennzeichen,

%8 hitps:/fjoinup.ec.europa.eu/
15 hitps:/fjoinup.ec.europa.eu/software/moa-idspss/home
180 hitps:/fjoinup.ec.europa.eu/software/moa-zs/home
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welches MOA ID aus der Stammzahl der Blrgerkarte berechnet. Der Funkti-
onsumfang von MOA ID umfasst die Auswahl der Burgerkartenumgebung,
die Kommunikation mit dem Browser und der Birgerkartenumgebung, die
Authentifizierung und Identifizierung von Burgerinnen und Birgern, Unter-
nehmen oder Behdrdenvertretern mittels digitaler Signatur und Personenbin-
dung, die Berechnung des bPK sowie die Weitergabe der Anmeldedaten an
nachfolgende Applikationen. Alle dabei angezeigten Webseiten kénnen im
Erscheinungsbild an das Corporate Design der Organisation angepasst
werden.

Nach erfolgter Authentifizierung fragt die nachfolgende Applikation die An-
meldedaten per Web Service oder Java-Programmierschnittstelle von MOA
ID ab. Alternativ kann auch eine Proxykomponente zwischen geschalten
werden, welche die Anmeldedaten Uber zuséatzliche Protokolle (z.B. als
HTTP Header Parameter) an solche Web-Applikationen weitergibt, die weder
Web Services noch interne Java-Aufrufe unterstiitzen. Die Proxykomponente
ermdglicht so die unkomplizierte Einbindung der Authentifizierung mit der
Burgerkarte in bestehende Online-Applikationen. Allerdings sollten neu
entwickelte E-Government-Applikationen so aufgebaut sein, dass die Proxy-
komponente nicht benétigt wird.

Uber das bereichsspezifische Personenkennzeichen fiir den privaten Bereich
ermdglicht das E-Government Gesetz die Verwendung der Birgerkarte auch
fur die Identifikation im Bereich der Privatwirtschaft. Die im Projekt MOA WID
entwickelten Erweiterungen zur Erzeugung und Nutzung von bereichspezifi-
schen Personenkennzeichen durch privatwirtschaftliche Organisationen
wurden in die Versionen von MOA ID integriert.

Online-Verfahren der Verwaltung kénnen auch von Dritten, so sie Uber eine
gultige elektronische Vollmacht verfligen, stellvertretend fir eine betroffene
Person durchgefiihrt werden. Zu diesem Zweck verfiigt MOA ID Uber eine
Anbindung an das Online-Vollmachten Service der Stammzahlenregisterbe-
horde, bei welchem Benutzerinnen und Benutzer eine Vollmacht auswahlen
kénnen. Die ausgewdhlte Vollmacht wird anschlieRend elektronisch signiert
und Uber MOA ID an die nachfolgende Applikation Ubergeben.
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Bei berufsmaRigen Parteienvertretern (z. B. Anwalte oder Zivilingenieuren
sowie Organwalter nach 85(3) E-GovG) zeigt eine standardisierte Erweite-
rung des Signaturzertifikats der Birgerkarte bzw. Handy-Signatur den Um-
stand an, dass ein Parteienvertreter in einem elektronischen Verfahren auch
an Stelle einer Mandantin bzw. eines Mandanten auftreten kann. Neben den
Identitatsdaten der Vertreterin bzw. des Vertreters, die bzw. der sich mit
Blrgerkarte anmeldet, ist MOA ID Uber das Online-Vollmachten Service in
der Lage die Daten der bzw. des Vertretenen zu ermitteln und an die Applika-
tion weiterzureichen. Im Gegensatz zur elektronischen Vollmacht, bei der die
Daten der bzw. des Vertretenen aus der XML-Struktur der Vollmacht ersicht-
lich sind, erfolgt die Identifikation der Mandantin bzw. des Mandanten Uber
die Eingabe von Attributen wie Name, Geburtsdatum und Geburtsort auf den
Seiten des Online-Volimachtes der Stammzahlenregisterbehérde. MOA ID
Ubergibt die Daten in Form einer elektronischen Vollmacht an die nachfol-
gende Applikation.

6.10.7 MOA SP/SS

Das Modul kapselt samtliche Funktionalitdten der serverseitigen Signaturer-
stellung und -priifung. Eine Signatur kann mittels Softwarezertifikat oder mit
einem Hardware-Security Modul erstellt werden. Es werden Signaturen nach
XMLDSig*®! sowie CMS™®® unterstiitzt, wobei es sich um einfache oder
qualifizierte Signaturen handeln kann. Fir die Signaturerstellung und -
prufung mittels Birgerkartenumgebung mussen der Prozess sowie die XML-
basierten Anfrage- und Antwort-Nachrichten selbstverstandlich konform zur
Spezifikation Birgerkarte sein.

Bei der Erstellung von Signaturen fiihrt das Modul die Ermittlung des Signa-
turschlissels, das Auflésen der zu signierenden Daten, Berechnung der
Transformationen und die Erstellung der Signatur selbsténdig durch. Es

181 hitp://www.w3.0rg/TR/xmldsig-core/
162 RFEC 2630, http://iwww.ietf.org/rfc/rfc2630.txt
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kénnen auch Stapelsignaturen durchgefihrt werden, wobei mit einem Ausl6-
sevorgang Signaturen auf mehreren Dokumenten erzeugt werden.

Wie auch bei MOA ID kénnen die Funktionen sowohl tber SOAP Web
Services als auch Uber eine Java Programmierschnittstelle aufgerufen wer-
den. Die Web Service Schnittstelle bietet die Moglichkeit der sauberen
Trennung zwischen aufrufender Applikation und MOA Komponenten. Neben
der Mandantenfahigkeit bietet dieses Design auch die Mdglichkeit, Module
zentral fir mehrere Anwendungen zu betreiben.

6.10.8 MOAZS

Das Modul MOA ZS implementiert eine Schnittstelle zwischen Aktenbearbei-
tungssystemen bzw. Fachanwendungen und Zustelldiensten. Es fiihrt selb-
standig, und vor den Benutzerinnen und Benutzern verborgen, eine Reihe
von Einzelschritten aus, die fir die rechtmagige und nachweisliche (elektro-
nische) Versendung von Erledigungen notwendig sind.

MOA ZS ubernimmt im Rahmen der dualen Zustellung die Kommunikation
mit dem Zustellkopf, die Ermittlung der Zustellungsart (elektronisch, konven-
tionell), das Aufbringen der Amtssignatur, die Inhaltsverschliisselung von
elektronischen Zustellstiicken sowie die Ubermittlung an eine Druckstral3e
oder einen elektronischen Zustelldienst. Die Empfangsbestatigung des
Zustelldienstes an die Behdrde kann ebenfalls durch die Web Services von
MOA-ZS rickibermittelt werden.

Das Modul nimmt Applikationsentwicklerinnen und -entwicklern wesentliche
Schritte bei der Abwicklung der Zustellung ab und soll so zu einer rascheren
und kostenginstigeren Verbreitung der elektronischen Zustellung beitragen.
Im Bund erfolgte bereits eine Umsetzung im ELAK.

6.10.9 MOA AS und PDF Over

Um fir die elektronische Kommunikation von der Behorde zu den Biirgerin-
nen und Birgern auf das weit verbreitete Dokumentenformat PDF zuriick-
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greifen zu kénnen, missen auch PDF-Dokumente mit einer Amtssignatur
nach dem E-Government Gesetz versehen werden kdénnen. Das signierte
Dokument enthalt nach Aufbringen der Amtssignatur inkl. Bildmarke der
Behorde die laut 8 19 E-GovG zu visualisierenden Daten. MOA AS stellt ein
einfaches Web Service zur Verfligung um etwa PDF-Dokumente mit einer
solchen Signatur zu versehen.

Zum Aufbringen und Prifen der PDF-Signatur erganzt bzw. verwendet MOA
AS das Signaturmodul MOA SS/SP, welches speziell fir das Signieren von
XML-Dokumenten entwickelt wurde und sich alleine daher nicht fur die
Amtssignatur eignet. MOA AS soll es E-Government Applikationen ermégli-
chen, Dokumente in gangigen Formaten, wie z. B. PDFs, amtssigniert in der
Kommunikation mit Birgerinnen und Burgern zu verwenden. Die spezifizierte
PDF-Signatur ist nicht nur fir die Kommunikation mit der Verwaltung be-
stimmt sondern kann auch im privaten Bereich zum Einsatz kommen. Damit
kénnen Bestellungen oder Rechnungen auf einfache Weise elektronisch
unterschrieben werden.

Das Pendant zu MOA AS in PC-Umgebungen ist PDF-Over'®. Es handelt
sich dabei um ein Tool, mit welchem ein PDF Dokument Uber die Blrgerkar-
te als Chipkarte oder Handy-Signatur qualifiziert signiert werden kann.

6.10.10 MASS

Das Modul MASS erlaubt schlie3lich das Anbringen von Amtssignaturen auf
Fachanwendungen im Massenverfahren. Dabei werden Dokumente aus
Druckstromdaten extrahiert, die Amtssignatur etwa im Format PDF-AS
automatisiert aufgebracht, und das signierte Dokument wieder in den Druck-
strom eingebracht.

183 hitp://www.buergerkarte.at/software-pdf-signatur-handy.html
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6.11 Testen ohne Gefahr

Der Einsatz der Birgerkarte bzw. Handy-Signatur st63t in Online-Verfahren
Ublicherweise dahinterliegende Prozesse an. Um Birgerinnen und Biirgern
bzw. auch der Verwaltung die Basistechnologien und Infrastrukturkomponen-
ten des Osterreichischen E-Government naherzubringen und dessen Funkti-
onsweise zu demonstrieren, wurde eigens vom E-Government
Innovationszentrum (EGIZ) ein Testportal*®* geschaffen, mit dem tiber diver-
se Demonstratoren ein gefahrloses Testen verschiedener IT-
Sicherheitstechnologien im Bereich E-Government ermdglicht wird. Beispiele
sind:

m  Anmeldung mit Burgerkarte bzw. Handy-Signatur
m  Anmeldung in Vertretung einer nattirlichen oder juristischen Person
m  Amtssignatur

m Single-Sign-On (Authentifizierung an mehreren Applikation mittels einem
Anmeldevorgang)

m  Anmeldung mit auslandischer elD (STORK)

184 hitp://www.egiz.gv.at/de/testportal
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7 Internationales

Das Thema E-Government hat im internationalen Umfeld eine hohe Bedeu-
tung erlangt. Die Mdoglichkeit des ortsunabhangigen Zuganges zu Verwal-
tungsleistungen (Betriebsanlagengenehmigung, Strafregisterauszug, Melde-
bestatigung, etc.) in ausgeweiteter internationaler Sichtweise birgt enormes
Potential.

Sowohl auf européischer Ebene als auch weltweit werden verschiedenste
Initiativen und Konzepte fiir den Aus-/Aufbau einer elektronischen Verwal-
tung entwickelt und realisiert. Ubernationale, halb- beziehungsweise nicht-
staatliche Organisationen  treiben diese Bemihungen  voran
beziehungsweise unterstiitzen sie. Durch ihre Koordinationsfunktion ermogli-
chen diese Organisationen abgestimmte Entwicklungen.

7.1 Européische Union

Die Europaische Kommission (EK) setzte sich seit den 80er Jahren mit der
Entwicklung der "Informationsgesellschaft" verstarkt auseinander. Es sind
verschiedene Initiativen und Programme erarbeitet worden, die im Laufe der
Zeit weiterentwickelt und adaptiert wurden (eEurope 2002, eEurope 2005,
i2010, Digitale Agenda fur Europa).

Am 3.3.2010 wurde die Strategie ,Europa 2020 - eine Strategie fur intelligen-
tes, nachhaltiges und integratives Wachstum“ angenommen (kurz: Europa
2020), die die Lissabon-Strategie fur Wachstum und Beschéaftigung (2000 —
2010) abgel6st hat. Zu den im Einzelnen fir das Jahr 2020 formulierten
Zielen der vorgeschlagenen Strategie zahlen:

m die Erhdhung der Beschéftigungsquote der Bevolkerung zwischen 20
und 64 Jahren von derzeit 69 % auf mindestens 75 %,
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m die Erhdhung der Investitionen in Forschung und Entwicklung auf min-
destens 3 % des Bruttoinlandsprodukts,

m die Reduzierung der Treibhausgasemissionen um 20 % im Vergleich zu
1990, die Erhdhung des Anteils erneuerbarer Energien auf 20 % und die
Steigerung der Energieeffizienz um 20 %,

m die Reduzierung des Anteils von Schulabbrecherinnen bzw. Schulabbre-
chern von derzeit 15 % auf 10 % und die Steigerung von Hochschulab-
solventinnen und -absolventen im Alter von 30 bis 34 Jahren von derzeit
31 % auf mindestens 40 %,

m die Reduzierung des Anteils an Burgerinnen und Birgern unterhalb der
jeweils nationalen Armutsgrenze um 25 %, wodurch 20 Millionen Burge-
rinnen und Birger aus der Armut entkommen sollen.

Mit insgesamt sieben Leitinitiativen sollen diese Ziele erreicht werden:

® Innovationsunion

m Jugend in Bewegung

m Digitale Agenda fir Europa

m Ressourcenschonendes Europa

m Industriepolitik im Zeitalter der Globalisierung

m Agenda fur neue Kompetenzen und neue Beschaftigungsmaoglichkeiten

m Européische Plattform zur Bekdmpfung der Armut
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7.1.1  Digitale Agenda fiir Europa

Die Digitale Agenda fir Europa stellt eine der sieben Leitinitiativen der
Strategie Europa 2020 fur Wachstum und Beschéftigung dar und zielt auf
eine bessere Nutzung der Informations- und Kommunikationstechnologien
(IKT) ab, um Innovation, Wirtschaftswachstum und Fortschritt zu férdern. Sie
soll die europaische IKT-Politik fir die kommenden fiinf bis zehn Jahre
austrichten.

Ziel der Digitalen Agenda ist die Verwirklichung eines europdischen digitalen
Binnenmarktes mit modernen Hochgeschwindigkeitsnetzen und interoperab-
len Anwendungen und damit die Forderung eines nachhaltigen wirtschaftli-
chen und sozialen Nutzens. Mit rund 100 Mal3nahmen, wovon 21 direkt an
die Mitgliedstaaten gerichtet sind, und 16 Schlisselaktionen soll das Ziel
eines europdischen digitalen Binnenmarktes erreicht werden. Alljahrlich
werden die Fortschritte in den Mitgliedstaaten Uberpriift und anhand eines
Scoreboards visualisiert.
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Abbildung 38 Scoreboard zur digitalen Agenda 2012
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Im Bereich E-Government bestehen folgenden Leistungsziele:

100 % Breitbandversorgung fiir alle bis 2013,

(Schnelle) Breitbandversorgung aller EU-Blrgerinnen und Burger mit 30
Mbit/s oder mehr bis 2020,

(Ultraschnelle) Breitbandversorgung bis 2020 von 50 Prozent der euro-
paischen Haushalte mit 100 Mbit/s,

bis 2015 sollen 50 Prozent der EU-Biirgerinnen und EU-Birger online
einkaufen,

Erhdéhung der regelméaiigen Internetnutzung von 60 Prozent auf 75
Prozent bzw. von 41 Prozent auf 60 Prozent in benachteiligten Bevolke-
rungsgruppen,

bis 2015 Halbierung (von 30 Prozent auf 15 Prozent) des Bevolkerungs-
anteiles, der noch nie im Internet war,

bis 2015 sollen 50 Prozent der Bevolkerung elektronische Behdrden-
dienste nutzen,

bis 2015 sollen die Investitionen in IKT auf 11 Milliarden Euro gesteigert
werden.

7.1.2 Gremien

Européische Kommission (EK)

Die EK teilt sich mit dem Europaischen Parlament (EP) und dem Rat der
Européischen Union (Rat) die Rechtssetzungsgewalt. Sie kann ein neues
Vorhaben allerdings nicht beschlieen, sondern lediglich den beiden Gesetz-
gebern (Rat und EP) zur Verabschiedung vorlegen (= alleinige Initiativrecht).
Die 28 Kommissare entscheiden im Rahmen des sogenannten Kommissi-
onskollegiums; ihr Sitz ist in Briissel (einige Dienststellen wurde zudem in
Luxemburg eingerichtet). Seit 2012 konnen — neben anderen EU-
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Institutionen, Staaten und dergleichen — auch EU-Birgerinnen die EK auffor-
dern tétig zu werden, dazu wurde das Instrument der Européaischen Birger-
initiative geschaffen. Die 28 Mitglieder der EK werden von den Mitgliedsstaa-
Mitgliedsstaaten nominiert und vom EP (siehe Punkt 7.1.2.2) bestétigt.
Ahnlich wie die nationale Ressortaufteilung, ist die EK in sogenannte Gene-
raldirektionen unterteilt, wobei die Kompetenzen eines Kommissars/einer
Kommissarin mehrere der Uber drei3ig Generaldirektionen (GD) betreffen
kann. Mit dem Thema E-Government beschaftigt sich die EK vorwiegend —
aber nicht ausschlieflich — im Rahmen der GD CNET (GD fir Kommunikati-
onsnetze, Inhalte und Technologien), der GD DIGIT (GD fir Datenverarbei-
tung) und der GD MARKT (GD fur Binnenmarkt und Dienstleistungen).
Samtliche Vorhaben der EK durchlaufen einen langwierigen Prozess, der
auch die Einbindung von Expertinnen und hochrangigen Vertreterinnen aus
den Mitgliedstaaten vorsieht. Im Laufe der Zeit hat sich eine fast uniber-
schaubare Anzahl an Gruppierungen etabliert. Interessant in diesem Zu-
sammenhang sind insbesondere folgende Gruppen zu erwahnen:

= High-Level Group Digitale Agenda: Beratungsgremium bestehend
aus hochrangigen Vertreterinnen der Mitgliedstaaten zur Umsetzung
der Digitalen Agenda

= E-Government Group: Beratungsgremium nationaler Expertinnen
zur Umsetzung des E-Government Aktionsplans 2011 bis 2015

Européisches Parlament (EP)

Das EP ist gemeinsam mit dem Rat (s. unter 7.1.2.3) als Gesetzgeber tatig
und wird auch ,Birgerkammer* bezeichnet. Das Europdische Parlament
beschlie3t im Rahmen von Plenarsitzungen; sein Sitz ist in StralBburg (weite-
re Arbeitsorte: Briissel und Luxemburg). Mit der Europawahl 2014 (findet EU-
weit zwischen 22. und 25.5.2014 statt) wird sich das EP aus 751 Abgeordne-
ten zusammensetzen. Gleich wie beim EU-Ministerrat, gelangen Dossiers
nicht unmittelbar ins Plenum, sondern werden in den verschiedenen EP-
Ausschissen vorbereitet. Im Zusammenhang mit E-Government sind hier
insbesondere der ITRE-Ausschuss (Ausschuss fur Industrie, Forschung und
Energie) sowie der LIBE-Ausschuss (Ausschuss fiir birgerliche Freiheiten,
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Justiz und Inneres) und der IMCO-Ausschuss (Ausschuss fir Binnenmarkt
und Konsumentenschutz) relevant.

Rat der Europdaischen Union (Rat)

Der Rat ist gemeinsam mit dem EP als Gesetzgeber tétig und wird auch ,EU-
Ministerrat* bezeichnet. Sein Sitz ist in Brissel. Der Rat tagt in Anwesenheit
der 28 Fachministerlnnen aller Mitgliedstaaten (bzw. deren Vertreterinnen)
und der EK. Der sogenannte ,TTE-Rat" ist die Ratsformation an der jene
Ministerlnnen teilnehmen, die zustandig sind fur Transport, Telekommunika-
tion und Energie. Themen rund um E-Government werden zumeist in dieser
Ratsformation behandelt. Andere Themen, wie Cybersicherheit, werden
hingegen zumeist im sogenannten ,JI-Rat* behandelt, wo jene Ministerinnen
teilnehmen, die zusténdig sind fur Justiz und Inneres. Weitere Ratsformatio-
nen sind der Rat fir Allgemeine Angelegenheiten, der Rat flr Auswartige
Angelegenheiten, der Rat fur Wirtschaft und Finanzen, der Rat fir Wettbe-
werbsfahigkeit, der Rat fiir Bildung, Jugend, Kultur und Sport, etc.

Bevor Uber EK-Vorschlage in den genannten Ratsformationen abgestimmt
wird, durchlaufen sie eine Verhandlungsphase auf Ebene der Ratsarbeits-
gruppen. Korrespondierend zu den thematisch abgestimmten Ratsformatio-
nen sind in deren Entsprechung auch Ratsarbeitsgruppen eingerichtet.
Demzufolge werden Themen rund um E-Government zumeist in der Ratsar-
beitsgruppe ,Telekommunikation und Informationsgesellschaft* sowie der
Ratsarbeitsgruppe ,Rechtsinformatik® behandelt. Die Ratsarbeitsgruppen
werden von den Ressortmitarbeiterinnen und -arbeiter der jeweils zustandi-
gen Fachministerinnen betreut und/oder auch von Mitarbeiterinnen der
Standigen Vertretung Osterreichs in der EU. Das Thema E-Government wird
vom Bundeskanzleramt betreut.

Européischer Rat (ER)

Dieses Gremium ist strikt vom Rat der Europaischen Union zu unterschei-
den. Der ER ist kein gesetzgebendes Organ. Er setzt sich auch nicht aus
den Fachministerinnen zusammen, sondern aus den Staats- und Regie-
rungschefs sowie dem EK-Prasidenten (mit beratender Stimme). Seine
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Aufgabe ist es, Ziele und Strategien festzulegen. In diesem Zusammenhang
befasst sich der ER auch mit Themen wie die Digitale Agenda fir Europa
oder der Européischen Strategie fur Cybersicherheit.

7.1.3 Rechtlicher Rahmen

Die nachfolgend gezeigten EU-Vorhaben finden ihre Grundlage im Aufga-
benkatalog der Digitalen Agenda fiir Europa (Rechtstexte finden sich in allen
Sprachen der Union auf der EUR-Lex Webseite).

Dienstleistungs-RL (in Kraft und umgesetzt)

Details siehe Kapitel ,5.11 Dienstleistungsrichtlinie®.

Open Data Strategy / PSI-RL (in Umsetzung bis spatestens 18.7.2015)

Im Dezember 2011 hat die EK ihre Open Data Strategy prasentiert. Open
Government Data oder auch Open Public Data sind nicht-
personenbezogenen Datenbestédnde (geographische Daten, Wetterdaten,
etc.), die im Interesse der Allgemeinheit ohne jedwede Einschrankung zur
freien Nutzung, zur Weiterverbreitung und zur freien Weiterverwendung frei
zuganglich gemacht werden sollen. Durch die Nutzbarmachung von nicht-
personenbezogenen Informationen des offentlichen Sektors wird die Ent-
wicklung neuer Produkte und Dienste gefordert sowie das Wirtschaftswachs-
tum in Osterreich unterstitzt.

In Osterreich wurde 2011 die Kooperation Open Government Data Austria*®
gegrindet, mit dem Ziel, Standards im Bereich Open Government Data zu
schaffen und Open Government Data zu fordern. Vereinbarungen kénnen
auf dem Referenzserver der Plattform Digitales Osterreich eingesehen

185 hitp://data.wien.gv.at/neuigkeiten/wege/cooperation.html
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werden'®. Derzeit entscheiden in Osterreich offentliche Stellen selbst, ob

ihre Datensatze als Open Government Datenséatze verodffentlicht werden.
Entscheidet sich die offentliche Stelle fir eine Veréffentlichung nach den
Open Government Data Grundsétzen, sind die Standards der Kooperation
Open Government Data Austria einzuhalten.

Im Juni 2013 wurde eine Novelle zur Richtlinie Public Sector Information
(PSI-RL 2013) verabschiedet, die ein klares Bekenntnis zu Open Data dar-
stellt und sich direkt auf kulturelle Institutionen wie Museen, Archive und
Bibliotheken auswirkt, da sie den Geltungsbereich der Richtlinie auf eben
diese Institutionen ausdehnt. Die RL ist bis 18. Juli 2015 in nationales Recht
umzusetzen.

elnvoicing-RL (Verhandlungen abgeschlossen; formelle Annahme
2014 erwartet)

Die EK hat Ende Juni 2013 einen RL-Vorschlag betreffend die Verwendung
von elektronischen Rechnungen im offentlichen Auftragswesen vorgelegt.

Die RL hat zum Ziel, die Verwendung und Akzeptanz von elektronischen
Rechnungen (E-Rechnungen) im offentlichen Auftragswesen zwingend
vorzusehen und gleichzeitig Rahmenbedingungen fiir die Interoperabilitat
von E-Rechnungen zu entwickeln.

elDAS-VO (Verhandlungen weitgehend abgeschlossen; formelle
Annahme 2014 erwartet; wird geltende Signatur-RL 1999/93/EG
ersetzen)

Die EK legte am 4. Juni 2012 den VO-Vorschlag Uber die elektronische
Identifizierung und Vertrauensdienste fir elektronische Transaktionen im
Binnenmarkt (,eIDAS-VO*; COM(2012) 238 final - 2012/0146 (COD)) vor. Sie

186 hitp://reference.e-government.gv.at/Veroeffentlichte-Informationen.2774.0.html
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wird die eSignature-RL (RL 1999/93/EG) ersetzen und voraussichtlich im
Fruhjahr 2014 in Kraft treten.

Ziel der Bemiihungen auf européischer Ebene ist eine sichere und ungehin-
derte elektronische Interaktion zwischen Unternehmen, Birgerinnen und
offentlicher Verwaltung und damit einhergehend eine Effizienzsteigerung im
offentlichen Bereich, bei der Erbringung von Dienstleistungen und im Bereich
elektronischen Geschéftsverkehrs; auch in deren grenziberschreitenden
Dimension. Die EK betrachtet diese Themen als Schliisselvoraussetzung fur
das Funktionieren des ,digitalen Binnenmarkts”, um Zugangsmaoglichkeiten
zu elektronischen Diensten anderer Mitgliedstaaten zu erleichtern, Hirden
bei der Nutzung dieser Services zu beseitigen, die grenziiberschreitende
Nutzung der eigenen Identifikationsmdglichkeiten sicherzustellen und damit
auch das Vertrauen und die Sicherheit in elektronische Dienste zu heben.

Mit dem VO-Vorschlag wird versucht, die Einsetzbarkeit im grenziiberschrei-
tenden Bereich durch Harmonisierung sowie gegenseitige Anerkennung der
innerstaatlichen Methoden fiir die elektronische Identifikation zu gewahrleis-
ten.

Datenschutzrecht (in Verhandlung; soll die geltende
Datenschutzrichtlinie 95/46/EG und den Rahmenbeschluss
Datenschutz 2008/977/J1 ersetzen)

Derzeit wird das EU-Datenschutzrecht grundlegend erneuert. Die Daten-
schutz-RL soll das Rechtsinstrument der Verordnung ersetzen um die Prob-
lematik der unterschiedlichen Datenschutzgesetze zu l6sen. Der geltende
Rahmenbeschluss, der den Bereich der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen regelt, soll hingegen durch eine Richtlinie
ersetzt und damit aufgewertet werden.

Europaische Cybersecurity Strategie (in Verhandlung)
Am 7.2.2013 verabschiedete die EK

m eine Mitteilung zur Cybersicherheitsstrategie der Europaischen Union —
ein offener, sicherer und geschutzter Cyberraum sowie einen
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m einen Vorschlag fur eine Richtlinie iber MaRnahmen zur Gewahrleistung
einer hohen gemeinsamen Netz- und Informationssicherheit in der Union
(,NIS-RL"; 2013/0027 (COD))

In der Strategie werden die Vorstellungen der EU auf dem Gebiet der Cyber-
sicherheit anhand von funf Prioritaten dargelegt:

m  Widerstandsfahigkeit gegeniiber Cyberangriffen
m Drastische Eindammung der Cyberkriminalitat

m Entwicklung einer Cyberverteidigungspolitik und von Cyberverteidigungs-
kapazitaten im Zusammenhang mit der gemeinsamen Sicherheits- und
Verteidigungspolitik (CSDP)

m Entwicklung der industriellen und technischen Ressourcen fir die Cyber-
sicherheit

m Entwicklung einer einheitlichen Cyberraumstrategie der EU auf internati-
onaler Ebene und Férderung der Grundwerte der EU.

Webaccessibility-RL (in Verhandlung)

Die EK legte am 3.12.2012 den Vorschlag fur eine Barrierefreiheit-RL vor, mit
der eine Angleichung der Rechts- und Verwaltungsvorschriften der Mitglied-
staaten zum barrierefreien Zugang zu offentlicher Websites erfolgen soll.
Dies soll die Mitgliedstaaten dabei unterstiitzen, die nationalen Verpflichtun-
gen hinsichtlich eines barrierefreien Webzugangs zu erfillen und das Be-
kenntnis der Mitgliedstaaten zum Ubereinkommen der UNO (iber die Rechte
von Menschen mit Behinderungen in Bezug auf die Websites o6ffentlicher
Stellen umzusetzen.
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7.2 EU-Forderprogramme

Das Rahmenprogramm fur Wettbewerbsfahigkeit und Innovation (CIP) —
insbesondere das Programm zur Unterstiitzung der Politik fir Informations-
und Kommunikationstechnologien (IKT-Férderprogramm) — hatte das Ziel, in
ganz Europa die Nutzung IKT-gestiitzter Dienstleistungen und die Verwer-
tung digitaler Inhalte durch Burgerinnen und Biirger, Regierungen und Unter-
nehmen, insbesondere kleine und mittlere Unternehmen (KMU), zu férdern.
Das Programm trug und tragt dazu bei, die Rahmenbedingungen fir die
Entwicklung IKT-gestitzter Dienstleistungen zu verbessern und hilft Hemm-
nisse wie die mangelnde Interoperabilitdt und Marktzersplitterung abzubau-
en. Es ist Ende 2013 ausgelaufen (die Laufzeit von durch CIP geforderte
Projekte reicht allerdings dartber hinaus). Neue Programme wie die
Connecting Europe Facility und Horizon 2020 (siehe unten) werden im
Laufe 2014 die bisher von CIP abgedeckten Bereiche Gibernehmen.

Die Connecting Europe Facility (CEF) wurde durch Verordnung
1316/2013/EU eingerichtet und stellt rund 30 Mrd. Euro im Zeitraum 2014 bis
2020 zum Ausbau transeuropdischer Netze im Bereich Energie, Transport
sowie Telekommunikation und digitale Dienste zur Verfigung. Dazu wurde
ein CEF Koordinierungsausschuss eingesetzt, der horizontal oder auch
sektoral tagen wird, d.h. es gibt einen einzigen Koordinierungsausschuss,
der in unterschiedlichen Formationen zusammentritt. Das Thema E-
Government wird in der Formation CEF Telekommunikation behandelt.
Dieser Sektor soll Projekte im Zusammenhang mit den Themen elektroni-
sche Identitat und Authentifizierung, elektronische Zustellung, elektronische
Rechnung, Cybersicherheit, usw. fordern. Ein forderbares Projekt muss
einen gewissen Reifegrad erreicht haben und fir die EU einen Mehrwert
darstellen. Die Ergebnisse der vorhin erwahnten Large Scale Piloten — sofern
sie ausgereift sind — sollen hier synchronisiert werden.

Im Gegensatz dazu sollen mit Hilfe des Programms Horizon 2020 neue
Ideen entwickelt bzw. getestet werden. Auch Horizon 2020 hat eine Laufzeit
von 2014 bis 2020, ist jedoch mit rund 80 Mrd. Euro weit besser ausgestat-
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tet. Es ist damit das grofte europdische Férderprogramm fiir Forschung und
Entwicklung, das je ins Leben gerufen wurde.

Das ISA-Programm (Interoperability Solutions for European Public
Administrations) fordert die elektronische Zusammenarbeit zwischen
europaischen Verwaltungen, insbesondere den grenziberschreitenden und
sektortibergreifenden Informationsaustausch. Es erméglicht die Erarbeitung
offentlicher Online-Dienste und stellt die Verfugbarkeit, Interoperabilitét,
Wiederverwendung und den Zugriff auf gemeinsame Ldsungen sicher. Das
ISA Programm ist mit einem Budget von rund 164 Mio. Euro ausgestattet und
lauft von 2010 bis 2015. Das ISA Programm unterstitzt keine Aktivitaten
zwischen offentlichen Verwaltungen und Birgerinnen bzw. Unternehmen.
Diese sind allerdings indirekte NutznieRBer von ISA, da eine verbesserte
elektronische Zusammenarbeit zwischen den Behorden die Verwaltungsab-
laufe schneller, effizienter und verlasslicher gestalten kann. Im Unterschied
zum E-Government Aktionsplan, der Bereiche herausstreicht, in denen
gemeinsame Aktionen der Mitgliedstaaten erforderlich sind sowie Ziele samt
Zeitplan dafir feststeckt, deckt das ISA Programm konkrete — rund 40 —
Aktionen™®” ab, die von der EK vorgegeben wurden. Um verfolgen zu kon-
nen, wie weit die einzelnen Aktionen gediehen sind, wurde eigens eine
Monitoring-Webseite '®® eingerichtet, die samtliche Aktionen erfasst.

187 http://ec.europa.eulisa/actions/index_en.htm
188 http://isamonitoring.com/
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7.3 Large Scale Piloten (Grol3pilotprojekte)

Mit Hilfe des (ausgelaufenen) Rahmenprogramms fir Wettbewerbsfahig-
keit und Innovation (CIP) werden hauptsachlich Pilotaktionen mit Beteili-
gung von sowohl 6ffentlichen als auch privaten Organisationen geférdert, um
innovative und interoperable IKT-gestiitzte Dienstleistungen unter realisti-
schen Einsatzbedingungen in den nachfolgenden Bereichen zu validieren:

Gesundheit,

Bevdlkerung/Demographie und Eingliederung,
digitale Bibliotheken,

Verbesserung offentlicher Dienstleistungen,
Energieeffizienz und intelligente Mobilitat,

mehrsprachige Web- und Internetentwicklung.

Es wurden auch VernetzungsmafRnahmen fur den Austausch von Erfahrun-
gen und die Vorbereitung des Einsatzes von IKT-Lésungen in solchen Berei-
chen sowie die Beobachtung der Entwicklung der Informationsgesellschaft
durch Benchmarking und Untersuchungen bzw. entsprechende Sensibilisie-
rungsmafnahmen unterstitzt.

Im Bereich E-Government beteiligt(e) sich Osterreich an folgenden Large
Scale Piloten der Europédischen Kommission:

e-CODEX (e-Justice Communication via Online Data Exchange)
EPSOS (Smart open Services for European Patients)

PEPPOL (Pan-European Public Procurement Online)

STORK 2

E-SENS
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7.3.1 e-CODEX - e-Justice Communication via
Online Data Exchange

Ziel von e-CODEX ist die
Verbesserung des Zugangs fur
Birgerinnen und Birger und

Firmen zu grenzuberschreiten- A p
den justiziellen Verfahren und
die Verbesserung der grenz- e=CODEX eu

Uberschreitenden Interoperabi-
litat zwischen den nationalen
Justizbehérden.

Hohe Mohbilitdt und die Europaische Integration bedingen eine Zunahme der
grenziberschreitenden Rechtsfélle. Diese Félle erfordern eine Kooperation
zwischen den nationalen Justiz-Systemen. Der Einsatz von Informations-
und Kommunikationstechnologien kann diese juristischen Verfahren transpa-
renter, effizienter und 6konomischer machen. Gleichzeitig erleichtert man
damit den Zugang fur Birgerinnen und Birger, Firmen und Behérden zu
diesen Justizverfahren. Das bedeutet sowohl vereinfachten Informations-
Zugang als auch effizientere Abwicklung der grenziiberschreitenden Verfah-
ren.

Das Ziel von e-CODEX ist ein voll interoperables europaisches e-Justice
System. Die anvisierten Losungen muissen dabei die justizielle Unabhéangig-
keit aber auch die Subsidiaritat beriicksichtigen. Die in den Mitgliedstaaten
etablierten e-Services und Infrastrukturen durfen dabei aber nicht durch neue
zentrale Losungen ersetzt werden. Vielmehr muss e-CODEX eine Interope-
rabilitatsschicht schaffen, welche die nationalen Services grenzuberschrei-
tend verbindet.

Die Blocke:

m e-ldentity-Management fiir natUrliche und juristische Personen,

m e-Signatures,
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m e-Payment,
m e-Delivery fir Dokumenten- und Daten-Austausch und

m Semantics fir Dokument Standards haben gemeinsame Lésungen und
Standards zum Ziel.

e-CODEX pilotiert im Ziviljustizbereich das EU-Mahnverfahren, weitere
Piloten wie etwa zum Bagatellverfahren und im Strafjustizbereich sollen
folgen. e-CODEX hat sich auch dazu verstandigt, die Ergebnisse aus ,Nach-
bar-Projekten” wie STORK, PEPPOL und SPOCS wieder zu verwenden bzw.
entsprechend zu adaptieren. Die e-CODEX Ergebnisse flieRen auch in das
e-SENS Projekt ein.

Mehr Informationen finden Sie unter www.ecodex.eu.
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7.3.2 epSOS - Grenzuberschreitende Gesundheitsdienste

epSOS ist das zentrale europa-
ische Pilotprojekt im Bereich

der elektronischen Gesund- %

heitsdienste (-eHealth"- L

Services). Sein Ziel ist die epsos

Entwicklung einer praktischen sunsean pamers eu

Service-Infrastruktur zur Forde-
rung von Interoperabilitat
zwischen den unterschiedli-
chen Gesundheitssystemen in Europa.

In einem Pilotbetrieb werden seit April 2012 die epSOS Services auf ihre
praktische Anwendbarkeit getestet. Seitdem haben européische Patientinnen
und Patienten die Mdglichkeit, die folgenden grenziiberschreitenden eHealth-
Services zu nutzen, wenn sie sich in epSOS-Pilotlandern behandeln lassen.

m Patient Summary: Zugang zu wichtigen medizinischen Daten fir die
Patientenbehandlung

m Nutzung von elektronischen Rezepten ("ePrescription”- oder "eMedicati-
on"- Systeme)

Bis Juni 2014 arbeiten 45 Partner aus 22 EU- und 3 Nicht-EU-
Mitgliedsstaaten in der Erweiterungsphase daran, die bestehenden epSOS
Dienste zu konsolidieren und zu erweitern sowie neue Dienste anzubieten.

Das 0sterreichische Bundesministerium fir Gesundheit nimmt als zustandige
nationale Behdrde am Projekt teil. Die ELGA GmbH beteiligt sich an epSOS,
um Synergien zwischen den Arbeiten an der Elektronischen Gesundheitsak-
te in Osterreich und auf européischer Ebene zu erzielen. Uber ein Jahr lang
wurde das epSOS Patient Summary Service am Klinikum Wels-Grieskirchen
in Obergsterreich erfolgreich pilotiert und evaluiert.
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epSOS Erfolge und Ergebnisse

Im Projekt wurden nicht nur nachhaltige Implementierungen (,building
blocks"), welche die Basis fir eine europaweite Errichtung einer interoperab-
len Infrastruktur bilden, geliefert. Dariiber hinaus konnte durch die Bereitstel-
lung des Patient Summary-Datensatzes und den Arbeiten an der
semantischen Nachhaltigkeit speziell in Bezug auf elektronische Rezepte
auch der Fortschritt im Bereich eHealth auf EU Ebene unterstiitzt werden.
Um die Umsetzung der relevanten technischen Infrastruktur zu erleichtern,
hat epSOS seine Komponenten 2013 im Open Source-Format geliefert.

Im nachsten Schritt kénnen die Lander und Regierungen die Resultate des
Projekts aufgreifen, um sich dem Ziel einer gemeinsamen europaischen
eHealth Service Community anzundhern.

Weitere Informationen finden Sie unter: www.epsos.eu
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7.3.3 PEPPOL - Grenzenlose Beschaffung fiir Osterreichs
Wirtschaft

Offentliche Institutionen sind

die groéRten Einkaufer in

Europa, das Beschaffungsvo- 1K
lumen macht rund 1500 pE PPO L ﬂ -
Milliarden Euro pro Jahr aus.  feresimmemeaammrons _
Beim Austausch von elektro-

nischen Daten mit Zulieferern

bleiben 6ffentliche Stellen aber haufig hinter dem privaten Sektor zurlick.

Leu

PEPPOL hatte das Ziel, Beschaffungsvorgange osterreichweit — und sogar
europaweit — einfach und grenziiberschreitend mdglich zu machen. PEPPOL
hat gemeinsame Standards geschaffen, um bei Beschaffungsvorgangen eine
elektronische Kommunikation zwischen Unternehmen und o&ffentlichen
Vergabestellen zu erméglichen — auf Ebene der Bundeslander, der Staaten
und in ganz Europa.

PEPPOL wurde als Large Scale Pilot Ende August 2012 erfolgreich beendet.
Die OpenPEPPOL Association'® (gemeinniitzige internationale Vereinigung
nach belgischem Recht mit derzeit rund 100 offentlichen und privaten Mit-
gliedern) setzt nun die Arbeit fort und kiimmert sich um die PEPPOL Spezifi-
kationen, Bausteine und Dienstleistungen sowie die Forderung der
Umsetzung in ganz Europa.

Osterreich war und ist mit Bundesbeschaffung GmbH (BBG) und dem Bun-
desrechenzentrum (BRZ) ein starker Partner von PEPPOL.

Weitere Informationen finden Sie unter: www.peppol.eu

188 hitp://www.peppol.eu/about _peppol

239


http://www.peppol.eu/
http://www.peppol.eu/about_peppol

Internationales

7.3.4 STORK 2.0 — Secure idenTity acrOss boRders linKed 2.0

Ende 2011 wurde nach dreiein-

halbjahriger Laufzeit das Grof3-

pilotprojekt STORK (Secure

idenTity  acrOss  boRders e
linked) abgeschlossen. Das skSwImOcE!Smmeu smarter.eu
Ziel des Projekts war es,

EU-Birgerinnen und Birgern die Moglichkeit zu er6ffnen ihren elektroni-
schen Ausweis (Nachweis der elektronischen Identitat — "elD") nicht nur im
Heimatland, sondern Uberall in der Europaischen Union zu benutzen und
sich mit ihrer nationalen elektronischen Identitdt europaweit auszuweisen.
Ein Ziel aus 6sterreichischer Sicht war dabei auch, die Birgerkarte bzw.
Handy-Signatur in diesem Bereich als ein Leitprojekt beziehungsweise
nachhaltiges interoperables Best-Practice-Beispiel fiir ein europaisches elD-
Konzept zu positionieren.

Das (seit 2012 laufende) Nachfolgerpilotprojekt STORK 2.0 besteht aus 58
Partnern und baut auf den Erkenntnissen des Vorgangers auf. Der Fokus
liegt nun auf der Identitat von juristischen Personen und auf der Abbildung
der Vertretungsbefugnis zwischen juristischen und natirlichen Personen,
sodass aufbauend auf den STORK-Entwicklungen nun auch das Thema der
Vollmachten in den Mittelpunkt riickt. Zudem werden neue Anwendungsge-
biete erschlossen, sodass zu E-Government-Applikationen im engeren Sinn
nun auch Anwendungen des Wirtschaftsbereichs betrachtet werden. STORK
2.0 beinhaltet folgenden Zielsetzungen:

m Herstellung von Interoperabilitat zwischen den einzelnen nationalen elD-
Ldsungen, insbesondere auch unter Einbeziehung der ID-Losungen fiir
juristische Personen (Vertretungen und Vollmachten)

m Entwicklung von Spezifikationen und Bausteinen, um dies zu ermdgli-
chen

m Anerkennung der verschiedenen nationalen elektronischen Identitaten in
jedem Mitgliedstaat
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m Zumindest ein Jahr Test der technischen Umsetzungen im Echtbetrieb
mit Hilfe von vier Piloten in den Bereichen eLearning und akademische
Qualifikationen, E-Health, E-Banking sowie offentliche Dienstleistungen
fur Unternehmen

STORK 2.0 wird in enger Verbindung zu den Grolpilotprojekten epSOS,
Peppol, Spocs/eSens und eCodex, dem thematischen Netzwerk SSEDIC
(Scoping the Single European Digital Identity Community) sowie anderen
internationalen Aktivitaten im Bereich elektronische Identitat durchgefihrt.

Weitere Informationen finden Sie unter https://www.eid-stork2.eu/
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735 e-SENS

Mit 1.4.2013 wurde das GroRpilotprojekt y-n_()vin_q
e-SENS (Electronlc Slmpl_e European " services
Networked Services) als weitere Maf3nah- e e {

me im Aufbau eines EU-weiten digitalen SENS j(” ward.eu
Binnenmarkts gestartet.

Hintergrund des Projekts ist das Bestehen einer Vielzahl von Barrieren, die
eine grenziberschreitende Nutzung 6ffentlicher elektronischer Dienstleistun-
gen behindern. Dadurch entsteht ein erhdhter Burokratieaufwand fir Birge-
rinnen und Birger bzw. Unternehmen und Potential bleibt ungenutzt. Ohne
Interoperabilitdt zwischen den 6ffentlichen Verwaltungen der verschiedenen
europaischen Staaten ist es kaum moglich, Birgerinnen und Burger bzw.
Unternehmen europaweite 6ffentliche digitale Dienstleistungen anzubieten.

Das neue Grof3pilotprojekt steht nicht fur sich alleine, es baut vielmehr auf
den bisher geleisteten Arbeiten anderer Grol3pilotprojekte auf, konsolidiert
und baut deren Ergebnisse zur elektronischen Identitat, elektronischen
Signatur, elektronischen Zustellung sowie zu den elektronischen Dokumen-
ten aus. Aufgabe des neuen Projekts wird es sein, nationale digitale Dienst-
leistungsnetze zu verknlpfen und digitale Dienstleistungen im o&ffentlichen
Bereich bestehend auf einer européischen Standardinfrastruktur auszubau-
en.

Ziel ist es, Unternehmen ein Tatigwerden im eigenen Land als auch in einem
anderen Mitgliedstaat zu erleichtern (zum Beispiel Griindung einer Nieder-
lassung) sowie die Unterstiitzung flir Burgerinnen und Birger zu verbessern,
die sich zum Beispiel berufs- oder ausbildungsbedingt in einem anderen
Mitgliedstaat aufhalten.

Die lGber 100 Projektteilnehmenden kommen aus 20 europaischen Landern,
einschlie3lich Norwegen und der Tirkei. Organisationen wie ETSI (European
Telecommunications Standards Institute) und OpenPEPPOL tragen ebenfalls
bei.

Weitere Informationen finden Sie unter: http://www.esens.eu/
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7.4 E-Government im internationalen Kontext

Auch auf globaler internationaler Ebene sind IKT- und E-Government-
Themen an der Tagesordnung, da diese Themen weit Gber die Grenzen der
EU hinausreichen. Dazu kooperiert die EU mit verschiedenen Landern und
internationalen Organisationen. Ziel ist es, europaischen Unternehmen einen
gleichwertigen Zugang zu Mérkten in Drittlandern zu ermdglichen sowie die
Forderung internationaler Forschungskooperationen. Auf internationaler
Ebene befassen sich vor allem folgende Organisationen intensiv mit dem
Thema E-Government: die Vereinten Nationen (UNO), die Organisation fir
wirtschaftliche Kooperation und Entwicklung (OECD) und die Weltbank.

7.4.1 UNO

Die UNO steht fur Sicherheit, Frieden, Menschenrechte, Férderung der
Wohlfahrt und Abbau sozialer Gegensatze sowie Schutz der Umwelt. Beina-
he alle Lander der Erde sind Mitglieder der UNO (aktueller Stand: 193). Das
UNO-System umfasst 30 weltweit agierende Organisationen. Hierzu wurde
das Netzwerk fiir Offentliche Verwaltung der Vereinten Nationen eingerichtet
(UNPAN; United Nations Public Administrations Network) unter deren Agide
alle zwei Jahre eine Studie'® zu den Fortschritten bei E-Government her-
ausgegeben wird. Die zweijahrlich durchgefuhrte UN-Studie wurde im Jahr
2003 eingefiihrt, um einen objektiven Uberblick tiber die Entwicklung des E-
Government im Rahmen der insgesamt erzielten Fortschritte und der Bereit-
schaft zu Technologie- und Telekommunikationsinfrastruktur sowie der Ent-
wicklung im Personalwesen zu bieten.

170 hitp://unpanl.un.org/intradoc/groups/public/documents/un/unpan048065.pdf
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742 OECD

Die OECD umfasst zurzeit 56 Mitglieder (Industrielander) und spielt eine
zentrale Rolle im Bereich der "good governance", der guten Regierungs- und
Unternehmensfiihrung. Die Organisation unterstitzt die Regierungen bei der
Bewaltigung wirtschaftlicher, sozialer und umweltpolitischer Herausforderun-
gen in einer globalisierten Wirtschatft. Ihr Sitz ist in Paris.

Das Public Governance Committee (PGC) OECD ist das Steuerungsgremi-
um fiir den Bereich der Verwaltungsmodernisierung, in dem sich Vertreterin-
nen und Vertreter aus den OECD-Mitgliedsstaaten zwei Mal jahrlich treffen.
Es dient der strategischen Ausrichtung von Verwaltungsreformen und der
Evaluierung von ModernisierungsmafRnahmen. Weiters besteht das soge-
nannte OECD Network on E-Government, in dessen Rahmen sich Mitglieder
Uber aktuelle E-Government Aktivitdten austauschen kdnnen.

Die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) hat 2009 erstmals eine internationale Studie*”* "Government at a
Glance — Regierung auf einen Blick" veréffentlicht. Sie enthalt umfassende
Informationen Uber die Funktionsweise der offentlichen Verwaltungen aller
OECD-Mitgliedsstaaten. Weitere Publikationen finden sich in der virtuellen
OECD Bibliothek™".

7.4.3 Weltbank

Die Weltbank (185 Mitgliedstaaten) ist eine Sonderorganisation der Verein-
ten Nationen mit dem Ziel, Armut - vor allem in den Entwicklungslandern - zu
verringern und den Lebensstandard zu verbessern. Dazu gewahrt die Welt-
bank Darlehen, erteilt politische Ratschlage und bietet auch technische Hilfe
an. Auch die Weltbank befasst sich intensiv mit dem Thema E-Government,

1 hitp://www.oecd.org/qov/44238066.pdf
172 hitp://www.oecd-ilibrary.org/governance/oecd-e-government-studies_19901054
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hat dazu auch ein Handbuch'’® herausgegeben und betreibt eine E-
Government Webseite die von der E-Government Practice Group of the
Information & Communication Technologies Sector Unit gehostet wird.

7.5 Cloud Computing

Cloud Computing ist eine Form der flexibel am Ressourcenbedarf orientier-
ten Nutzung von IT-Leistungen. Diese werden in Echtzeit als Service Uber
das Internet bzw. Intranet bereitgestellt und nach Nutzung abgerechnet. Die
Nutzerinnen und Nutzer (z. B. IKT-Dienstleister innerhalb der 6ffentlichen
Verwaltung) missen IT-Ressourcen nicht selbst anschaffen und betreiben,
sondern nutzen die nétigen Kapazitaten fur Daten, Rechenleistung und
Anwendungen bei Anbietern als ,Services aus dem Netz". Damit ermdglicht
Cloud Computing den Nutzerinnen und Nutzern einen bedarfsgerechten
Einsatz von Mitteln und eine Umverteilung von Investitions- zu Betriebsauf-
wand; beides kann zur Verbesserung der Flexibilitat beitragen. Cloud Com-
puting ist keine grundsatzlich neue Technologie, sondern kombiniert
vorhandene Technologien und Verfahren fiir eine standardisierte Bereitstel-
lung von Diensten (Services) und kann daher als Weiterentwicklung des
Outsourcing-Modells gesehen werden. Einer der Schlisselaspekte hinter
dem breiten Interesse an Cloud Computing ist die mdgliche Effizienzsteige-
rung gegeniber traditionellen IT-Verfahren.

Neben den mdglichen Vorteilen im Zusammenhang mit Cloud Computing
sind jedenfalls auch die damit verbundenen Risiken zu beachten. Die Platt-
form Digitales Osterreich hat deshalb in einer gemeinsamen Arbeitsgruppe
(AG Cloud) der Bund/Lander/Stadte/Gemeinden-Kooperation (kurz Koopera-

1% hitp://Junpanl.un.org/intradoc/groups/public/documents/apcity/unpan007462.pdf
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tion-BLSG) ein Positionspapier’’ erstellt, welches die Méglichkeiten des

Einsatzes von Cloud Computing in der 6sterreichischen offentlichen Verwal-
tung untersucht. Das Positionspapier stellt Grundlageninformationen flr
strategische Entscheidungen bereit und behandelt unter anderem folgende
Themenbereiche:  Marktsituation,  strukturelle/wirtschatftliche/technische
Prozesse (Geschéftsprozesse), Auswirkungen, Chancen und Risiken sowie
weitere Aspekte der unterschiedlichen Cloud-Typen.

Im Kontext der BLSG-Strukturen der Osterreichischen Verwaltung geht es
nicht nur um die Betrachtung von ,Public Cloud" Angeboten, sondern auch
um den Einsatz der Konzepte des Cloud Computing in den eigenen Infra-
strukturbereichen (sogenannte ,Private Clouds"). Aufbauend auf das Grund-
lagendokument wird auch zukinftig eine Beschaftigung mit dem Thema
Cloud Computing notwendig sein bzw. individuelle Entscheidungsfindungen
und Beurteilungen angestellt werden.

174

http://reference.e-

govern-
ment.qgv.at/uploads/media/20120228 Cloud Computing Positionspapier 1.0.1.zip
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7.6 Benchmarks

Osterreich zahlt seit Jahren zu den Vorreitern in Sachen E-Government. Die
vielfaltigen Bemihungen und richtungsweisenden E-Government Initiativen
der Osterreichischen Verwaltung wurden bereits mehrfach mit dem Spitzen-
platz in E-Government Vergleichen belohnt.

7.6.1 EU E-Government Benchmark

Im Mai 2013 wurde der E-Government Benchmark in Briissel prasentiert. Im
Gegensatz zu den bisherigen européischen Benchmarkings gibt es jetzt
keine Gesamtreihung mehr. Die Studie liefert hingegen Details zu zahlrei-
chen Aspekten elektronischer Verwaltungsdienste.

Das Unternehmen ,Capgemini* fihrte im Auftrag der Europaischen Kommis-
sion den insgesamt 10. Benchmark fur E-Government” durch. Die bisheri-
gen Benchmark-Kriterien (Osterreich belegte seit dem Jahr 2006 den ersten
Rang) wurden komplett Uberarbeitet und mit einem neuen Studiendesign
unterlegt. Nach mehrfacher Betrachtung von 20 E-Government Basisdiens-
ten wurde die Aufmerksamkeit vermehrt auf die Nutzerinnen und Nutzer
gelegt. Eine Umfrage unter 28.000 européischen Internetnutzerinnen und -
nutzern und die Betrachtung von drei Lebenslagen und fiinf zentralen
Schlusseltechnologien im Rahmen der drei Lebenslagen durch zwei Mystery
Shopper pro Mitgliedstaat lieferten die Informationen.

175 http://www.capgemini.com/resources/public-services-online-digital-by-default-or-by-
detour

247


http://www.capgemini.com/resources/public-services-online-digital-by-default-or-by-detour
http://www.capgemini.com/resources/public-services-online-digital-by-default-or-by-detour

Internationales

Der EU E-Government Benchmark 2012 gliedert sich methodisch in 2 Berei-
che:

in einer "User Survey" wurden in Osterreich 1.000 Nutzerinnen und
Nutzer zu ihren Erfahrungen mit E-Government befragt

in jedem Mitgliedstaat wurden zwei ,Mystery Shopper” beauftragt, sich in
drei Lebenslagen zu versetzen und E-Government Dienste zu testen. Die
Lebenslagen waren: Verlust eines Jobs inklusive Jobsuche, Studieren
und Unternehmensgriindung

Beim Benchmark im Jahr 2014 werden diese Lebenslagen erneut getestet,
sodass alle zwei Jahre kiinftig ein Vergleich der Ergebnisse erfolgen wird.

Ausblick: Fur 2013 erfolgt in jedem Mitgliedstaat ein Test von vier Lebensla-
gen durch zwei Mystery Shopper, welche kiinftig ebenfalls in einem zweijah-
rigen Intervall untersucht werden. Die Lebenslaben sind: Durchfihren eines
Bagatellverfahrens, laufende Unternehmenstatigkeit, Umzug und Besitzen
und Lenken eines Kraftfahrzeugs.

Die wesentlichen Ergebnisse aus dem Benchmark 2012 sind:

Osterreich zahlt bei Verfiigbarkeit und Nutzerfreundlichkeit der unter-
suchten E-Government Lebenslagen zu den am besten aufgestellten
Landern Europas.

Gleichzeitig bescheinigt die Studie, dass Osterreich mit geringen Investi-
tionskosten ein hohes Niveau erreicht hat.

In der Lebenslage "grenziiberschreitende Unternehmensgriindung" liegt
Osterreich weit (iber dem EU-Schnitt, Nachholbedarf besteht bei "grenz-
Uberschreitendem Studieren”.

Beim Kriterium "Transparenz" ist Osterreich deutlich tiber dem européi-
schen Durchschnitt platziert.

Die Einbeziehung der so genannten "Schllisseltechnologien” (zum
Beispiel Integration der Handy-Signatur und Biirgerkarte) ist in Osterreich
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weit fortgeschritten. Die Erwartungshaltung der Nutzerinnen und Nutzer
an elektronische Dienste ist in den letzten Jahren gestiegen.

m Der offentliche Bereich hat EU-weit Aufholbedarf gegentiber dem Privat-
sektor.

Fir die Befragten der insgesamt 32 Teilnehmerl&nder gehtren Zeitersparnis,
Flexibilitait und Kostenersparnis zu den wichtigsten Vorteilen der E-
Government-Dienste.

Kinftig wird es darum gehen, mit verstarkter Information und zusétzlichen
Anreizen weitere E-Government-Nutzerinnen und -Nutzer zu gewinnen.

Der Reifegrad der untersuchten Dienste wird durch die Indikatoren Online-
Verfiigbarkeit und Online-Benutzbarkeit gemessen. Bei beiden Indikatoren
liegt Osterreich weit iber dem EU Durchschnitt. Beim Indikator Online-
Verfiigbarkeit erreicht Osterreich 85 Prozent im Vergleich zum Durchschnitt
von 74 Prozent. Beim Indikator Online-Benutzbarkeit liegt Osterreich bei 86
Prozent im Vergleich zum Durchschnitt von 70 Prozent.
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Abbildung 39 Scoreboard 2 zur digitalen Agenda 2012
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Handlungsbedarf besteht bei der starkeren Einbindung jener Internet Nutze-
rinnen und Nutzer, die keine "loyalen" E-Government-Nutzenden sind sowie
jener, die zwar Interesse am elektronischen Amtsweg haben, diesen aller-
dings noch herkémmlich vornehmen. Wahrend 27 Prozent der dsterreichi-
schen Internet-Nutzenden angaben, das E-Government Angebot nicht zu
kennen, hatten lediglich 2 Prozent Schwierigkeiten bei der Benutzung selbst.

Die Kommission empfiehlt eine noch systematischere und zielgerichtete

Bewusstseinsbildung fiir Online-Dienste. Zum Beispiel kdnnten Nutzerinnen

und Nutzer Uber andere Kanale an das elektronische Angebot erinnert und

wo notwendig dartber informiert werden, wie das elektronische Service

funktioniert. Diese Maflnahme konnte durch weitere Anreize wie schnellere,

flexiblere und glnstigere elektronische Verfahren ergénzt werden. Zur Re-
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duktion der Drop Outs kdnnten Aktivitdten wie das Publizieren von Nut-
zungsdaten, das Einholen und die Auswertung von Rickmeldungen der
Nutzerinnen und Nutzer und die Integration der zentralen Schlisseltechnolo-
gien beitragen. Die Kommission untersuchte die Einbindung folgender funf
Schlusseltechnologien: elektronische Identitéaten, authentische Quellen,
elektronische Dokumente, Einmalanmeldung (single sign on) und elektroni-
sche Safes.

7.6.2 E-Government Benchmark Monitor 2013

Der eGovernment MONITOR 2013 ist eine Studie der Initiative D21 und
ipima, durchgefihrt von TNS Infratest und unterstiitzt durch zahlreiche
Partner aus Politik, Wirtschaft und Wissenschaft. Im vierten Jahr ihres Er-
scheinens hat sie sich zu einem stabilen Instrument entwickelt, um die
Nutzung und Akzeptanz von E-Government, Mobile Government und Open
Government im internationalen Vergleich zu beobachten.

So liefert dieser jahrlich ein umfassendes Bild Gber die aktuelle Situation in
Deutschland, Osterreich, Schweiz, USA, GroRbritannien und Schweden.
Osterreich beteiligte sich bereits zum dritten Mal in Folge an der Studie.
Insgesamt wurden pro Staat rund 1000 Interviews durchgefihrt.

Die Ergebnisse der diesjahrigen Studie werden von zwei gravierenden
Trendbriichen gepragt:

1. Die Nutzung von E-Government-Angeboten ist in allen Befragungs-
landern zwischen zwei und 15 Prozentpunkten zuriickgegangen. Mit
Ausnahme von Osterreich sind dies in allen Landern deutliche
Rickgange der E-Government-Nutzung von mindestens acht Pro-
zentpunkten.

176 hitp://www.egovernment-monitor.de/die-studie/2013.html
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2. In den vergangenen Jahren waren Aspekte des Datenschutzes und
der Datensicherheit jeweils wichtige Nutzungshemmnisse, die neben
mangelnder Bedienerfreundlichkeit zu einer skeptischen Haltung bei
vielen Befragten gegenliber E-Government gefuhrt haben. An der
Bedeutung dieser Aspekte insgesamt hat sich im Vergleich zum Vor-
jahr wenig geandert. Allerdings ist in diesem Jahr die Furcht vor Da-
tendiebstahl in ihrer Bedeutung als Hemmnis in allen Befragungs-
Befragungslandern drastisch in die Hohe geschnellt (Zunahme um
28 bis 59 Prozentpunkte). Auch in Osterreich ist die Befiirchtung um
50 Prozentpunkte gestiegen. Zahlreiche Datenschutzskandale wie
die aktuelle NSA-Uberwachungsaffare, aber auch die Weitergabe
von Nutzerdaten aus sozialen Netzwerken und anderen Online-
Diensten haben sicher zu einer deutlichen Sensibilisierung der Blr-
gerinnen und Birger beigetragen. Gerade auch die Handy-Signatur
ist in Osterreich ein probates Instrument, um die Aspekte Sicherheit
und Vertrauen in den Vordergrund zu riicken.

Bei vielen weiteren Ergebnissen schneidet Osterreich sehr gut im
Vergleich mit den anderen Landern ab:

m Im Sechs-Lander-Vergleich liegt Osterreich mit 65 Prozent
E-Government-Nutzung im Jahr 2013 auf dem ersten Rang:

252



Internationales

Abbildung 40 E-Government Benutzung in der Bevoélkerung

€& Nutzen Sie bereits E-Government-Angebote?

Basis: Alle Befragten - DE und CH (n=1.000}; AT (n=1.001); USA (n=1.007), UK {n=1.010}; SE (n=1.023); Angaben In Prozent

Deutschland
Im Vergleich zum Vorjahr geht die Nut-
zung von E-Government-Angeboten in
Deutschland um neun Prozenipunkte
zurck. Dies entspricht einer akiuelien
MNutzung von 36 Prozent.

.36

Osterreich

Im Sechs-Lander-Vergleich erobert Os-
terreich mit 85 Prozent E-Govemment-
MNutzung im Jahr 2013 den ersten Rang.

Das Vorjahresniveau (67 Prozent) bielbt
nahezu erhalten.

Schweiz
Die Schwelz muss ebenso wie die an-
deren Lander einen Rickgang in der E-
Government-Nutzung verzeichnen und
llegt mit 50 Prozent acht Prozentpunkie
uniter dem Vorjahreswert.

50

53

Schweden
In Schweden nutzen 53 Prozent aller
Onliner die vorhandenen E-Govern-
ment-Angebote. Damit gibt der einstige
Vorreiter (70 Prozent im Jahr 2012) seine
Spitzenposition im L&ndervergleich auf.

GroBbritannien
Wahrend im Jahr 2012 noch 45 Prozent

aller britischen Internetnutzer E-Govern-

ment-Angebote nutzten, sind es 2013

nur noch 34 Prozent. Dies entspricht ei-

nem Rickgang von elf Prozentpunkien.

.

)
'ru A

USA
Die USA bildet wie berells 2012 das
Schiusslicht im Landervergleich. Auch
hier ist der Nutzungstrend rilckl4ufig von
39 Prozent auf akiuell 24 Prazent.

Quelle: Monitor 2013

m Die Zufriedenheit mit den Services liegt in Osterreich bei 59 Prozent und
ist nur in der Schweiz (75 Prozent) hdher

m  Generell geht der Trend zu Services auf mobilen Endgeraten, wobei
deren Bedeutung mit 70 Prozent gerade in Osterreich am héchsten aus-
gepréagt und die Nutzung von "mobile government" bereits bei fast 50
Prozent liegt. Hier sind innovative Apps und die Handy-Signatur pragend
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8 ResUimee

Die institutionalisierte Zusammenarbeit aller relevanten Entscheidungstrage-
rinnen und Entscheidungstrager in der Plattform Digitales Osterreich tragt zu
einer gemeinsamen Weiterentwicklung der Strategie und zur koordinierten
Umsetzung von E-Government bei. Die bisherigen Fortschritte bei der Um-
setzung von verwaltungsubergreifenden E-Government Diensten sind das
Ergebnis zahlreicher spezifischer Arbeitsgruppen, die gemeinsam versuchen,
ein bedienungsfreundliches E-Government in die Praxis umzusetzen.

In den letzten Jahren wurden die grundlegenden Fundamente fiir ein solides
E-Government mit zahlreichen Konzepten, Schnittstellendefinitionen, Verein-
barungen Uber Standards und Techniken, neuen Rahmenbedingungen und
bereits verflgbaren Basiskomponenten gelegt. Die permanente Weiterent-
wicklung notwendiger zusatzlicher Komponenten wird durch den modularen
Ansatz ermdglicht.

Konkrete Erfolge der kontinuierlichen Umsetzung von E-Government Vorha-
ben seit dem Jahr 2001 konnten bereits erzielt werden. Osterreich zahlt seit
Jahren europaweit zu den E-Government Vorreitern. Die heimischen
E-Government Services stellen sich im internationalen Vergleich nicht nur als
umfangreich, sondern auch als bedienungsfreundlich und qualitativ hochwer-
tig heraus.

Jetzt gilt es, all diese grundlegenden Elemente flachendeckend einzusetzen,
um weiterhin im Spitzenfeld der E-Government Lander mitmischen zu kon-
nen.
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IKT-Wirtschaft

Die osterreichische IKT-Branche ist ein wesentlicher Motor und Wachstums-
treiber fiir den Wirtschaftsstandort und gemessen am Umsatz der achtgré3te

Sektor in Osterreich — also weit groRer als der Sektor Tourismus™"”.

Die Plattform Digitales Osterreich pflegt einen regen Informationsaustausch
und eine nachhaltige Partnerschaft mit der IKT-Industrie. Folgende Firmen
haben den Druck dieses Buches untersttitzt:

7 hitp://www.wko.at/ubit
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aforms2web aforms2web

solutions & sarvices GmbH
services & solutions GmbH
Online-Services fur E-Government und E-Business

aforms2web zeichnet die Verbindung von Produkt- und Beratungs-Knowhow
zur Umsetzung von elektronischen Dienstleistungen aus. Wir entwerfen,
realisieren und betreiben barriere- und medienbruchfreie Weblésungen, vom
einheitlichen Formularwesen fir Organisationen bis zur fachspezifischen
Webanwendung.

aforms2web ist ein erprobter Partner der éffentlichen Verwaltung:

m Analyse und Strategieberatung
Wir beraten Sie vom Status Quo zu Uberzeugenden E-Government Lo-
sungen

m Formular- und Change-Management
Wir begleiten Sie auf dem Weg zum intelligenten Formularbestand

m Umsetzung und Entwicklung
Wir erstellen Formulare, Workflowsysteme und automatisierte Doku-
mente

m Betrieb und Weiterentwicklung
Wir unterstiitzen Sie im Betrieb und der Weiterentwicklung lhre Online-
Services

Als Hersteller von AFORMSOLUTION, Osterreichs filhrender Formularlo-
sung, exportiert aforms2web erfolgreich E-Government-Know How in die D-
A-CH-LI*"® Region.

www.aforms2web.com

178 Deutschland, Osterreich, Schweiz, Liechtenstein
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" AtOS

Der gezielte Einsatz von IT tragt mafRgeblich zu Effizienzsteigerung und
Kostenersparnis bei. Speziell die 6ffentliche Hand benétigt innovative und
erprobte Losungen, um die stetig steigende Anzahl elektronischer Services
und Anwendungen reibungslos abwickeln zu kdnnen. Aufgrund unserer
langjahrigen Partnerschaft mit der dsterreichischen Bundesverwaltung und
der damit einhergehenden umfassenden Prozesskenntnis sind wir in der
Lage, diese Anforderungen optimal zu erfiillen. Dabei gilt es, Giber den eige-
nen Tellerrand hinauszuschauen und die kontinuierliche Modernisierung der
offentlichen Verwaltung stets unter dem Nachhaltigkeitsaspekt voranzutrei-
ben. So blicken wir auf eine lange Reihe erprobter Best Practices zuriick, die
dazu beigetragen haben, dass Osterreich eine europaweite Vorreiterrolle im
Bereich E-Government einnimmt. Der Schlissel zum Erfolg liegt darin, die
Bedurfnisse der Menschen und der Wirtschaft mit innovativen IT-Lésungen
zu kombinieren, um so den taglichen Fortschritt der 6ffentlichen Verwaltung
bestméglich zu unterstiitzen. Durch die enge Zusammenarbeit mit den
Experten von Bund, Land und Stadt konnte so der Grundstein fir einen
medienbruchfreien Daten- und Informationsaustausch im Verwaltungsbe-
reich gelegt werden.

Atos SE (Societas europaea) ist ein internationaler Anbieter von IT-
Dienstleistungen mit einem weltweiten Jahresumsatz von 8,8 Milliarden Euro
und 77.000 Mitarbeitern in 47 Landern. Der globale Kundenstamm des
Unternehmens profitiert von einem umfangreichen Portfolio, das drei Berei-
che umfasst: Beratung und Technologie-Services, Systemintegration und
Managed Services sowie BPO- und transaktionsbasierte Hightech-Services
durch Worldline. Der 6ffentliche Sektor ist der strategisch wichtigste Markt fiir
Atos.

at.atos.net
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A-Trust

Wir sind seit Jahren Partner der Plattform Digita- T R U ST

les Osterreich und haben dank unserer innovati- - -
ven Services dazu beigetragen, dass Osterreich elﬂfGCh SICheI'

eine Vorreiterrolle im Bereich e-Government einnimmt. In diesem Sinne nutzt
bereits knapp eine halbe Million Menschen in Osterreich die Handy-Signatur.
Der eigenhandigen Unterschrift gleichgestellt, fungiert sie als elektronischer
Ausweis, mit dem Schriftstlicke rechtsgultig unterschrieben werden kénnen.
Zuséatzlich zur Handy-Signatur stellen wir unseren Kundinnen und Kunden
den e-Tresor zur Verfiigung. Mit diesem digitalen Datensafe haben Sie Ihr
privates Leben und lhre Business-Welt immer digital mit dabei und verfiigen
jederzeit Uber Ihre Dokumente, Passworter, Projektideen oder Rechnungen.

Um jedoch vor allem auch Unternehmen, die mit hochsensiblen Daten
arbeiten, in ihrer taglichen Arbeit zu unterstiitzen, haben wir unser Produkt-
portfolio um die Signaturbox erweitert. Damit ist es mdglich, sensible Doku-
mente, die das Unternehmen aus gesetzlichen Grinden nicht verlassen
darfen, digital zu unterzeichnen, da lediglich die Prifsumme (,Hashwert") ins
A-Trust Rechenzentrum Ubertragen wird. Die Signaturbox lasst sich unkom-
pliziert in bestehende IT-Infrastrukturen integrieren und erfillt héchste Com-
pliance-Anforderungen.

Unsere Produkte stehen fir zeitliche, ortliche und persdnliche Autonomie.
Die Freiheit, selbst dartiber bestimmen zu kénnen, wann und von wo aus
welcher Geschafts- oder Behérdenweg erledigt wird, gewinnt immer mehr an
Bedeutung — eine neue Freiheit, die gleichzeitig héchste Vertraulichkeit im
Umgang mit sensiblen Daten verlangt. Wir werden diesen gesellschaftlichen
Anforderungen nicht nur gerecht, sondern stehen fiir ein Unternehmen, das
personliche Unabhéangigkeit mit héchsten Sicherheitsstandards perfekt zu
vereinen versteht.

Mit A-Trust bewegen Sie sich auf sichere Weise quer durch die digitale Welt
und geniel3en gleichzeitig die Vorziige von Produkten, mit denen lhnen mehr
Zeit fur sich und lhre Ziele bleibt.

www.a-trust.at
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bit group bit
group

Die bit group zahlt zu Europas fihrenden Anbie-

tern von digitalen LOdsungen in den Bereichen E-Government und E-
Education. Unsere Unternehmensgruppe wurde vor mehr als 25 Jahren
gegrindet und bietet mit 19 verschiedenen Unternehmen auf internationalen
Markten Gesamtkonzepte und digitale Lésungen fir Regierungsstellen,
Organisationen der o6ffentlichen Verwaltung sowie Bildungseinrichtungen an.

E-Learning

E-Testing E-Notary E-Security

=
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E-Citizen

E-Justice Education Management

www.bitonline.com www.bit.at
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N/
BRZ — IT fiir Osterreich 3?/
y ]

Das Bundesrechenzentrum (BRZ) ist das IT-Dienstleistungszentrum und der
marktfihrende E-Government Partner der 6sterreichischen Bundesverwal-
tung. Das Unternehmen entwickelt und betreibt erfolgreich IT-L6sungen und
unterstiitzt bei der Standardisierung und Konsolidierung der Verwaltungs-IT.
Dabei ist es dem BRZ gelungen, durch Effizienz- und Produktivitatssteige-
rung die Kosten fur seine Kunden nachhaltig zu senken. Mit rund 1.200
Mitarbeiterinnen und Mitarbeitern betreut das Unternehmen mehr als 350
Anwendungen, die von ca. 5 Mio. Usern genutzt werden. Das BRZ verfiigt
Uber eines der groRten Rechenzentren des Landes, stellt dsterreichweit
Infrastruktur an Uber 1.200 Betriebsstandorten zur Verfligung und betreut ca.
30.000 IT-Arbeitsplatze. Wir sind der IT-Partner bei der Entwicklung und
Umsetzung international anerkannter Best Practices und Innovationen der
Bundesverwaltung:

FinanzOnline

Firmen- und Grundbuch

ELAK — Elektronischer Akt im Bund
HELP.gv.at — virtueller Amtshelfer
USP.gv.at — Unternehmensserviceportal
E-Rechnung an den Bund
Gesundheitsportal

DATA.gv.at — Online Datenkatalog der 6ffentlichen Verwaltung

Als international gefragter Partner ist das BRZ auch an EU-weiten Projekten

und Kooperationen beteiligt:

euritas — Allianz der europaischen Verwaltungs-IT-Dienstleister
PEPPOL - Elektronische Beschaffung

STORK — EU-weites Identity Management

eCodex — Europaisches eJustice System

wWww.brz.gv.at
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exthex GmbH

explore the excellence o N e SXGEL o

Als 6sterreichischer IKT-Dienstleister mit Hauptsitz in Graz ist exthex auf die
Entwicklung, Beratung und Implementierung vertikaler, bereichsubergreifen-
der Unternehmensprozesse und E-Services spezialisiert.

Die exthex GmbH stellt Wissen und Technologien aus dem IT-Sicherheits-
bereich und dem E-Government Verwaltungsorganisationen und Unter-
nehmen zur Verfligung und bringt das erworbene Know-How aus dem
E-Government in andere Geschéftsbereiche wie etwa dem Gesundheits-,
Finanz- und Versicherungswesen ein. Das Unternehmen richtet sein Innova-
tionspotential sowohl an die 6ffentliche Verwaltung als auch an die Privatwirt-
schaft und die dazugehdrigen, menschlichen Prozesstrager.

Die exthex GmbH betreibt einen vom Bundeskanzleramt zugelassenen
Zustelldienst nach 830 ZustG. (vgl. dazu die Kapitel 2.8, 3.6 und 4.6 sowie

5.8ff)

eVERSAND

Herzlich Willkommen bei Ihrem Zustelldienst
mit Daumen hoch Garantie!

For die Anmaldung und Reglstrierung benotlgen Sle alne Dargerkarte odar dle Handy-Signatur.

ANMELDUNG UND ERSTREGISTRIERUNG

1in vertretung anmeicen @

HANDY-5IGNATUR
AKTIVIEREN

Sie unes under FUpDg

Startzefle  Hilfs  WA-Kompatibifta!  AGE  Impressum

www.exthex.com www.eVersand.at
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Fabasoft Fabasoft

Fabasoft ist ein fuhrender européischer Hersteller von Standard-
Softwareprodukten fur das Erfassen, Strukturieren, Bearbeiten, Freigeben,
Aufbewahren und Auffinden von elektronischen Dokumenten. Das Leis-
tungsspektrum der Produkte umfasst Funktionskategorien wie Enterprise
Content Management, Dokumentenmanagement, elektronische Aktenfih-
rung, Geschaftsprozessmanagement, Enterprise Search, Information Gover-
nance und Compliance.

Mit der Fabasoft eGov-Suite (www.egov-suite.com) bietet das Unternehmen
eine praxisbewéhrte Losung fur elektronische Aktenfiihrung und Vorgangs-
bearbeitung in der offentlichen Verwaltung. Der Leistungsumfang reicht von
der internen Bearbeitung bis zu Online-Services und Archivierung. Besonde-
rer Wert wird dabei auf den Zugriff mit mobilen Devices gelegt, fiir schnellere
und effizientere Geschéaftsprozesse. Mehr als 25 Jahre Innovation und Erfah-
rung machen die Fabasoft eGov-Suite zum filhrenden Produkt fir Dokumen-
tenmanagement und elektronische Aktenfilhrung im deutschsprachigen
Raum.

Die offentliche Verwaltung, insbesondere in Osterreich, setzt auf die Vorziige
der Fabasoft eGov-Suite. Das Projekt ,ELAK im Bund“ (elektronischer Akt)
gilt als das europdische Vorzeigeprojekt bei der Umsetzung von E-
Government-Strategien. Bereits seit 2004 erzeugen, verwalten und bearbei-
ten die Osterreichischen Bundesministerien ihre Geschéftsstiicke vollelektro-
nisch. Durch die Einfuhrung des ELAKs konnte die &sterreichische
Bundesverwaltung ihre Serviceleistungen erheblich verbessern. Die Fabasoft
eGov-Suite liefert einen wesentlichen Beitrag zur erfolgreichen E-
Government-Strategie in Osterreich.

Die Fabasoft eGov-Suite ist zudem das Standardprodukt in der Schweizer
Bundesverwaltung und wird im Bund und bei Kantonen eingesetzt. In
Deutschland haben zahlreiche Institutionen auf Bundes-, Lander- und Kom-
munalebene die Fabasoft eGov-Suite erfolgreich im Einsatz.

www.fabasoft.com
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CEONG 2 !

Der perfekte Helfer fir die Gemeinde-Organisation! [ [

FrT— p——

GeOrg ist die Losung, mit der Verwaltungsarbeit in kommunalen
Organisationseinheiten einfacher, effizienter und kostenbewusster wird. Mit
GeOrg nutzen Kommunen SAP-Technologie ohne kostenintensive Imple-
mentierungsprozesse, die sich sonst nur sehr groBe Gemeinden leisten
kénnen. GeOrg integriert zum Beispiel viele unterschiedliche Systeme und
Register wie das zentrale und lokale Melderegister (ZMR + LMR), das
Adress-, Wohnungs-, Gebaude- und Unternehmensregister, oder FinanzOn-
line, um nur einige zu nennen. Auch im Hinblick auf die Neugestaltung der
derzeit geltenden Voranschlags- und Rechnungsabschlussverordnung (VRV)
ist GeOrg das ideale Tool. Herzstick ist hier das integrierte Rechensystem
mit der Erfassung in den drei Rechenwerken: Ergebnishaushalt (GuV),
Finanzierungshauhalt (kameraler Haushalt) und Vermdgenshaushalt (Bilanz)
nach dem Grundsatz der doppelten Buchhaltung.

Kosten online ausrechnen

Was das kostet, kann sich jede Gemeinde online auf
www.gemeindeorganisator.at/preiskalkulator — ausrechnen.  Anhaltspunkt:
eine 1000-Seelen-Gemeinde kommt auf zirka 200 Euro im Monat.

Uberlegenheit durch starke Partner

GeOrgs ,Erfinder” ist Comm-Unity, ein Spezialist fir kommunale IT-
Lésungen, der z.B. 2006 auch das Lokale Melderegister LMR in enger
Abstimmung mit dem Innenministerium entwickelt hat. Heute wird LMR von
2100 Gemeinden genutzt. Zahlerstand.at, Publicware HR oder die Mobile
Zeiterfassung MZE sind weitere innovative Produkte. Durch die hervorragen-
de Zusammenarbeit mit der Osterreichischen Post AG wiederum ermdglicht
Comm-Unity Gemeinden den Druck und die Zustellung von Vorschreibungen
und Bescheiden auszulagern.

WWW.Comm-unity.at
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PL.O.T C:
EDV Planungs- und Handels-GesmbH P I;O:r

IHR SOFTWAREPARTNER

PL.O.T ist ein eigentimergefihrter Osterreichischer
Softwaredienstleister und Losungsanbieter. 1984 gegriindet, zéhlt PL.O.T
groRe Dienstleistungsunternehmen und Behdrden zu seinen Kunden und
steht fiir die Konzeption und Entwicklung individueller Softwarelésungen im
komplexen IT-Unternehmensumfeld.

Im 6sterreichischen E-Government ist PL.O.T ein fihrender Losungsanbieter
in den Bereichen der elektronischen Zustellung, der dualen Zustellung (Ver-
sandlésungen) und elektronischer Formulare. In diesen Bereichen z&hlen
neben der Bundesrechenzentrum GmbH (BRZ GmbH), der dsterreichischen
Post AG und dem Hauptverband der dsterreichischen Sozialversicherungs-
trager auch Kufgem, Wirtschaftskammer Osterreich und Postserver.at zu den
wesentlichen Kunden. Weitere fachliche Schwerpunkte liegen in der Entwick-
lung von Losungen fiir die &sterreichische Finanzverwaltung, speziell im
Bereich der Zollapplikationen.

Weiters ist PL.O.T ein renommierter Softwareanbieter in den Bereichen
Finanzdienstleistung und Verkehrslésungen. Neben Individualentwicklungen
fur GroBbanken und Verkehrsbetreiber steht PL.O.T in diesem Bereich auch
als Softwarehersteller von e-Banking-Lésungen fiir kleine und mittlere Ban-
ken in bester dsterreichischer Tradition eines innovativen KMUSs.

PL.O.T bietet ein sehr breites technologisches Spektrum aufgrund der lang-
jahrigen Projekterfahrung und hat einen starken Fokus auf modernen Web-
technologien, Usabilty und die technische Umsetzung von
Unternehmensprozessen. Als sich stéandig entwickelndes Unternehmen ist
PL.O.T auch stark in Forschungsprojekten tatig. Dieses Engagement sichert
neue technologische Erkenntnisse und Erfahrungen, die das Know-how
erganzen und erweitern.

www.plot.at
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Qualysoft

Die Qualysoft-Gruppe, 1999 in Wien gegriindet, ist ein herstellerunabhangi-
ges IT-Beratungs- und Dienstleistungsunternehmen und unterstiitzt seine
internationalen Kunden erfolgreich mit dem Ziel, deren Konkurrenzfahigkeit
und Wirtschaftlichkeit durch innovative IT-L6sungen zu steigern. Im Fokus
stehen dabei der Bereich der 6ffentlichen Verwaltung (z.B. E-Taxation),
Finanzdienstleister, die Automobilbranche, Telekommunikationsunter-
nehmen sowie Energiedienstleister. Eine echte Kernkompetenz hat sich
Qualysoft auf dem grof3en Gebiet des E-Government in der EU und im
CEE-Raum erworben. So werden beispielsweise seit Jahren Projekte der
Finanzbehotrden betreut, wie aktuell etwa in Albanien, wo Qualysoft ein IT-
System zur Abrechnung und Administration der Steuern fur das GTD (Gene-
ral Tax Directorate) des albanischen Finanzministeriums entwickelt.

Neben dem Holding-Headquarter in Osterreich und den Standorten Deutsch-
land, Ungarn, Serbien, Rumanien, der Ukraine und der Slowakei, plant die
Firmengruppe die Eroffnung weiterer Tochterunternehmen, wie aktuell in
Albanien. Durch die kontinuierlich wachsende Mitarbeiterzahl stehen zurzeit
mehr als 450 Fachleute in Mittel- und Osteuropa zur Verfigung, die durch
langjahrige Erfahrung und Know-how den Erfolg der Qualysoft Projekte
garantieren. Qualysoft hat die Zielsetzung, seinen Kunden maf3geschneider-
te Komplettldsungen zu liefern, die maximale Flexibilitat sichern.

Unternehmen sind immer mehr auf Optimierung, Automatisierung und Out-
sourcing ihrer Arbeitsldufe und Geschéftsprozesse angewiesen. Qualysoft
unterstiitzt diese Entwicklungen mit Dienstleistungen in den Bereichen
Nearshore Development, Application Management, Resource Manage-
ment, Business Process Management und Big Data & Cloud Services
auf internationaler Ebene. Dadurch wird Kunden Flexibilitat und effektiver
Know-how Transfer sowie die Konzentration auf den Ausbau ihrer Wettbe-
werbsvorteile und auf die Verwirklichung ihrer Geschéaftsziele erméglicht.

www.gualysoft.com
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sendhybrid GmbH

sendhybrid ist ein Beratungs- und Kommunikationsun-

®

sSendhybrid.n

ternehmen mit den Schwerpunkten Prozess- und Markt-

beratung beim Dokumenten-Empfang und -Versand

(Duale Zustellung). Im Mittelpunkt stehen dabei Kundenanforderungen,
Erwartungshaltungen und Bedirfnisse von Versender und Empféanger.
sendhybrid versteht sich als Pionier, Vorreiter und Trendsetter im Bereich
Kommunikation. Zentrales Thema stellt der nachhaltige, hybride sowie
personalisierte Dokumentenversand (elektronisch & postalisch) dar, der
sowohl der Prozessoptimierung (Kostenoptimierung) als auch der Kunden-
bindung dient. sendhybrid garantiert hdchstmdgliche Datensicherheit unter
Einhaltung aller rechtlichen Rahmenbedingungen.

Nachvollziehbarkeit von versendeten Dokumenten im Transaktionspor-
tal

Hochstmaogliche Sicherheit & Nachweislichkeit im Vergleich zu E-Mail
Gratis elektronische Signatur als Nachweis der Schriftlichkeit

Automatische Abholung aus dem behérdlichen Zustelldienst eVer-
sand.at

Brandbares Postfach als Kommunikationssystem der Behorde (837
ZustG)

Komplett elektronischer Prozess (Eingang und Ausgang)
Erinnerungsfunktion im Postfach

Vertretungen/Vollmachten

Der Empfanger wird in den Mittelpunkt gestellt und nicht der Versender
Dokumentenerstellung wie gewohnt

Alle elektronischen Kanéle in Osterreich adressierbar (ERB, ERV, ...)
Transaktionskosten statt dauerhaften Lizenzkosten

Mehrsprachigkeit

Lieferantenaktivierung (e-Invoice)

Kundenbindungsinstrument & Zeitgeistprodukt

www.sendhybrid.com
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XiTrust ‘
bringt Signatur in die Industrie und den 6ffentlichen

Sektor

Immer mehr Unternehmen in Osterreich und dariiber hinaus wissen die
Vorteile der digitalen Unterschrift zu schatzen. Sowohl fur die Industrie als
auch fir den offentlichen Sektor, tun sich mit dieser neuen Art rechtsglltig zu
unterschreiben unzéhlige Anwendungsfalle auf, die bereits in vielen Berei-
chen eingesetzt werden. Ob im Vertragswesen, bei Umlaufbeschliissen oder
im Bestellwesen, bietet die neue Moglichkeit digital zu unterschreiben ein
unerschopfliches Potential, wenn es bei rechtsgiltigen Unterschriften um die
Vermeidung von Medienbriichen sowie Zeit- und Geldersparnis geht. Mit der
von XiTrust in Kooperation mit der a-Trust entwickelten digitalen Unterschrif-
tenmappe- (XiTrust MOXIS) wird es Unternehmen und dem o&ffentlichen
Sektor erstmals ermdglicht, Prozesse, unter Einbezug der Sicherheits-
Compliances, durchgehend medienbruchfrei zu gestalten.

Denn bisherige Dokumenten Management Prozesse in Unternehmen waren
von etlichen Medienbriichen gepragt, die diesen viel Zeit und Geld gekostet
haben. Zu einer rechtsgiltigen Unterschrift fir ein einziges Dokument zu
kommen war zum grof3en Teil mit einer langen Wartezeit verbunden, da der
Unterschreiber (bei dem es sich oftmals um den Vorstand bzw. den Ge-
schéaftsfiihrer handelt) nur schwer bzw. selten greifbar war.

XiTrust MOXIS ist eine Signaturplattform, die es nun einem Auftraggeber
ermdglicht innerhalb kirzester Zeit einen Signaturauftrag zu erstellen und
beliebig viele Unterschreibende zum Unterschreiben des Signaturauftrags
einzuladen. Mit XiTrust MOXIS ist es damit erstmals moglich die rechtsguilti-
ge, personliche Unterschrift im Unternehmen anwendbar zu machen. Ein
eingeladener Unterschreibender kann den Signaturauftrag ansehen und im
Fall der Zustimmung zum Inhalt des Signaturauftrags mit seiner Handy-
Signatur innerhalb weniger Sekunden rechtsguiltig unterschreiben. Sowohl
Auftraggeber als auch Unterschreibender kénnen XiTrust MOXIS als re-
gistrierte Benutzer oder anonym verwenden.

Die Signaturplattform ist in allen Industriezweigen oder offentlichen Sektoren
einsetzbar, wo es gilt Dokumente rechtsgultig zu unterschreiben (z. B. Lea-



IKT-Wirtschaft

singvertrage in der Automobilbranche, Dienstvertrdge in allen Unterneh-
mensbereichen, Polizzen in der Versicherungssparte etc.) und schlagt damit
eine in der Praxis zu 100 % anwendbare Bricke zur zukunftsweisenden,
bisher aber theoretischen Vision eines papierlosen Biros.

Ein Auszug einiger Unternehmen bzw. Institutionen, die Produkte von XiTrust
bereits im Einsatz haben: Bundesbeschaffung GmbH, Andritz AG, STIA
Holzindustrie GmbH, Gemeinniitzige Wohn- und Siedlungsgenossenschaft
Ennstal regGnbH, Wiener Gebietskrankenkasse, Kriger GmbH & Co KG
Deutschland

WWW.Xitrust.com
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